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This research on the development of the model object protection -  virtual segment industrial 
enterprises and the development of threat models, with particular attention paid to assisted 
virtualization hypervisor type I -  full virtualization using the system software, working direct
ly with the hardware.
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РАЗРАБОТКА ДЕТАЛИЗИРОВАННОЙ МОДЕЛИ УГРОЗ, ПРИМЕНИМОЙ 
ДЛЯ ОЦЕНКИ РИСКОВ НАРУШЕНИЯ БЕЗОПАСНОСТИ В СЕГМЕНТЕ 
ВИРТУАЛИЗАЦИИ ИНФОРМАЦИОННОЙ СИСТЕМЫ ПРЕДПРИЯТИЯ

В течение десяти последних лет в России и на мировом рынке стали активно ис
пользоваться решения для реализации технологии виртуализации. Технология виртуа
лизации является эффективным инструментом любого предприятия, позволяющим по
высить доступность информации, обеспечить непрерывность бизнес процессов, сэко
номить ресурсные вложения по сравнению с физическим резервированием оборудова
ния. Идея заключается в консолидации нагрузок для более эффективного использова
ния серверных ресурсов. В результате применения технологии виртуализации можно 
достичь: снижения расходов на оборудование, площади и другие ресурсы, простоты 
восстановления при сбоях, упрощения решения задач масштабирования и администри
рования. Поэтому многие предприятия внедряют эту технологию в свои информацион
ные системы (ИС).

Однако использование технологии виртуализации приводит к появлению новых 
проблем, связанных с обеспечением информационной безопасности (ИБ) как виртуаль
ной среды, так и защищенности ИС предприятия в целом. Для собственника и пользо
вателя информации складывается ситуация, при которой сокрыта истинная реализация 
используемой системы. В то же время собственник информации должен учитывать 
риски использования механизмов виртуализации. Риски, связанные с виртуализацией, 
необходимо оценивать при создании комплексной системы обеспечения информацион
ной безопасности (СОИБ) предприятия и при проведении внутреннего аудита. При 
оценке рисков нарушения ИБ в виртуальных средах необходимо учитывать ряд осо
бенностей: реализуя атаку из среды гипервизора, злоумышленник имеет возможность 
нарушить целостность и конфиденциальность данных на дисках виртуальных машин 
(ВМ) даже, если они не работают. Под ВМ понимается программная система, эмули
рующая аппаратное обеспечение некоторой платформы. Кроме того, наличие уязвимо
стей компонентов виртуальной инфраструктуры может привести к нарушению изоля
ции гостевых операционных систем и экземпляров ВМ друг от друга при обработке на 
одном физическом сервере информации с различными метками бизнес категоризации и 
разного уровня критичности, что также повышает риски нарушения ИБ.

Таким образом, существует необходимость предотвращения несанкционирован
ного доступа и контроля административных ролей в виртуальной среде.
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Для решения проблемы обеспечения защищенности ИС предприятия с учетом 
приведенных выше особенностей виртуальной среды необходимо, в первую очередь, 
провести следующие исследования: разработать модель объекта защиты -  виртуально
го сегмента ИС предприятия -  и разработать модель угроз нарушения ИБ, что позво
лит, используя существующие в настоящее время решения, сделать обоснованный вы
бор средств и механизмов защиты, оценить риски использования технологии виртуали
зации.

Требования, касающиеся защиты виртуальных инфраструктур, содержатся в нор
мативных документах: приказах №17, №21 ФСТЭК [1, 2]. Специалисты в области ИБ 
многих стран следуют рекомендациям международного стандарта NISTP800-125 [3], на 
основе которого можно разработать политику безопасности в виртуальной среде; в до
кументе приводятся рекомендации по защите гипервизора и гостевых ОС.

Разработан проект ГОСТ-P: «Задита информации. Требования по защите инфор
мации, обрабатываемой с использованием технологии виртуализации, основные поло
жения» [4]. В соответствии с этим документом защите подлежат: физические и вирту
альные диски с образами ВМ, системное и прикладное программное обеспечение, в том 
числе гипервизоры I и II типов, данные и резервные копии данных, сетевое оборудова
ние, конфигурационные файлы.

Защита информации в любой информационной системе, в том числе построенной 
на основе использования технологии виртуализации, -  это деятельность, заключаю
щаяся в создании барьеров, назначение которых обеспечивать защиту данных от досту
па неавторизованного субъекта. Поскольку барьеры призваны обеспечивать безопас
ность на путях распространения потенциально возможных угроз, для определения мест 
размещения средств защиты в ИС предприятия, функционирующей с использованием 
технологии виртуализации, должна быть построена детализированная модель угроз на
рушения безопасности виртуальной среды.

На основе этих документов и предыдущих исследований авторов [5] разработана 
структурная вербальная модель сегмента виртуализации и детализированная модель 
угроз нарушения безопасности в виртуальной среде в виде нечеткой когнитивной кар
ты.

Для построения модели угроз необходимы исходные данные об ИС предприятия: 
сведения о топологии локальной или корпоративной вычислительной сети, о числе ло
кальных сетевых сегментов, количестве компьютеров, об инфраструктуре и применяе
мом решении виртуализации, сведения о подразделениях предприятия, сотрудники ко
торых авторизованы для работы в виртуальной среде, информация о том, имеются ли 
точки доступа в глобальную сеть Интернет.

Модель угроз согласуется с политикой безопасности предприятия, в основе фор
мирования которой -  требования реализации бизнес-^оцессов. При построении моде
ли угроз в информационной системе предприятия, функционирующей с использовани
ем технологии виртуализации, необходимы сведения о конкретном объекте защиты 
для того, чтобы учесть все возможные пути реализации угроз, осуществляемых на сто
роне пользователя виртуального сегмента и в сети: угроз на уровне физической инфра
структуры и на уровне виртуальной среды.

Возможный вариант архитектуры ИС с сегментом виртуализации приведен на 
рис. 1 для случая, когда сеть не имеет доступа в Интернет. В этом случае работа в кли
ент-серверном варианте возможна напрямую с кластером виртуализации.

Сеть базируется на коммутаторах CiscoCatalyst. Клиент -  серверная архитектура 
разделяет всю функционирующую ИС на три различные части, определенным образом 
взаимодействующие между собой: клиентское приложение, сеть, кластер серверов вир-
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туализации. При выполнении даже сложных запросов программа, работающая у поль
зователя, получает необходимую выборку, а преобразование данных осуществляется на 
кластере серверов виртуализации. Трехуровневая архитектура обеспечивает упорядо
чивание доступа пользователей к информации и предоставляет удобство администри
рования. При обращении к той или иной базе данных пользователь должен указать кла
стер и имя информационной базы. Он работает с удобным для себя представлением 
объекта через виртуальную машину, для него не имеет значения, какова структура объ
екта.
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Рис. 1. Топология сети предприятия

Таким образом, обращение пользователя -  сотрудника какого-либо подразделения 
предприятия к сегменту виртуализации может происходить по схеме «тонкий» клиент, 
который взаимодействует с файловой базой данных, хранящейся на физическом серве
ре StorageSystem. При работе «тонкого» клиента организуется специализированная 
среда, в рамках которой загружаются необходимые для работы компоненты серверной 
системы и прикладная конфигурация, выполняются действия и процессы, необходимые 
для нормальной работы системы с информационной базой.

Рассмотрим сегмент виртуализации сети предприятия, приведенный на рис. 2, ба
зирующийся на продукте VMWare, который основан на виртуализации серверных ОС.

Администратор виртуализации поддерживает работу гипервизора ВМ и других 
компонентов виртуализации через управляющий компонент, предоставляющий адми
нистратору анализ состояния конфигурации кластеров, виртуальных машин, хранили
ща, хостовых и гостевых ОС в единой консоли. При этом производительность работы 
администратора виртуализации почти в два раза превышает производительность управ
ления физической инфраструктурой, предназначенной для того же объема работы.
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детализированной модели угроз, для оценки рисков нарушения
безопасности в сегменте виртуализации информационной системы предприятия

Рис. 2. Сегмент виртуализации сети предприятия

В [5] авторами был предложен формат структурной вербальной модели объекта 
защиты, функционирующего с использованием технологии виртуализации в общем ви
де. В данной работе конкретное наполнение формата модели выполняется для варианта 
ИС, архитектура которой приведена на рис. 1 и 2. При разработке модели объекта за
щиты необходимо включить в нее не только оборудование и технологии сегмента вир
туализации, но и клиентские составляющие для работы с сегментом виртуализации.

Модель, представленная в табл. 1, отображает в организованном структурирован
ном виде информацию о сегменте виртуализации, об особенностях используемой тех
нологии виртуализации.
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Таблица 1. Модель объекта защиты
№ п.п. Тип ресурса
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детализированной модели угроз, оценки j нарушения
безопасности в сегменте виртуализации информационной системы предприятия
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Окончание табл. 1
1 2 3 4 5
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4.2 Коммутаторы 3 уровня, 2 уровня
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4.5 Медная витая пара категории 5 (ТХ)

В таблице в столбце «уязвимости соответствующих программ» приведены обо
значения уязвимостей из [6]. Например, уязвимость CVE-2013-6398 позволяет удален
ному пользователю обойти ограничения настроек, CVE-2014-1309 дает возможность 
загрузки произвольной команды.

Различные решения, реализующие технологию виртуализации, имеют встроенные 
в платформу сервисы безопасности, позволяющие специалистам отдела безопасности 
применять политики безопасности для приложений. Так, в системе VMWare модуль 
VMWarevShieldZones поддерживает сегментацию сети для пользователей и конфиден
циальных данных, обеспечивает безопасность приложений за счет применения корпо
ративных политик безопасности в общей виртуальной среде на уровне приложений.

Часто механизм аутентификации реализуется в сети через службу ActiveDirectory 
(AD). Для удобного и быстрого управления политиками безопасности на виртуальных 
томах они должны быть введены в домен AD.

64



Если на гипервизор реализуется успешная атака, то нарушитель получит возмож
ность доступа к образам ВМ на StorageSystemServer, что позволит ему читать и изме
нять данные на дисках. Кроме того, осуществив успешную атаку на гипервизор, нару
шитель сможет получить доступ к работающему экземпляру и копировать поток дан
ных на такие устройства, как: принтер, USB, HDD.

Известно, что все распространенные в настоящее время криптографические алго
ритмы не позволяют производить вычисления над зашифрованными данными без 
предварительной расшифровки [7]. Поэтому возможность реализации определенной 
части угроз в виртуальной среде связана с тем, что вычисления на экземплярах ВМ вы
полняются в незашифрованном виде. Атаки на образы виртуальных машин, которые 
хранятся на сервере хранения данных StorageSystemServer, возможны при наличии уяз
вимостей МСЭ и системы разграничения доступа к дискам ВМ. Атаки, указанные вы
ше, могут быть реализованы, если нарушитель получит доступ к средствам админист
рирования. Важное значение имеет правильность настроек средств управления физиче
ской и виртуальной инфраструктурой, использование виртуальных средств защиты, 
контролирующих трафик внутри сервера виртуализации. Централизованный процесс 
управления ВМ должен соответствовать политике безопасности предприятия.

На основе структурной вербальной модели объекта защиты и технологии модели
рования угроз [8] разработана детальная графовая модель в виде нечеткой когнитив
ной карты. При этом рассматриваются угрозы, которые приводят к перехвату управле
ния в среде виртуализации, реализуемые за счет: атак на гипервизор и виртуальные ка
налы передачи, нарушения процедур аутентификации субъектов доступа в виртуальной 
среде, нарушения изоляции ВМ, несанкционированного доступа к образам ВМ и сред
ствам виртуализации, -  со стороны пользователей физической сети предприятия, поль
зователей виртуального сегмента, работающих с экземплярами ВМ как на одном и том 
же физическом сервере, что и атакуемая ВМ, так и на разных физических серверах. Де
тализированная модель угроз нарушения ИБ в сегменте виртуализации ИС предпри
ятия приведена на рис.3.

детализированной модели угроз, для оценки рисков нарушения
безопасности в сегменте виртуализации информационной системы предприятия

Г ипервизор

Экземпляр ВМ

Входные концепты Выходные концепты

Рис. 3. Нечеткая когнитивная карта -  модель угроз
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При построении нечеткой когнитивной карты (НКК) в рассмотрение принимались 
следующие уязвимости: ошибки в разработке политики безопасности, когда есть неог
раниченный административный доступ к интерфейсам управления гипервизором, не 
отключенные от хост системы, неиспользуемые физические и аппаратные средства, не 
отключенные ненужные службы гипервизора, отсутствие контроля безопасности каж
дой гостевой ОС, неустановленные обновления гипервизора, неустановленное обнов
ление гостевых ОС, не отключенные неиспользуемые аппаратные средства для каждой 
гостевой ОС, отсутствие защиты хостовых ОС.

При построении когнитивной карты в качестве входных концептов Sj (j  е 1,3) -
источников угроз принимались: Si -  пользователь физической сети, неавторизованный 
для работы в ВС, S2 -  сотрудник-пользователь виртуального сегмента, работающий на 
одном физическом сервере с атакуемой ВМ, S2 -  сотрудник-пользователь виртуального 
сегмента, атакующий ВМ, запущенную на другом физическом сервере; в качестве вы
ходных концептов Ot (i е 1,3) -  объекты атак: 0 1 -  базы данных и образы ВМ на Stora-
geSystemServer, 0 2 -  системное ПО -  гипервизор I типа, 0 3 -  работающий экземпляр 
виртуальной машины на сервере вычислительного кластера. Промежуточные концеп
ты -  уязвимости аппаратуры связи, физических и виртуальных средств защиты, меха
низмов защиты, ОС.

НКК построена для следующих исходов реализации угроз: получение контроля 
над StorageSystemServer, получение контроля над гипервизором, получение контроля 
над экземпляром.

Вероятность реализации угрозы одному i-му объекту от одного источника угрозы 
может быть вычислена по формуле:

Р1=РШ-max(PV  Py 2 ‘ ... " Pyk ̂  (1)
где k -  число промежуточных концептов на пути атаки,
Ракт -  вероятность активизации источника угрозы,
P -  вероятность угрозы на i-м пути от источника к объекту атаки,
Ру -  вероятность уязвимости.
Вероятность реализации угрозы объектам O1,O2 от возможных двух источников 

угроз могут быть вычислены по формуле:

Р ” = 1“ П ( 1 - Р  )■ (2)
i =1

Вероятность реализации угрозы объекту O3 от возможных трех источников угроз 
может быть вычислена по формуле:

Р и = 1 - П ( 1 - Р ), (3)
i =1

Величина относительного риска вычисляется по формуле:

Р = £ Р и -Цг, (4)
i = 1

где I  -  число информационных объектов,
Цг- -  численное значение ценности ресурса.
На основе модели угроз в виде НКК проведены расчеты значений уровней угроз и 

сделана количественная оценка уровня риска нарушения безопасности сегмента вир
туализации при использовании технологии виртуализации, базирующейся на WMWare 
в качестве примера. Численные значения уязвимостей компонентов инфраструктуры и
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Разработка детализированной модели угроз, применимой для оценки рисков нарушения
безопасности в сегменте виртуализации информационной системы предприятия

сервисов безопасности приведены в [6], в расчетах используются их нормированные 
значения.

Таким образом, предложенная детализированная модель угроз нарушения ИБ 
сегмента виртуализации в виде нечеткой когнитивной карты позволяет визуализиро
вать возможные пути реализации угроз и применима в задачах управления рисками в 
виртуальных средах.

Работа выполнена при поддержке гранта РФФИ № НЧ-НЧ-05-14-ГФ.
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