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Аннотация. Любая информационная система в процессе эксплуатации требует резервирования 
определённого объёма средств на ликвидацию последствий инцидентов информационной 
безопасности в случае их возникновения. Для оценки величины ущерба использовались 
многомодальные законы распределения плотностей вероятностей ущерба в единичном инциденте 
информационной безопасности, а инциденты информационной безопасности рассматриваются как 
события пуассоновского потока. В работе определены зависимости между интенсивностью 
возникновения событий информационной безопасности, характеристиками распределения 
плотностей вероятностей ущерба и необходимой величиной резервируемых средств. 
Представленная модель оценки ущерба от инцидентов информационной безопасности позволяет 
более точно подходить к оценке требуемого объем резервируемых средств. Показано, что 
экономия средств достигает 40-50% в сравнении с подходом, основанным на оценке ущерба 
исходя только из среднего числа инцидентов и среднего ущерба от единичного инцидента 
информационной безопасности.  
Ключевые слова: инциденты информационной безопасности, угрозы информационной 
безопасности, плотность вероятности распределения ущерба, оценка величины ущерба, 
ликвидация последствий инцидентов информационной безопасности. 
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Abstract. Any information system requires the funds reservation for the elimination of the consequences 
of information security incidents in the event of their occurrence. To estimate the amount of damage, we 
used multi-modal probability densities distribution laws for the damage in a single information security 
incident, while the information security incidents are considered as Poisson flow events. The paper 
defines the relationships between the intensity of information security events, the characteristics of the 
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distribution of probability densities of damage, and the required amount of reserved funds. The presented 
model of damage assessment from information security incidents allows a more accurate approach for 
estimation of the required amount of reserved funds. It is shown that the cost saving reaches 40-50% in 
comparison with the damage assessment approach using only on the average number of incidents and the 
average damage from a single incident of information security.     
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Введение 
Инциденты информационной безопасности (ИИБ), происходящие в 

информационной системе, требуют от владельца информационной системы (ИС) затрат на 
ликвидацию их последствий. Это могут быть затраты на закупку вышедшего из строя 
оборудования, оплату труда специалистов, ликвидирующих последствия инцидентов, 
компенсация расходов, связанных с потерей системой работоспособности и прочее [1, 2]. 
Ущерб, понесенный владельцем, можно всегда оценить в денежном эквиваленте. 
Организация должна зарезервировать некоторый объём денежных средств, которые 
расходуются в случае реализации угрозы информационной безопасности [3, 4]. При этом 
способ резервирования этих средств должен позволять использовать их непосредственно 
после возникновения ИИБ [5, 6], что подразумевает снижение их стоимости в результате 
инфляции. Таким образом, перед владельцем ИС стоит задача, с одной стороны, 
обеспечения возможности компенсации затрат на ликвидацию последствий ИИБ, а с 
другой стороны – минимизировать объём средств, задепонированных с этой целью [7]. 
Величина ущерба, понесённого владельцем ИС в результате ИИБ, является случайной 
величиной, а наступление самого ИИБ – случайное событие. Для определения 
целесообразного объёма резервируемых средств необходимо выполнить оценку 
вероятности ущерба, исходя из истории ИИБ. 

 
1. Модель оценки ущерба 

При оценке величины ущерба от единичного ИИБ важной характеристикой 
является плотность распределения вероятности ущерба p(U), где U – величина ущерба от 
инцидента информационной безопасности, выраженная в некоторых условных единицах 
(рублях, человеко-часах и пр.). Статистика ИИБ и аналитические материалы позволяет 
утверждать, что нормальный закон распределения ущерба не подходит для описания 
функции p(U) из-за того, что частота возникновения инцидентов, ущерб от которых 
неформально можно классифицировать как «незначительный», «средний», 
«значительный» отличается несущественно [8]. Поэтому нельзя пренебречь вкладом ни 
одной из указанных категорий ИИБ в общий размер ущерба. И при этом величина ущерба, 
которая позволяет отнести ИИБ к категории «значительный», может на порядки 
превышать величину ущерба, классифицируемого как «незначительный» [9]. Таким 
образом, функция распределения p(U) имеет так называемый «тяжелый конец» (англ. – 
heavy-tailed distribution) [10].  

Использованное для моделирования ущерба логнормальное распределение [11] 
также является одномодальным, что не позволяет адекватно моделировать ущерб. 
Причиной этого является то, что объектами угроз являются конкретные компоненты 
информационных систем. Ущерб, нанесенный в результате таких угроз, обычно лежит в 
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узком диапазоне, число же таких компонент, подверженных атакам в реальных системах, 
невелико [12]. Такая особенность обуславливает применение многомодальных 
распределений плотностей вероятностей ущерба [13]. 

Модель оценки ущерба предполагает представление функции распределения 
ущерба в единичном ИИБ, рассматриваемом исходя из двух неравновероятных 
нормальных распределений p1(U) (условно, инциденты с малым ущербом) и p2(U) 
(инциденты с большим ущербом) с различными математическими ожиданиями ущерба μ1 
и μ2 (μ1 < μ2) и дисперсиями σ1 и σ2 соответственно: 

p1(U) = k1 p1(U)+ k2·p2(U), (1) 
где k1 и k2 – веса двух распределений (k1 > k2). Они определялись исходя из параметра 
модели K – отношения весов двух распределений и условия нормировки: 

 (2) 

Соотношения между параметрами μ1 и μ2 рассматриваемой модели выбирались в 
диапазоне от 7 до 12, исходя из имеющихся данных по величине ущерба информационной 
безопасности от различных угроз [14, 15]. Значения среднеквадратических отклонений σi, 
i = 1,2 выбирались в диапазоне 0.3…0.7 μi. Следует отметить, что в рамках модели 
значения имели именно отношения между данными параметрами, а не их абсолютные 
значения, так как изначально единица измерения величины ущерба U выбирается, исходя 
из особенностей каждой моделируемой ИС.  

Отдельно стоит рассмотреть интервал модельного времени. Для получения более 
точных результатов интервал должен быть таким, чтобы среднее число λ инцидентов в 
нем лежало в диапазоне от 0.5 до 4.0. В противном случае, при числе ИИБ большем 4, 
расчет ущерба, выполняемый, как будет показано в дельнейшем, путём многократного 
нахождения численными методами значений двойного интеграла на бесконечном 
интервале численных методов будет сопряжен с большим объемом вычислений. Помимо 
факториального роста времени расчёта, это даст значительную погрешность из-за 
накапливаемой в каждой итерации ошибки вычислений. Если число ИИБ в течение 
интервала времени, выбранного за единицу модельного времени, выходит из указанного 
диапазона, то для получения более точных оценок ущерба единицу модельного времени 
следует изменить. Например, если среднее число ИИБ в течение года будет слишком 
велико, то следует считать среднее число ИИБ в квартал и т.д. На практике это будет 
означать переход от годового планирования к поквартальному [16].  

Так как число инцидентов информационной безопасности в интервале модельного 
времени является случайной величиной, необходимо определить функцию распределения

 плотностей вероятностей ущерба от n инцидентов ИБ. Для нахождения   
будем использовать рекуррентную формулу:  
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где знаменатель введен для выполнения условия: , а в числителе 

подынтегральное выражение – это плотность распределения вероятности события, при 
котором величина от одного ИИБ равна u, а от оставшихся (n – 1) ИИБ – (U – u). 

 
2. Результаты моделирования 

На рис. 1 в качестве примера приведены полученные для одного набора параметров 
{K, μ1, μ2, σ1, σ2} зависимости плотностей вероятностей ущерба для одной, двух, трёх и 
четырех угроз ИИБ. Значения параметров выбраны таким образом, чтобы 
проиллюстрировать возникновение второго локального максимума, значительно 
отличающегося по высоте от первого, на графике плотности распределения вероятностей.   

 

 
Рис. 1. Зависимость плотности вероятностей ущерба при K=6, μ1=1.5, μ2=3.0, σ1=0.2, σ2=0.8  

и числе инцидентов n 
Fig. 1. The probability density distribution of damage at K=6, μ1=1.5, μ2=3.0, σ1=0.2, σ2=0.8,  

and number of incidents n 
 
Влияние каждого из параметров математической модели на характер зависимости 

различно. С увеличением соотношения между весами распределения второй локальный 
максимум в правой части графиков становится менее значительным, рост отношения μ2/μ1 
сдвигает позицию второго локального максимума вправо, делая сам максимум более 
заметным на фоне значений, даваемых распределением p1(U). Увеличение дисперсии σ1 
делает второй максимум, наоборот, менее заметным в правой части графика. С ростом 
числа n инцидентов информационной безопасности (при n=5, 6 …) влияние так 
называемого «тяжелого конца» в функции распределения плотностей вероятности ущерба 
от единичного инцидента растет. Форма кривой  становится более пологой, первый 
локальный максимум в окрестности U = n·μ1 становится менее значительным, значение 
плотности вероятностей в окрестности второго локального максимума (U = n·μ2) растет, 
как и растёт значение плотности вероятностей между максимумами (при n → ∞ график 
выродится в одномодальный график с математически ожиданием k1·μ 1 + k2·μ2 ). 

( )

0

( ) 1np U dU
¥

=ò

( ) ( )np U



 
 
 

Максим О. Таныгин, Юлия А. Будникова, Андрей С. Булгаков, Михаил А. Марченко 
МОДЕЛЬ ОЦЕНКИ УЩЕРБА ОТ ИНЦИДЕНТОВ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

БЕЗОПАСНОСТЬ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ = IT Security, Том 28, № 2 (2021) 102 
 

Результирующая плотность вероятности распределения ущерба определяется по 
формуле:  

, (4) 

где psl(i) – вероятность возникновения i инцидентов информационной безопасности в 
течение интервала модельного времени.   

Если исходить из предположения, что инциденты информационной безопасности 
порождаются множеством независимых субъектов, активность которых не зависит друг от 
друга, то для нахождения вероятности числа инцидентов будем использовать 
распределение Пуассона с интенсивностью λ [15] равной среднему наблюдаемому числу 
инцидентов информационной безопасности в течение исследуемого интервала:  

, (5) 

График плотности вероятности ущерба при разных значениях интенсивностей 
приведен на рис. 2.   
 

 
Рис. 2. Графики плотности распределения вероятностей ущерба при K=15, μ1=1.5, μ2=3.0, σ1=0.2, 

σ2=0.8: 1) λ = 1.0;2) λ = 2.0;3) λ = 4.0 
Fig. 2. Graphs of the probability distribution density of damage at K=15, μ1=1.5, μ2=3.0, σ1=0.2, σ2=0.8: 

1) λ = 1.0;2) λ = 2.0;3) λ = 4.0 
 

Из формы графиков видно, что, увеличение интесивности возникновения 
инцидентов смещает вправо области наиболее вероятных значений, делая более заметным 
влияние «тяжелого конца» исходного распределения (1). При этом, в исследуемых 
диапазонах изменения параметра λ наблюдается незначительный рост функции 
распределения вероятностей при U > 10·μ2 (значения функции плотности ущерба близко к 
нулю). Последний факт создает предпосылки к игнорированию таких ситуаций с высоким 
суммарным ущербом от ИИБ как маловероятных [17, 18]. 
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3. Прогнозирование величины затрат на устранение последствий инцидентов 
информационной безопасности 

Так как начальная задача исследования формулировалась как определение 
величины необходимых депонируемых средств для нейтрализации угроз, а размер 
максимального ущерба неограничен, то необходимо ввести параметр D – доля угроз, на 
нейтрализацию которых задепонированных средств будет достаточно [19]. Эта доля 
определится как значение функции распределения вероятностей ущерба p(U) (см. 
формулу (4)) при U = U max:  

 (6)  

где U max – величина ущерба, которую с вероятностью D не превысит суммарный ущерб от 
всех ИИБ в течение единицы модельного времени. На основании зависимости (6) 
определяется U max как функция всех описанных выше параметров модели, а также 
параметра D. 

График зависимости размера резервируемых средств от интенсивности 
возникновения ИИБ приведен на рис. 3, линии 1 и 2.  

 

 
Рис. 3. График зависимости размера резервируемых средств U max от интенсивности 

возникновения инцидентов λ 
1) K=15, μ1=1.5, μ2=3.0, σ1=0.2, σ2=0.8, D=0.9; 
2) K=15, μ1=1.5, μ2=3.0, σ1=0.2, σ2=0.8, D=0.7 

Fig. 3. Graph of the reserved funds amount U max dependence on the  incidents occurrence intensity λ 
1) K=15, μ1=1.5, μ2=3.0, σ1=0.2, σ2=0.8, D=0.9; 
2) K=15, μ1=1.5, μ2=3.0, σ1=0.2, σ2=0.8, D=0.7 

 
В качестве эталона была взята модель определения величины ущерба как 

произведение среднего ущерба от единичного ИИБ на среднее число таких же  
λ инцидентов с аналогичной долей D от полученного значения величины депонированных 
средств (зависимость показана пунктирной линией на рис. 3). Сравнение эталонных 
значений необходимого объёма депонированных средств U max и значений, полученных на 
рассматриваемой в статье модели, показало, что последняя даёт более точную оценку 
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величины ущерба за счёт учёта вероятности возникновения ИИБ с высоким ущербом. Это 
позволяет резервировать на 40–50% меньше средств при больших (λ>3) значениях 
среднего числа ИИБ в выбранную единицу времени по сравнению с простым анализом 
средних значений ущерба (правая часть графиков). При небольшой же интенсивности 
инцидентов разработанная модель дает больший объем резервируемых средств, что 
позволяет ликвидировать последствия ИИБ в более полном объеме. 

 
Заключение 

Предложенная в настоящей статье математическая модель прогнозирования затрат 
на устранения последствий ИИБ основывается на представлении плотности 
распределения вероятностей ущерба от единичного инцидента в виде многомодального 
распределения. Исходя из рассчитанной величины ущерба от нескольких ИИБ, получены 
численные зависимости требуемого объема средств от среднего числа ИИБ в единицу 
модельного времени. В практическом плане это позволит, основываясь на истории 
понесенных затрат, более точно прогнозировать объём резервируемых на ликвидацию 
последствий ИИБ средств и оценивать максимальные затраты на внедрение и 
обслуживание дополнительных подсистем обеспечения ИБ. 

Кроме того, получена зависимость требуемого объема средств от планируемой 
доли инцидентов, последствия которых удастся компенсировать или ликвидировать. 
Рассмотренная модель позволяет снизить размер депонируемых средств в некоторых 
случаях на 40–50% по сравнению с моделями, основанными исключительно на 
математических ожиданиях ущерба и числа инцидентов.  
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