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Аннотация. В статье рассмотрен вопрос защиты прошивки и области памяти для хранения 

переменных (NVRAM – Non Volatile Random Access Memory) системы UEFI (Unified Extensible 

Firmware Interface). Методологией исследования является дедукция. Проблема доверенной 

загрузки ЭВМ, в частности, проприетарности стадии UEFI, является актуальной в области 

обеспечения компьютерной безопасности. Для введения в контекст и предметную область 

описаны составляющие и окружение системы UEFI, векторы атаки на систему, последствия 

успешных атак для пользователя и встроенные средства защиты. Рассмотрены преимущества и 

недостатки использования двух областей памяти с разными режимами доступа как способа 

защиты критически важных данных системы UEFI. В качестве области памяти с настраиваемой 

политикой доступа предложено использовать аппаратную реализацию резидентного компонента 

безопасности (АРКБ). В заключении рассмотрены функциональные возможности АРКБ и 

применимость этого решения в вопросе обеспечения безопасности системы UEFI. В результате 

получено обоснование применимости АРКБ как инструмента для разграничения доступа к 

критическим частям UEFI-прошивки и NVRAM. Определены преимущества использования АРКБ 

в качестве области памяти с настраиваемой политикой доступа, в частности, простота реализации, 

вариативность разграничения доступа и платформонезависимость от модели и архитектуры ЭВМ 

с UEFI. 
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Abstract. The issue of protecting the firmware and the memory area for storing variables (NVRAM - Non 

Volatile Random Access Memory) of the UEFI (Unified Extensible Firmware Interface) system are 

discussed in the paper. The research methodology is a deduction. The problem of trusted computer 

loading, in particular, the proprietarity of the UEFI stage, is relevant in the field of computer security. For 

an introduction to the context and subject field, the components and environment of the UEFI system, 

attack vectors on the system, the consequences of successful attacks for the user and built-in security tools 

are briefly described. The advantages and disadvantages of using two memory areas with different access 

modes as a way to protect critical UEFI system data are considered. As a memory area with a 

configurable access policy, it is proposed to use the hardware implementation of the resident security 

component (HRSC). Finally, the functionality of the HRSC and the applicability of this solution for 



 

 

Александр В. Болодурин, Андрей А. Алтухов 

АППАРАТНАЯ ЗАЩИТА UEFI-ПРОШИВКИ И NVRAM-ПАМЯТИ ЭВМ С ПОМОЩЬЮ 

РЕЗИДЕНТНОГО КОМПОНЕНТА БЕЗОПАСНОСТИ 

БЕЗОПАСНОСТЬ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ = IT Security, Том 29, № 4 (2022)      83 

 

ensuring the security of the UEFI system are considered. As a result, the justification of the applicability 

of the HRSC as a tool for differentiating access to critical parts of UEFI firmware and NVRAM was 

obtained. In addition, the advantages of using the HRSC as a memory area with a configurable access 

policy are identified. In particular those are the ease of implementation, variability of access 

differentiation and platform independence from the model and architecture of a computer with UEFI. 
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Введение 

Обеспечение доверенной загрузки ЭВМ является одной из ключевых задач при 

построении доверенной системы1, 2, 3. Переход разработчиков компьютерных систем от 

реализуемой не единообразно, устаревшей по многим критериям подсистемы BIOS к 

стандартизированной и многофункциональной системе UEFI (Unified Extensible Firmware 

Interface) BIOS сделал эту задачу еще более важной. Именно из-за наличия стандарта и 

широкого спектра возможностей злоумышленник может рассматривать UEFI как объект 

для атаки, приводящей к компрометации ЭВМ4, 5, 6. В данной статье рассмотрены угрозы 

несанкционированной модификации UEFI-прошивки и предложен способ защиты от 

некоторых из них. Эти угрозы являются актуальными с точки зрения ФСТЭК, т.к. 

содержатся в банке угроз регулятора7, 8, 9. 

  

 
1Приказ об утверждении требований о защите информации, не составляющей государственную тайну, 

содержащейся в государственных информационных системах.  

URL: https://fstec.ru/normotvorcheskaya/akty/53-prikazy/702-prikaz-fstek-rossii-ot-11-fevralya-2013-g-n-17 (дата 

обращения: 12.07.2022). 
2Приказ об утверждении состава и содержания организационных и технических мер по обеспечению 

безопасности персональных данных при их обработке в информационных системах персональных данных. 

URL: https://fstec.ru/normotvorcheskaya/akty/53-prikazy/691-prikaz-fstek-rossii-ot-18-fevralya-2013-g-n-21(дата 

обращения: 12.07.2022). 
3Приказ об утверждении требований к обеспечению защиты информации в автоматизированных системах 

управления производственными и технологическими процессами на критически важных объектах, 

потенциально опасных объектах, а также объектах, представляющих повышенную опасность для жизни и 

здоровья людей и для окружающей природной среды. URL: https://fstec.ru/normotvorcheskaya/akty/53-

prikazy/868-prikaz-fstek-rossii-ot-14-marta-2014-g-n-31 (дата обращения: 12.07.2022). 
4Too young to be secure: Analysis of UEFI threats and vulnerabilities.  

URL: https://ieeexplore.ieee.org/document/6737940 (дата обращения: 12.07.2022). 
5Attacking UEFI Boot Script. URL: https://composter.com.ua/documents/Attacking_UEFI_Boot_Script.pdf (дата 

обращения: 12.07.2022). 
6LoJax: первый известный UEFI руткит, используемый во вредоносной кампании.  

URL: https://habr.com/ru/company/eset/blog/425251/ (дата обращения: 12.07.2022). 
7Уязвимость реализации UEFI интерфейса Tianocore, связанная с ошибками преобразования типов данных, 

позволяющая нарушителю отключить защиту System Management Mode (SMM).  

URL: https://bdu.fstec.ru/vul/2019-01363 (дата обращения: 12.07.2022). 
8Уязвимость микропрограммного обеспечения, использующего код UEFI (BIOS), связанная с некорректным 

управлением генерацией кода, позволяющая нарушителю обходить системы защиты Device Guard и Hyper-

V. URL: https://bdu.fstec.ru/vul/2017-02171 (дата обращения: 12.07.2022). 
9Уязвимость микропрограммного обеспечения UEFI (BIOS) рабочих станций HP, позволяющая нарушителю 

оказать воздействие на конфиденциальность, целостность и доступность защищаемой информации.  

URL: https://bdu.fstec.ru/vul/2019-02817 (дата обращения: 12.07.2022). 

https://habr.com/ru/company/eset/blog/425251/
https://bdu.fstec.ru/vul/2019-01363
https://bdu.fstec.ru/vul/2019-02817
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1. Устройство системы UEFI, ее окружения и встроенных способов защиты 

прошивки 

Исполняемый код UEFI в абсолютном большинстве случаев хранится в отделенной 

от основной физической памяти микросхеме SPI-flash. Эта память разделена на несколько 

(обычно от 3 до 510) регионов, каждый из которых содержит машинный код внутренних 

подсистем компьютера. Для систем на основе технологий компании Intel это GbE region 

(сетевая карта), ME region (Intel ME), BIOS region, PDR и Flash Descriptor11. Кроме того, на 

SPI-flash размещается область данных NVRAM (Non Volatile Random Access Memory), в 

которой хранятся настройки UEFI, загрузочные записи для запуска ОС и OptionROM-

модулей, загружаемых с PCI-плат, журнал событий UEFI и т.д.12.  

Таким образом, в памяти SPI есть набор различных сущностей, и для некоторых из 

них нужно обеспечить защиту от перезаписи, например, региона Intel ME и части 

программных модулей из UEFI, а для других – разрешить изменение легальными 

субъектами. Задача разграничения доступа к областям SPI-памяти преимущественно 

решается с помощью способов, реализованных программно и иногда подкрепленных 

аппаратно: настройка политик доступа между регионами в защищенном дескрипторе в 

SPI-flash13, назначение атрибутов доступа к UEFI-переменным14 и т.д. Наиболее 

полноценную защиту обеспечивает технология Intel BootGuard (аналог AMD Hardware-

Validated Boot), если она корректно настроена вендором системы и не имеет критических 

ошибок в реализации15, 16, 17. Надежность этой технологии обеспечивается наличием корня 

доверия – неизменяемой стартовой прошивкой процессора, и построением цепочки 

доверия в процессе исполнения кода UEFI-прошивки.  

В большинстве систем необходима также корректная защита области памяти с 

программными модулями, исполняющимися в режиме системного управления SMM, 

который является наиболее привилегированным режимом исполнения машинного кода в 

процессоре, от внедрения вредоносного ПО нелегальными субъектами. Помимо прочих 

опасностей, которые влечет такая атака, код, работающий в режиме SMM, имеет право 

изменять прошивку UEFI. Еще один модуль с правами записи в BIOS-регион – это 

подсистема Intel ME (или аналогичная по функциональности AMD Platform Security 

Processor), которая, в свою очередь, тоже нуждается в защите [1].  

Наиболее надежным (с точки зрения минимизации количества уязвимостей и 

скрытых способов отключения) является аппаратный способ защиты прошивки – 

 
10Intel® 7 Series/C216 Chipset Family SPI Programming Guide.  

URL: https://www.corus.pro/pilotes/CorusX/X37/XP/ME/SPI%20Programming%20Guide.pdf (дата обращения: 

12.07.2022). 
11SPI Programming Guide.  

URL: https://www.corus.pro/pilotes/CorusX/X37/XP/ME/SPI%20Programming%20Guide.pdf С. 12 (дата 

обращения: 12.07.2022). 
12Устройство NVRAM в UEFI-совместимых прошивках, часть первая.  

URL: https://habr.com/ru/post/281242/ (дата обращения: 12.07.2022). 
13О безопасности UEFI, части нулевая и первая. URL: https://habr.com/ru/post/266935/ (дата обращения: 

12.07.2022). 
14О безопасности UEFI, часть четвертая. URL: https://habr.com/ru/post/267491/ (дата обращения: 12.07.2022). 
15BIOS Modules Unprotected by Intel Boot Guard Vulnerable to Physical Attack.  

URL: https://support.lenovo.com/ru/ru/solutions/ps500187-bios-modules-unprotected-by-intel-boot-guard-

vulnerable-to-physical-attack (дата обращения: 12.07.2022). 
16Intel Boot Guard Bypass. URL: https://westoahu.hawaii.edu/cyber/vulnerability-research/vulnerabilities-weekly-

summaries/intel-boot-guard-bypass/ (дата обращения: 12.07.2022). 
17Уязвимость в UEFI для процессоров AMD позволяет осуществить выполнение кода на уровне SMM.  

URL: https://3dnews.ru/1013940 (дата обращения: 12.07.2022). 

https://www.corus.pro/pilotes/CorusX/X37/XP/ME/SPI%20Programming%20Guide.pdf
https://habr.com/ru/post/281242/
https://habr.com/ru/post/266935/
https://support.lenovo.com/ru/ru/solutions/ps500187-bios-modules-unprotected-by-intel-boot-guard-vulnerable-to-physical-attack
https://support.lenovo.com/ru/ru/solutions/ps500187-bios-modules-unprotected-by-intel-boot-guard-vulnerable-to-physical-attack
https://3dnews.ru/1013940
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добавление джампера, переводящего память в состояние только чтение RO. Такой подход 

уже реализован в некоторых системах и лежит в основе Новой Гарвардской Архитектуры 

[2, 3 c. 81]. Следует отметить, что на различных материнских платах до сих пор 

существуют специальные перемычки (bios_wp jumper), позволяющие включить 

аппаратную защиту от записи перезаписи BIOS (хотя добавление джампера и не 

современный тренд)18.  

  

2. Использование двух областей памяти как способ обеспечения безопасности 

UEFI 

Для комплексного решения проблем с контролем целостности исполняемого кода 

UEFI возможно использование двух чипов памяти – в состояниях RO и RW (чтение и 

запись) [4]. На первом из них находится некоторая неизменяемая часть UEFI-прошивки и 

константные переменные NVRAM, и для этого хранилища аппаратно обеспечена защита 

от записи. Второй накопитель, который может быть физически представлен внешней 

флэш-памятью или чипом, внедренным в состав материнской платы, предназначен для 

хранения изменяемой информации, такой как порядок исполнения загрузочных образов и 

настраиваемые параметры системы, и записи данных извне, в том числе, журналирования 

процесса работы UEFI и загрузки обновлений. Для реализации разделения памяти на две 

части нужно переопределить функции, взаимодействующие с памятью, так, чтобы для 

записи использовалась внедренная флэш-память, находящаяся в состоянии RW, а для 

чтения константных параметров – внутренняя RO-память, а также подменить указатели на 

вызываемые функции в ядре UEFI. С помощью электронной цифровой подписи 

дополнительные исполняемые модули, хранящиеся в изменяемой памяти, могут быть 

аутентифицированы корнем доверия – машинным кодом, хранящимся в RO-памяти. 

Использование двух чипов памяти может обеспечить надежную защиту от изменения 

критических данных, например, ключей, используемых технологией Secure Boot для 

верификации загрузочного образа, и программной реализации способов защиты от атак 

извне (при компрометации режима SMM19 или подсистемы Intel ME).  

Реализация описанного подхода к обеспечению безопасности прошивки UEFI 

связана со сложностями, а именно, с дополнительными материальными ресурсами, 

необходимыми для внедрения второго накопителя. В частности, это финансовые затраты 

на дополнительное устройство и, в случае установки чипа на материнскую плату (МП), 

отсутствие возможности тривиального изменения состава МП для большого количества 

ПК и, следовательно, необходимость заключения соответствующего договора с 

производителем компьютерных систем. Еще одной сложностью является отсутствие 

ограничений на запись в RW-память, что может привести, например, к компрометации 

списка загрузочных записей или к угрозе переполнения хранилища и вывода системы из 

строя. 

 

3. Внедрение АРКБ в качестве чипа RW-памяти 

Вместо пассивного RW-чипа предлагается использовать некоторую реализацию 

резидентного компонента безопасности (РКБ) [5]. Данный подход с использованием 

активного элемента в качестве аппаратного разграничителя доступа к защищенной памяти 

широко используется в реализации различных средств защиты информации: устройствах 

обеспечения доверенного сеанса связи (ДСС) на специфической аппаратной платформе  

 
18MS-7067 M-ATX Mainboard. URL: https://www.manualslib.com/manual/293463/Msi-Ms-

7067.html?page=28#manual (дата обращения: 12.07.2022). 
19О безопасности UEFI, часть вторая. URL: https://habr.com/ru/post/267197/ (дата обращения: 12.07.2022). 

https://www.manualslib.com/manual/293463/Msi-Ms-7067.html?page=28#manual
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[6, 7], защищенный USB носитель информации, построенный на технологии «Секрет» [8], 

а также в рамках различных решений по организации доверенной среды [9, 10, 11] или 

специфических устройств противодействия отдельным угрозам, связанным с процессом 

журналирования [12].  

Таким образом, существуют аппаратные реализации архитектуры резидентного 

компонента безопасности, что позволяет избежать проектирования аппаратной части 

описанного решения и использовать уже существующее устройство с прошивкой, 

адаптированной под решение поставленных задач обеспечения безопасности. 

В качестве примера системы с внедренным АРКБ предложена схема, приведенная на 

рис. 1, в которой показаны составляющие ЭВМ в рамках системы UEFI с АРКБ, на 

котором хранятся критические параметры. 

 

 
 

Рис. 1. Схема компьютерной системы с внедренным АРКБ 

Fig. 1. Diagram of a computer system with an embedded HRSC  

 

Заключение 

В данной статье рассмотрен аппаратный способ защиты прошивки UEFI, 

реализуемый в виде использования памяти различных типов для хранения данных и 

исполняемого кода. В зависимости от модели угроз, реализация данного способа может 

быть различной, однако, он является наиболее надежным при обеспечении целостности 

исполняемого кода подсистемы начальной инициализации ЭВМ. Также преимуществом 

данного способа является независимость описанного решения от архитектуры, модели и 

производителя процессора, что позволит применять его как на процессорах архитектуры 

x86_64 таких компаний, как Intel и AMD, так и на процессорах других архитектур, если 

ЭВМ с этими процессорами будут включать систему UEFI, в первую очередь в 

архитектуре ARM, в частности отечественном процессоре Baikal-M. 
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