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Аннотация. Целью статьи является рассмотрение устойчивости функционирования объектов 

критической информационной инфраструктуры (КИИ). Государства должны обеспечить должную 

защиту своих значимых (при их наличии) объектов КИИ. Для субъектов КИИ России, критических сфер 

экономики, которые имеют в своем составе сотни и даже тысячи объектов КИИ могут возникнуть 

значимые последствия и как следствие, это может привести к нарушению технологических процессов на 

значимом объекте КИИ. Для обеспечения устойчивой работы объекта отнесённого к КИИ требуется 

выполнить оценку его (устойчивого) функционирования. Оценка эффективности применяемых мер по 

обеспечению безопасности значимых объектов (ЗО) КИИ требует проведения оценки устойчивости их 

функционирования, которая по своей сути определяется устойчивостью их критических процессов. 

Однако в настоящее время общепринятый подход к проведению такой оценки отсутствует и его 

определение является актуальной задачей. Объектом исследования являются объекты КИИ. Предмет 

исследования – устойчивость функционирования данных объектов (КИИ) в условиях угроз 

информационной безопасности (ИБ). В статье исследуется устойчивость объектов КИИ. Проводится 

анализ нормативных правовых актов (НПА) и научных публикаций по теме исследования. Анализ НПА 

КИИ показал, что в данной области существуют проблемы, поэтому подход к обеспечению 

безопасности и устойчивости функционирования, как КИИ, так и отдельных ее объектов должен 

строиться на определенных принципах. В статье рассмотрены основные определения и проблемы, 

приведены источники, подтверждающие важность проведённого исследования. Результаты 

исследования могут быть использованы при рассмотрении подходов к оценке функционирования 

объектов КИИ и усовершенствовании оценки её устойчивости.  

Ключевые слова: значимый объект, критическая информационная инфраструктура, критический 

процесс, угрозы информационной безопасности, оценка устойчивости функционирования 

объекта, устойчивость критического процесса.  
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Abstract. The purpose of the paper is to consider the sustainability of the functioning of critical 

information infrastructure (CII) facilities. The states should ensure proper protection of their significant 

(if any) CII facilities. Significant negative consequences may arise for the subjects of the CII of Russia, 

critical sectors of the economy that have hundreds or even thousands of CII objects in their composition. 

As a result, this may lead to disruption of technological processes at a significant CII object. In order to 

ensure the stable operation of an object classified as a CII, it is required to perform an assessment of its 

(sustainable) functioning. Evaluation of the effectiveness of the applied measures to ensure the safety of 

significant objects (ZO) of the CII requires an assessment of the stability of their functioning, which is 

inherently determined by the stability of their critical processes. However, currently there is no generally 

accepted approach to conducting such an assessment and its definition is an urgent task. The objects of 

the research are the CII objects. The subject of the study is the sustainability of the functioning of data 

(CII) objects in the conditions of threats to information security (IS). The stability of CII objects are 

examined. The analysis of regulatory legal acts (NPA) and scientific publications on the research topic is 

carried out. This analysis of the NPA of the CII showed that there are problems in this area, therefore, the 

approach to ensuring the safety and stability of the functioning of both the CII and its individual objects 

should be based on certain principles. The main definitions and problems are discussed, the arguments 

confirming the importance of the study are provided. The results of the study can be used when 

considering approaches to assessing the functioning of CII facilities and improving the assessment of its 

stability. 
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Введение 

Необходимость обеспечения устойчивости функционирования любой критической 

информационной инфраструктуры и отдельных её объектов вытекает из директивно 

заданных целей обеспечения безопасности, указанных в Федеральной законе от 26.07.2017  

№ 187-ФЗ и приказе ФСТЭК России от 25 декабря 2017 г. № 239. Не секрет, что от 

устойчивости функционирования любых объектов КИИ зависит существование государства 

[1] и безопасность его граждан [2].  

В соответствии с ФЗ-187 критическая информационная инфраструктура (КИИ) – это 

объекты КИИ, а также сети электросвязи, используемые для организации взаимодействия 

таких объектов, при этом сети электросвязи, используемые для обеспечения 

функционирования объектов к КИИ не относятся.  

Объектами КИИ являются автоматизированные системы управления (АСУ), 

информационно-телекоммуникационные сети (ИТКС) и информационные системы (ИС) 

субъектов КИИ. 

Субъектами КИИ являются государственные органы, государственные учреждения, 

российские юридические лица и/или индивидуальные предприниматели, которым на 

праве собственности, аренды или на ином законном основании принадлежат ИС, ИТКС, 

АСУ, функционирующие в 13 сферах/областях КИИ (сферы КИИ), а также российские 

юридические лица и/или индивидуальные предприниматели, которые обеспечивают 

взаимодействие указанных систем или сетей. 

Объективно существующая вероятность нарушения функционирования объектов КИИ, 

обусловленная возможностью возникновения нежелательных антропогенных, техногенных 

или стихийных воздействий на их информационные элементы, заставляет рассматривать 

устойчивость объектов КИИ в условиях влияния на них угроз информационной 

безопасности (ИБ). Для оценки эффективности [3] применяемых мер по обеспечению 

безопасности значимых объектов (ЗО) КИИ необходимо проведение оценки устойчивости 

их функционирования [4], которая по своей сути определяется устойчивостью их 
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критических процессов. Однако в настоящее время общепринятый подход к проведению 

такой оценки отсутствует [1] и его определение является актуальной задачей [5].  

Рассмотрим определение «устойчивость функционирования объектов КИИ» в 

условиях угроз ИБ и способ оценки данного показателя. 

 

1. Определение устойчивости 

Сформулировать определение можно с помощью близких понятий в действующих 

нормативных правовых актах РФ (НПА) в области обеспечения ИБ, а также с учетом 

существующих определений в иностранных документах. 

В соответствии с ФЗ-187 объекты КИИ делятся на три типа: 

− информационные системы (ИС); 

− информационно-телекоммуникационные сети (ИТКС); 

− автоматизированные системы управления (АСУ). 

Применительно к ИС общего пользования в соответствии с Приказом Минкомсвязи 

РФ от 25.08.2009 № 104 устойчивостью функционирования является способность системы 

сохранять свою целостность при отказе части компонентов системы, в условиях внутренних и 

внешних деструктивных информационных воздействий, а также способность возвращаться в 

исходное состояние.  

Для АСУ военного назначения существует следующее определение устойчивости – 

комплексное свойство АСУ военного назначения, характеризуемое помехоустойчивостью, 

живучестью и надежностью АСУ. 

Для ИТКС определение устойчивости функционирования в НПА РФ отсутствует, 

близким по значению понятием в данном случае будет определение устойчивости 

функционирования сети электросвязи – способность выполнять свои функции при выходе 

из строя части элементов сети в результате воздействия дестабилизирующих факторов. 

В соответствии с публикацией Национального института стандартов и технологий 

США NIST SP 800-3931 устойчивостью ИС (Information System Resilience) считается способность 

ИС2 продолжать функционировать в неблагоприятных условиях или под давлением, даже 

если она находится в разрушенном или ослабленном состоянии, при сохранении основных 

эксплуатационных возможностей и восстанавливаться до эффективного рабочего состояния в 

сроки, соответствующие целевым потребностям.  

Обобщив вышеизложенное, можно сформулировать следующее определение 

устойчивости функционирования объекта КИИ – это способность объекта КИИ выполнять 

свои основные функции:  

– в неблагоприятных условиях (т.е. при попытках реализации угроз ИБ); 

– в условиях непосредственной реализации в отношении него отдельных угроз ИБ;  

– при отказе части компонентов объекта (т.е. в случае, когда отдельные угрозы ИБ 

уже реализуются); 

– при восстанавливать штатное функционирование в допустимые сроки (т.е. после 

реализации угроз ИБ). 

Способность объекта КИИ выполнять свои основные функции в неблагоприятных 

условиях можно рассматривать как защищенность объекта, в условиях реализации в 

отношении него угроз ИБ – живучесть объекта (в случае если угрозы целенаправленные) 

 
1NIST Special Publication 800-30 Revision 1 Специальная публикация Национального института Стандартов и 

Технологий США. URL: https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-30r1.pdf (дата 

обращения: 11.10.2022). 
2Nationale Strategiezum Schutz Kritischer Infrastrukturen (KRITIS-Strategie) Национальная стратегия защиты 

критических инфраструктур Германии.  

URL: https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/bevoelkerungsschutz/kritis.html 

(дата обращения: 11.10.2022). 
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либо стойкость объекта (в случае если угрозы случайные – обусловлены программными 

ошибками, техническими сбоями или ошибочными действиями персонала). 

В рамках обеспечения информационной безопасности КИИ все объекты КИИ 

подвергаются категорированию в соответствии с Постановление 127, в процессе которого 

выделяют только те функции объекта КИИ, которые непосредственно влияют на критические 

процессы (КП): 

− обработка информации, необходимой для обеспечения КП;  

− осуществление управления, контроля или мониторинга КП. 

Ввиду того, что в данной работе рассматриваются ЗО КИИ, при оценке устойчивости 

будут соответственно учитываться только те КП, нарушение которых может привести к 

возникновению значимого ущерба (значимые процессы – ЗП), под которым понимается 

ущерб, масштаб которого соответствует определенным в Постановлении 127 значениям 

показателей критериев значимости. 

Функции ЗО КИИ, непосредственно влияющие на ЗП, и будут в нашем случае 

основными функциями объекта. В этой связи, устойчивость функционирования значимого 

объекта КИИ в условиях угроз ИБ можно определить, как способность объекта выполнять 

функции по управлению, контролю или мониторингу ЗП, и/или обработке информации, 

необходимой для обеспечения ЗП, при попытках реализации в отношении него угроз ИБ 

(«защищённость»), в условиях реализации в отношении него угроз ИБ («живучесть» – в 

случае реализации целенаправленных угроз, «стойкость» – случайных угроз ИБ), а также 

способность восстанавливать («восстанавливаемость») свое штатное функционирование в 

допустимые сроки и адаптироваться к угрозам ИБ («адаптируемость»), рис. 1.  

 
Рис. 1. Устойчивость функционирования ЗО КИИ 

Fig. 1. Stability of the functioning of the OS CII 

 

Поэтому важным является то, что при оценке устойчивости основополагающими 

будут свойства самого объекта. Здесь необходимо также отметить, что устойчивость 

функционирования ЗО КИИ в условиях угроз ИБ равна устойчивости выполнения ЗП только 

в том случае, если нарушение ЗП возможно лишь при нарушении функционирования  

ЗО КИИ. В противном случае устойчивость ЗП необходимо рассматривать в совокупности с 

устойчивостью физического объекта. 
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Вывод: по результатам анализа отечественных и иностранных НПА и научных 

публикаций сформулировано определение устойчивости функционирования ЗО КИИ в 

условиях угроз ИБ. 

 

2. Устойчивость ЗО КИИ на примере АСУ ТП 

Процесс обеспечения устойчивости функционирования объекта можно рассмотреть 

на примере АСУ ТП критически важных объектов. Предположим, что значимый процесс 

АСУ ТП состоит из функционирования информационных и неинформационных элементов, 

тогда процесс обеспечения устойчивости функционирования объекта можно представить в 

следующем виде, рис. 2. 

 
Рис. 2. Устойчивость АСУ ТП 

Fig. 2. Stability of automated process control systems 

 

Критические элементы ЗО КИИ (КЭ) – элементы объекта, которые непосредственно 

влияют на возникновение критического состояния ЗП, и на которые возможно 

осуществление информационного воздействия (посредством реализации угроз ИБ). На 

рис. 2 АСУ ТП изображена в виде обычного графа, что и будет использовано в дальнейшем 

для проведения оценки устойчивости объектов КИИ.  

Кроме этого надо также отметить, что устойчивость функционирования ЗО КИИ (в 

рамках преднамеренных угроз ИБ) будет зависеть от расположения точки начала 

информационного воздействия и от количества рубежей до КЭ, которые необходимо 

преодолеть злоумышленнику для воздействия на ЗП. Процесс изменения устойчивости для 

данной АСУ ТП можно представить в виде графика (рис. 3). 
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Использование графического представления позволяет более четко визуализировать 

этапы обеспечения устойчивости. Применительно к рассматриваемому случаю на графике 

видно, что после восстановления своего функционирования система адаптировалась и 

больше не уязвима для угрозы № 4, угрозы № 2 и № 3 не устранены. 

 

 
Рис. 3. Изменение устойчивости ЗО КИИ 

Fig. 3. Change in stability SO CII 

 

Вывод: приведенные принципы построения модели объекта КИИ и визуализации 

процесса изменения его устойчивости можно использовать в дальнейшем при проведении 

оценки устойчивости объектов КИИ. 

 

3. Оценка устойчивости ЗО КИИ 

Для определения принципов оценки устойчивости ЗО КИИ необходимо сначала 

описать существующие проблемы в области обеспечении безопасности объектов КИИ. 

Ввиду того, что большинство ЗО КИИ представляют собой достаточно сложные и 

динамичные системы [6], субъекты КИИ могут столкнуться со следующими проблемами: 

1) Формальное выполнение требований нормативных документов в отдельных 

случаях не обеспечивает фактической защиты, требуется проведение объективной оценки 

угроз ИБ [7]. 

2) Пропуск отдельных угроз ИБ и/или уязвимостей ввиду присутствия следующих 

факторов [8]: 

− трудоемкость процесса выявления уязвимостей из-за большого количества и 

разнообразия элементов системы. Кроме того, по результатам анализа уязвимостей в 

обязательном порядке должно быть подтверждено отсутствие только тех уязвимостей, 

которые содержатся в Банке данных угроз безопасности информации ФСТЭК России, 

которому необходимо определенное время для обновления базы данных при появлении 

информации о новых уязвимостях. В рамках анализа уязвимостей предусмотрено также 
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проведение тестирования на проникновение, результаты которого будут зависеть от 

профессионализма проверяющего, и могут быть необъективными: 

− при проведении оценки угроз ИБ требуется анализ большого объема данных, что 

обуславливает сложность данной работы, особенно до начала эксплуатации системы [9]; 

− экспертные оценки при формировании модели угроз ИБ не всегда бывают 

объективными [10]. 

3) Возможность появления новых (ранее неизвестных) угроз ИБ и/или уязвимостей 

[10], которая обуславливается следующими факторами: 

− злоумышленники постоянно совершенствуют свои инструменты, используют 

новые методы и меняют направления своих атак, в том числе, в зависимости от 

сложившейся в мире обстановки (коронавирус, удаленная работа); 

− инфраструктура объекта и модель угроз могут быстро меняться, реализация 

требований ИБ всегда будет запаздывать; 

− новые угрозы ИБ и уязвимости появляются вместе с внедрением новых 

информационных технологий, например УБИ.135, УБИ.137, УБИ.138 – угрозы ИБ, 

возникающие при использовании облачных технологий и т.п. [11]. 

4) Невозможность полного блокирования отдельных угроз ИБ. Например: внедрение в 

систему и воздействие на нее вредоносного программного обеспечения – вирусы могут быть 

уже встроены в само оборудование [12]. Количество вирусов постоянно растет [13], только за 

второй квартал 2020 г. было выявлено 8 078 новых модификаций «шифровальщиков» и 

«майнеров». Вирусы постоянно совершенствуются и адаптируются к существующим 

методам противодействия [14] – современные злоумышленники располагают средствами для 

разработки, ПО, которое способно не только обходить антивирусы, но и выявлять технологии 

виртуализации («песочницы»). По словам экспертов, антивирусные программы просто не в 

состоянии предотвратить заражение. В 2019 г. вирусы применялись в 60–75% всех атак на 

госучреждения [14], в 2020 г. в 94% атак на промышленные предприятия [15]. 

5) Наличие в системе человеческого фактора. Человек был и остаётся наиболее 

уязвимым звеном в системе безопасности, поэтому нельзя сбрасывать со счетов возможность: 

− реализации в отношении персонала методов социальной инженерии [10] (в 2019 г. 

социальная инженерия применялась примерно в 71% всех атак на госучреждения [14],  

в 2020 г. примерно в 67% атак на промышленные предприятия [15]); 

− информационно-психологического воздействия в отношении персонала [16]; 

− недобросовестного отношение персонала (халатность) [14]; 

− непреднамеренных ошибок персонала [17]; 

− злонамеренных действий персонала [17]. 

Установленными в НПА КИИ мерами вышеуказанные угрозы можно значительно 

уменьшить (организация контроля физического доступа к компонентам системы, реализация 

правил разграничения доступа, информирование и обучение персонала, контроль за 

обеспечением безопасности объекта и т.д.), однако полностью исключить их невозможно. 

Принимая во внимание тот факт, что изнутри на систему воздействовать гораздо легче и 

последствий для функционирования может быть гораздо больше, реализация данных угроз 

может подорвать значительную часть системы безопасности объекта. 

6) Может понадобиться значительное время для блокировки (устранения) 

обнаруженных угроз (уязвимостей) в процессе функционирования объекта [18]. 

Учитывая существующие проблемы, при оценке устойчивости ЗО КИИ необходимо 

придерживаться таких принципов, которые позволят исключить или минимизировать 

данные проблемы либо их деструктивное влияние на результаты работы.  

Одной из причин существования указанных проблем является значительная 

сложность ЗО КИИ. Поэтому до начала проведения оценки устойчивости ЗО КИИ 
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необходимо создать упрощенную модель объекта. Сформулируем принципы оценки 

устойчивости ЗО КИИ, табл. 1. 
 

Таблица 1. Существующие проблемы и принципы оценки устойчивости ЗО КИИ 

Существующие проблемы Принципы оценки устойчивости ЗО КИИ 

Формальное выполнение требований 

нормативных документов в отдельных случаях 

не обеспечивает фактической защиты 

При оценке устойчивости необходимо исходить 

из того, что система и её элементы всегда 

находятся в уязвимом состоянии и всегда 

имеются возможности для реализации 

отдельных угроз. Под угрозами ИБ, в данном 

случае, понимаются все возможные (на данном 

объекте) угрозы ИБ вне зависимости от 

потенциала нарушителя или сложности их 

реализации. Учёт угроз ИБ и уязвимостей 

системы, в данном случае, целесообразно 

осуществлять в виде анализа возможных 

последствий их реализации 

Возможность пропуска отдельных угроз ИБ 

и/или уязвимостей элементов системы в ходе 

оценки угроз ИБ 

Возможность появления новых (ранее не 

известных) угроз ИБ и/или уязвимостей 

Невозможность полного блокирования 

отдельных угроз ИБ и/или устранения 

отдельных уязвимостей 

Наличие в системе человеческого фактора При оценке устойчивости объекта необходимо 

учитывать возможные последствия от 

реализации целенаправленных и случайных 

угроз ИБ сотрудниками субъекта КИИ и/или 

персоналом объекта КИИ 

Значительное время для блокировки отдельных 

угроз ИБ и/или устранения отдельных 

уязвимостей, обнаруженных в процессе 

функционирования объекта 

Оценка устойчивости должна позволять 

заблаговременно обнаруживать такие элементы 

объекта, информационное воздействие на 

которые может привести к возникновению 

критической ситуации в кратчайшие сроки 

 

При этом упрощенная модель объекта, в рассматриваемом случае, будет учитывать 

только информационные связи между элементами объекта и возможные состояния этих 

элементов после осуществления на них информационных воздействий (ИВ).  

Из-за существенных различий в поведении системы в условиях целенаправленных и 

случайных ИВ устойчивость ЗО КИИ можно разделить на две составляющие: 

− устойчивость к целенаправленным ИВ; 

− устойчивость к случайным ИВ. 

При оценке устойчивости объекта в условиях целенаправленных ИВ будут 

использоваться следующие допущения: 

1) Каждый интерфейс, по которому элементы объекта взаимодействуют между собой, 

должен быть учтен как информационная связь [7]. 

2) Если два элемента объекта имеют информационную связь (проводная/беспроводная 

сеть, переносные носители информации), то возможно ИВ с одного элемента на другой и 

наоборот [19]. 

3) Злоумышленник может использовать любую информационную связь между 

элементами объекта для «перемещения» по объекту [20]. 

4) Злоумышленник знает архитектуру объекта, т.е. будет выбирать кратчайший 

маршрут для доступа к элементам объекта, которые непосредственно влияют на возникновение 

критического состояния значимого процесса и на которые возможно осуществление ИВ 

(критические элементы). Первым этапом целенаправленной атаки является сбор данных об 

атакуемой системе, в том числе и через сотрудников организации (инсайдеры). В случае если 

нарушитель сам является сотрудником организации, информация об архитектуре объекта 
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может быть доступна ему в силу служебного положения, неизвестную информацию он может 

добыть злонамеренными действиями внутри организации [20]. 

5) ЗО КИИ в большинстве случаев имеют информационные связи с корпоративной 

информационной сетью субъекта КИИ, ИВ на которую может стать угрозой ИБ для ЗО КИИ. 

Поэтому в рамках оценки условной устойчивости ЗО КИИ целесообразно рассматривать 

информационное пространство субъекта КИИ в целом – это ЗО КИИ и прилегающая 

информационная инфраструктура субъекта КИИ (корпоративная сеть) [9]. 

Вывод: основные принципы, сформулированные в данном разделе, позволят 

исключить/минимизировать существующие проблемы в области обеспечения безопасности 

ЗО КИИ при проведении оценки устойчивости функционирования объектов. 
 

4. Отличие устойчивости от информационной безопасности объекта 

В системах, предоставляющих критически важные услуги, устойчивость 

характеризуется четырьмя способностями: планировать/готовиться, поглощать, 

восстанавливаться и адаптироваться к известным и неизвестным угрозам [21]. 

Планирование/подготовка – создание основы для обеспечения выполнения процессов 

и функционирования объектов во время неблагоприятного события (сбоя или атаки). 

Поглощение – поддержание наиболее важных функций объектов и выполнения 

процессов при отражении или локализации неблагоприятного события. 

Восстановление – восстановление всех функций активов и доступности услуг до их 

функциональных возможностей до события. 

Адаптация – использование знаний о неблагоприятном событии для изменения 

правил, конфигурации системы, обучения персонала или реализации иных мер по 

повышению устойчивости. 

Данное определение вполне согласуется с тем, которое было сформулировано ранее 

(рис. 4): 

− способность планировать/готовиться – защищённость; 

− способность поглощать – живучесть/стойкость; 

− способность восстанавливаться – восстанавливаемость; 

− способность адаптироваться – адаптируемость. 

Ключевым понятием устойчивости функционирования ЗО КИИ является принятие 

возможности реализации угрозы ИБ как вероятного события. 

Основное внимание в данном случае уделяется способности системы адаптироваться 

и восстанавливаться, а не просто защищаться. Устойчивость в большей степени характеризует 

то, что происходит после реализации угрозы ИБ, и требует готовности, как к известным, так 

и к неизвестным угрозам [21].  

Обеспечение устойчивости – это циклический процесс, основанный на постоянном 

совершенствовании систем предотвращения, поглощения, восстановления и адаптации.  

В отличие от этого, ИБ направлена на защиту от реализации уже известных угроз 

ИБ, рис. 5. 

Возможны также случаи, когда действия, направленные на повышение безопасности, 

наоборот приводят к понижению устойчивости объекта, например, ответные действия, 

предпринятые механизмом поддержки безопасности, приведут к каскадным сбоям и, в 

конечном итоге, к «поломке» компьютера, отключению критически важного программного 

обеспечения или повреждению важных данных. 

Таким образом, «механизмы» контроля, предназначенные для поддержки 

безопасности информации, могут фактически нанести ущерб устойчивости [3]. 

Данная проблема достаточно актуальна, в качестве примера можно привести средство 

защиты информации от несанкционированного доступа SecretNet. 
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Реализация же функций по защите от НСД приводит к существенному замедлению 

работы системы, а в некоторых случаях является даже причиной отказа работы системы. 
 

 

Рис. 4. Устойчивость, способности системы 

Fig. 4. Stability, system capabilities 
 

 
Рис. 5. Устойчивость и информационная безопасность 

Fig. 5. Sustainability and information secURLty 
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ЗАКЛЮЧЕНИЕ 

По результатам анализа отечественных и иностранных нормативных правовых актов и 

научных публикаций в статье сформулировано определение устойчивости функционирования 

значимых объектов КИИ в условиях угроз ИБ и установлено следующее: 

− обеспечение устойчивости – это циклический процесс; 

− ключевым понятием устойчивости функционирования ЗО КИИ является принятие 

возможности реализации угрозы ИБ как вероятного события; 

− обеспечение ИБ объекта является обязательным, но не достаточным условием для 

обеспечения его устойчивого функционирования; 

− применение отдельных мер обеспечения безопасности ЗО КИИ в зависимости от 

различных ситуаций может, как повысить, так и понизить устойчивость объекта. 

Приведенные принципы построения модели объекта КИИ и визуализации процесса 

изменения его устойчивости (в разделе 2) можно использовать в дальнейшем при проведении 

оценки устойчивости объектов КИИ. 

«Механизмы» контроля, предназначенные для поддержки безопасности информации, 

могут фактически нанести ущерб устойчивости. Данная проблема достаточно актуальна, в 

качестве примера можно привести средство защиты информации от несанкционированного 

доступа SecretNet. Реализация же функций по защите от НСД приводит к существенному 

замедлению работы системы, а в некоторых случаях является даже причиной отказа работы 

системы. Результаты исследования могут быть использованы при рассмотрении подходов 

оценки функционирования объектов КИИ и её усовершенствовании. 
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