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Аннотация. В статье на базе существующих требований к категориям понятий, к терминам и 

определениям предлагается классификация понятий, имеющих отношение к информационной 

безопасности (ИБ) объектов и обладающих максимальной однозначностью соответствия с 

терминами, обозначающими эти понятия, и определениями понятий (терминов). При построении 

классификации предпринята попытка применить основы теории таксономии (систематики), 

результаты которой позволили сделать вывод, что рассмотренные структуры систем понятия в 

целом будут иерархичными при определенных условиях (например, при использовании только 

понятий, которые относятся к категориям предмета (объекта), процесса, или свойства). 

Рассмотренный в работе подход позволил сформулировать группу из 30 терминов, 

непосредственно связанных с понятиями из предлагаемых систем. Эту совокупность можно 

рассматривать как терминосистему, относящейся к области ИБ объекта. Предлагаемые термины и 

их определения не противоречат аналогичным, используемым на практике, но отличаются 

системностью в отношении самих терминов (определений) и системностью в отношении 

соответствующих понятий, а также имеют универсальный характер применения, что позволяет их 

использование для практически любых объектов ИБ, имеющих отношение к информации 

(например, информационные и автоматизированные системы, системы информатизации, 

социотехнические системы, киберсистемы и информация как объект). Результаты работы также 

имеют практическую значимость для образовательной области при формировании у обучающихся 

современной, методически обоснованной понятийной базы. 
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Abstract. Based on the existing requirements for the categories of concepts, terms and definitions related 

to these concepts, the paper proposes a classification of concepts related to information security (IS) of 

objects and at the same time currently possessing the maximum unambiguous correspondence with the 

terms denoting these concepts and definitions concepts (terms). When constructing classifications, an 

attempt was made to apply the basics of the theory of taxonomy (systematics), which led to the 

conclusion that the considered structures of concept systems as a whole will be hierarchical (the main 

principle of taxonomy) under certain conditions (for example, when using only concepts that belong to 

the categories of the subject (object), process, or property). The approach considered in the paper made it 

possible to formulate definitions of terms directly related to the proposed systems of concepts. This set 

can be considered as a terminological system related to the field of information security of the object. The 

proposed terms and their definitions do not contradict similar ones used in practice, they are systematic in 
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relation to the terms themselves (definitions) and systematic in relation to the corresponding concepts, 

and also have a universal nature of application, which allows their use for almost any objects related to 

information (for example, information and automated systems, informatization systems, sociotechnical 

systems, cyber systems and information as an object). The results of the work are of practical importance 

for the educational field in the formation of a modern, methodically sound conceptual base among 

students. 
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Введение 

В настоящее время область профессиональной деятельности, относящейся к 

информационной безопасности (ИБ), имеет обширную терминологическую базу. Она 

нашла отражение в таких информационных источниках, как терминологические сборники 

(словари, глоссарии) [1, 2, 3, 4], терминологические стандарты (ГОСТ Р ИСО/МЭК 27000-

20211, ГОСТ Р 50922-20062, ГОСТ Р 53114-20083), отдельные стандарты (ГОСТ Р 

ИСО/МЭК 13335-1-20064, ГОСТ Р 53704-20095), правовые документы6, публикации [5], 

и сайты в интернете7. 

Основным недостатком существующей терминологической базы в области ИБ 

является отсутствие научно-обоснованной системной классификации терминов. Это 

можно объяснить с одной стороны интенсивным развитием рассматриваемой предметной 

области, а с другой запаздыванием научных исследований понятийных связей с учетом 

результатов, полученных в систематике и прикладной лингвистике. Следствием такого 

положения является, например, наличие неоднозначности определений конкретных 

терминов, что является следствием существования у профессионалов различных понятий, 

с которыми связаны эти термины. Например, к основным терминам относится термин 

«информационная безопасность», который может быть определен, как область научных 

исследований или направление подготовки, как некоторый процесс (ГОСТ Р ИСО/МЭК 

27000-2021), или как состояние защищенности (ГОСТ Р 53114-2008). Таким образом, 

можно утверждать, что существует противоречие между существующей предметной 

областью (информационная безопасность) и соответствующей ей терминологической 

базой. 

В данной работе предлагается разрешить указанное выше противоречие на основе 

построения системы связанных понятий в области ИБ. Это позволит обосновано выбрать 

совокупность терминов (скорректировать существующий набор терминов), относящихся к 

этой области, что составит терминосистему данной предметной области, а также даст 

 
1ГОСТ Р ИСО/МЭК 27000-2021 Информационная технология. Методы и средства обеспечения 

безопасности. Системы менеджмента информационной безопасности. Общий обзор и терминология.  
2ГОСТ Р 50922-2006 Защита информации. Основные термины и определения. 
3ГОСТ Р 53114-2008 Защита информации. Обеспечение информационной безопасности в организации. 

Основные термины и определения.  
4ГОСТ Р ИСО/МЭК 13335-1 -2006 Информационная технология. Методы и средства обеспечения 

безопасности. Часть 1. Концепция и модели менеджмента безопасности информационных и 

телекоммуникационных технологий. 
5ГОСТ Р 53704-2009 Системы безопасности комплексные и интегрированные. Общие технические 

требования. 
6Доктрина информационной безопасности Российской Федерации. Утверждена Указом Президента РФ  

от 05.12.2016 N 646. 
7Энциклопедия безопасника. URL: https://glossary.ib-bank.ru/ (дата обращения: 20.02.23). 
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возможность сформулировать систему определений этих терминов, не противоречащих 

построенной системе понятий, которую предлагается основывать на принципах 

систематики (таксономии).  

 

1. Основы систематики понятий  

Границы определенной области знаний (предметной области) определяются 

совокупностью понятий, специфичных для нее. При этом важным является формирование 

этой совокупности понятий в виде системы, которая должна установить [6]: 

• совокупность понятий, непротиворечиво и полно описывающих данную 

предметную область; 

• место каждого понятия в системе, его взаимосвязь с другими понятиями; 

• взаимосвязь данной системы с другими понятийными системами. 

Анализ особенностей системы понятий определенной предметной области, 

перечисленных выше, позволяет сделать следующие выводы. Во-первых, систему понятий 

можно отнести к сложным системам. Во-вторых, для описания такой системы трудно 

предложить единую классификацию понятий, входящих в систему. В-третьих, для 

полноты описания определенной предметной области, представляется целесообразным 

выделить в системе отдельные группы понятий, применить в пределах конкретной группы 

свою классификацию понятий и установить связи между такими группами. 

В данном случае в качестве основы построения системы понятий можно 

предложить использовать таксономию (систематику) как теорию классификации и 

систематизации сложно организованных областей действительности [7]. Это оправдано 

для тех случаев, когда возникает необходимость в систематизации некоторой предметной 

области, которая оказывается слишком сложной для того, чтобы провести ее 

систематизацию на основе некоторой достаточно просто выводимой классификации 

объектов, ее составляющих [8]. 

Термин «таксономия» для обозначения «теории классификации в приложении к 

растительному царству» был предложен выдающимся швейцарским ботаником О.-П. де 

Кандолем (Augustin-Pyramus de Candolle, 1778–1841) [8]. 

Наибольшее применение таксономия нашла в биологии [9]. По примеру биологии о 

таксонах стали говорить во многих других науках, в которых признано полезным 

различать естественные и искусственные классификации. В самом общем смысле 

таксономия (от греч. τάξισ, táxis — расположение, строй, порядок и νόμοσ, nómos — 

закон) есть теория естественного упорядочения объектов органического мира, географии, 

геологии, языкознания, этнографии и т.д. [9], в том числе и в области безопасности 

информационных систем [8], а также в области управления знаниями [10]. Причем иногда 

считают, что таксономия является частью систематики, но во многих случаях 

предполагают, что термины «таксономия» и «систематика» являются синонимами. В 

данной работе мы будем придерживаться последнему варианту. 

Начальным шагом формирования систематики (таксономии) понятий является 

соглашение о том, какое понятие представляет термин «понятие». Принято полагать [6], 

что понятие – это логически оформленная общая мысль о предмете, явлении, объекте, 

отображающая его сущность и являющаяся результатом познания объекта. 

При систематизации понятий выделяют следующие наиболее общие категории 

понятий: категорию предметов (машины, устройства, инструменты, материалы, 

химические соединения и т.д.), категорию процессов (естественные процессы и действия), 

категорию свойств (качественные (признаки) и количественные (величины) 

характеристики предметов и процессов) [6].  
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Возможные виды предметов (объектов): материальные физические (стол, башня, 

мост, здание, техническая система и т.д.); нематериальные физические (орбита, 

траектория, курс); нефизические (логический объект, процесс, система); математические 

(система дифференциальных уравнений); человек; социальная система (система, 

основными компонентами которой являются люди); социотехнические системы (состоит 

из технических компонентов и людей); информация, имеющая истинный смысл в виде 

сведений, знаний; информация, представленная в определенных формах (в виде 

сообщения, в виде данных). 

Категории понятий и виды предметов (объектов) полностью относятся и к области 

ИБ. 

Каждому понятию сопоставляют определенный термин, который представляет 

собой слово или словосочетание и обозначает понятие, относящееся к какой-нибудь 

специальной области науки, техники, искусства [6]. Термин призван точно обозначить 

понятие и его соотношение с другими понятиями определенной предметной области. 

Четкие границы понятия и его место в системе понятий дает определение, 

формулируемое в виде предложения и устанавливающее перечень наиболее 

существенных отличительных признаков понятия. Определение понятия должно 

полностью быть согласовано с определением соответствующего термина [6]. 

Требования, предъявляемые к терминам [6]: однозначность соответствия между 

термином и понятием; краткость; системность; деривационная способность; 

лингвистическая правильность. 

Требования, предъявляемые к определениям [6]: включение в определение только 

существенных признаков; недопустимость тавтологии; системность; однозначность 

понимания; оптимальная краткость; непротиворечивость терминам в разных источниках; 

лингвистическая правильность. 

Таким образом, связующими звеньями между термином и понятием являются 

определение (описание) понятия и определение самого термина. С учетом этого можно 

утверждать, что для определенной области знаний (предметной области) существует свой 

понятийный аппарат и связанная с ним терминосистема (рис. 1). 

Логические связи между понятием, терминами и определениями  

показаны на рис. 2.  

 

  

Рис. 1. Структура терминосистемы 

области знаний 

Fig. 1. Structure of the terminosystem of the 

domain of knowledge 

Рис. 2. Логическая схема связей между понятием, 

определением понятия (термина) и термином 

Fig. 2. Logical scheme of relations between the concept, 

the definition of the concept (term) and the term 
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Вербальное описание конкретного понятия порождает его определение 

(Определение (П)), которое непосредственно связано с термином, обозначающем это 

понятие (Термин (П)). В определении понятия присутствуют термины (Термины (О)), 

которые должны иметь свои определения (Определения (Т)). Термин, обозначающий 

понятие и термины, относящиеся к определению понятия должны быть согласованы (во 

всяком случае они не должны совпадать и пересекаться в своих определениях). Следует 

отметить, что Термины (О) и их определения могут использоваться в определениях 

других терминов, что характеризует связанность различных понятий, отнесенных к одной 

предметной области. 

Отметим также следующие особенности сущности «понятие». Во-первых, понятие 

может относиться к предметам естественного происхождения, имеющим материальный 

характер, и к предметам искусственного происхождения, как результат интеллектуальной 

деятельности человека (математика, философия, искусство, поэзия и т.д.). Во-вторых, 

понятие зависит от возможностей человека логически оформлять общие мысли об 

определенном классе предметов, которые определяются уровнем знаний, умений и 

навыков человека, формирование которых имеют историческую и временную 

ретроспективу. Таким образом, понятие, относящееся к определенной предметной 

области, формируется параллельно с формированием понимания у человека (рис. 2). 

Примером может быть формирование понятия, к которому относится термин «атом» на 

протяжении человеческой истории. 

Следует обратить внимание на требования к терминам [6], которые 

непосредственно согласуются с принципами таксономии [8, 9]. Деривационная 

способность термина предполагает, что в определении конкретного термина могут 

использоваться термины, которые требуют своих определений. Соответственно в 

определениях терминов второго уровня будут использоваться свои термины со своими 

определениями и так далее. Главное, чтобы эти термины соответствовали единой 

терминосистеме определенной предметной области. Такая ситуация отвечает принципу 

иерархии, принятой в таксономии [9]. Отношения между термином и его определением 

относятся к отношениям единиц лексико-семантического уровня языка. 

В общем, структура системы понятий с учетом принципов таксономии будет иметь 

вид, как это представлено на рис. 3.  

В такой таксономической структуре системы понятий (рис. 3) можно выделить 

отдельные понятия, находящихся на определенном уровне структуры системы. На рис. 3 

показаны только четыре уровня: нулевой, первый, второй и третий. Совокупность понятий 

определенного уровня структуры, связанных с понятием выше находящегося уровня, 

будем называть таксоном (таксон – это группа объектов, образующая элемент 

классификационной совокупности8). 

Анализ структуры понятий, приведенной на рис. 3, показывает, что нулевой и 

первый уровень структуры системы формирует только один таксон с количеством 

понятий в общем случае равном K. 

Таксон нулевого уровня будем называть корневым таксоном, а понятие нулевого 

уровня – корневым понятием в системе понятий. Первый и второй уровни формируют  

K таксонов, каждый из которых объединяет свое количество понятий: k-ый таксон имеет 

Nk понятий, относящихся к понятию П1.k. Аналогично можно рассмотреть таксоны, 

относящиеся ко второму и третьему уровням и т.д. Система понятий будет полностью 

таксономной, если ее структура будет иерархичной, т.е. будут отсутствовать связи между 

 
8Райзберг Б.А. Современный социоэкономический словарь. М:. ИНФРА-М, 2012 – 523 с.  

https://rusneb.ru/search/?f_field%5bpublisher%5d=f/publisher/%D0%98%D0%9D%D0%A4%D0%A0%D0%90-%D0%9C


 

 

 

Александр И. Толстой 

СИСТЕМАТИКА ПОНЯТИЙ В ОБЛАСТИ И ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

БЕЗОПАСНОСТЬ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ = IT Security, Том 30, № 1 (2023)                      135 

понятиями конкретного таксона подчинённого уровня, относящиеся к одному уровню и 

будут отсутствовать связи между понятиями, принадлежащими разным таксонам.  

 

 
Рис. 3. Структура системы понятий, состоящая из таксонов 

Fig. 3. The structure of the concept system consisting of taxa 

 

2. Формирование корневых таксонов системы понятий «безопасность»  

и «информационная безопасность» 

Рассмотрев основы систематики понятий, перейдем непосредственно к понятию, 

которому соответствует термин «информационная безопасность». Понятие 

«информационная безопасность» может быть отнесено к одному из видов понятия 

«безопасность» (Б) [11, 12], например: экономическая Б, экологическая Б, национальная Б, 

промышленная Б, энергетическая Б, международная Б и т.д. [11]. Соответствующий 

таксон показан на рис. 4. 

 

 
 

Рис. 4. Корневой таксон понятия «безопасность» 

Fig. 4. The root taxon of the concept of «security» 

 

Определить понятие, которое представляет такой термин, состоящий из нескольких 

слов (терминов) на основе терминов (понятий), входящих в этот составной термин 

затруднено, особенно в случае термина «информационная безопасность», что 

неоднократно обсуждалось в различных работах (например, [13, 14]).  Это приводит к 

следующей ситуации: если произносится термин «информационная безопасность», то 

всегда необходимо уточнять к какому понятию этот термин относится (например, 

направление подготовки профессионалов, направление научных исследований, название 

научного сборника или научной конференции и т.д.). Следствием этого является большое 

количество существующих определений этого термина (и, соответственно, определений 

понятий), что нарушает одно из важнейших требований, предъявляемых к термину, 

представляющем конкретное понятие – однозначное соответствие между термином и 
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понятием. С учетом этого, в данной работе предлагается относить понятие 

«информационная безопасность» к понятиям в широком смысле. 

Первым шагом для того, чтобы повысить уровень согласованности между 

термином и определением, будет ответ на вопрос: «Информационная безопасность чего?». 

С учетом категорирования понятий [6] ответом будет: «информационная безопасность 

предмета (объекта). Причем мы будем рассматривать только информационные объекты, 

которые используют информацию, представленную в различной форме. К 

информационным объектам относятся: материальные физические объекты (технические 

устройства и системы), нефизические объекты (логический объект, процесс, система, 

организация, как объект, реализующий определенные процессы), человек (в совокупности 

с информацией в исходной форме: сведения, знания), социотехнические системы и сама 

информация, представленная в форме, позволяющей ее использование. 

На рис. 5 представлен корневой таксон понятия «информационная безопасность». 

Поскольку в нем присутствует понятие, представленное термином «информационная 

безопасность объекта», имеющего определенный уровень согласованности с 

соответствующим понятием, то такое понятие будем относить к понятиям в узком смысле. 

Необходимость перехода к понятию «информационная безопасность объекта» 

подтверждается практикой использования такого подхода, например, при определении 

понятий, когда объектом является государство, как это сделано в Доктрине 

информационной безопасности РФ7, или, если объектом является организация (ГОСТ Р 

531143), или организация банковской системы РФ (Стандарт Банка России СТО БР ИББС-

1.0-20149). 

 

 
 

Рис. 5. Корневой таксон понятия «информационная безопасность» 

Fig. 5. The root taxon of the concept of «information security» 

 

3. Формирование структуры системы понятий «информационная безопасность 

объекта» 

Ответ на вопрос «Информационная безопасность чего?» (объект) не гарантирует 

высокий уровень выполнения требования однозначного соответствия между понятием и 

соответствующим ему термином «информационная безопасность объекта». Для того, 

чтобы повысить уровень однозначности предлагается расширенно ответить на 

поставленный выше вопрос (1), а также дополнительно ответить на следующие вопросы: 

Безопасность от чего?» (2), «Безопасность где?» (3) и «Причем здесь присутствие в 

термине прилагательного «информационная?» (4). Ответы на данные вопросы должны 

определить ключевые понятия, относящиеся к понятию «информационная безопасность 

объекта» и ключевые термины, представляющие ключевые понятия, которые можно будет 

использовать при формулировании определений понятий (терминов), В данной работе 

предлагаются следующие ответы: 

 
9Стандарт Банка России СТО БР ИББС-1.0-2014 «Обеспечение ИБ организаций банковской системы РФ. 

Общие положения». 
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(1) Первое, что можно уверенно утверждать, что безопасность объекта – это 

ситуация, когда отсутствует опасность [15] по отношению к этому объекту. Во-вторых, 

если говорится о безопасности объекта, то, прежде всего, обращают внимание на те части 

объекта, которые наиболее ценны для владельца объекта. В данном случае воспользуемся 

рекомендациями стандарта ГОСТ Р ИСО/МЭК 27000-20211 и определим в отношении 

ценной части объекта понятие и представляющий его термин как «актив объекта». 

Важным является определить понятие (термин) «опасность» как источник потенциального 

вреда (ГОСТ Р 51898-202110) или источник возникновения ущерба для актива объекта. 

Причем понятие (термин) «ущерб» имеет определенную специфику в отношении понятия 

(термина) «актив». Во-первых, вид ущерба непосредственно связаны с изменением 

определенных свойств (характеристик, параметров) актива. Во-вторых, величина ущерба 

может быть определена на основе использования конкретных метрик свойств и оценена 

исходя из допустимости или недопустимости возникновения определенного уровня 

ущерба активу и объекту в целом. Заранее владелец объекта должен определить 

максимальный уровень допустимого ущерба. Если конкретная опасность при ее 

проявлении приведет к уровню ущерба, меньшему, чем максимально допустимый 

уровень, эту опасность можно не учитывать, а объект будет обладать внутренним 

состоянием защищенности.  

(2) Ответ на второй вопрос частично дан при ответе на первый вопрос. На 

состояние защищенности может повлиять проявление опасности. Особенность 

взаимодействия объекта ИБ и опасности, как источника потенциального вреда (ущерба), 

поясняет рис. 6. 

 

 
Рис. 6. Структура сферы информационной безопасности 

Fig. 6. Structure of the information security sphere 

 

На практике в тех случаях, когда проявление опасности признается негативным 

фактором, который может привести к недопустимому ущербу,  

считают (ГОСТ Р 50922-20062), что существует угроза, как совокупность условий и 

факторов, создающих потенциальную или реально существующую опасность.  

Существование угрозы зависит не только от величины потенциального ущерба, 

который может она нанести, но и от наличия свойства актива объекта ИБ, на который 

направлена реализация угрозы и которое может признано слабостью (уязвимостью) 

актива. Как следствие этого можно признать условный характер понятия (термина) 

«угроза», зависящий от понятий «ущерб» и «уязвимость». Только при наличии 

недопустимого ущерба и уязвимости у актива существует угроза, связанная с 

определенной опасностью. При этом наличие опасности не означает существование 

угрозы, а наличие угрозы всегда говорит о том, что существует опасность. 

 
10ГОСТ Р ГОСТ Р 51897-2021 Менеджмент риска. Термины и определения. 
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Принятое в настоящее время понятие «угроза» (ГОСТ Р 50922-20062), предполагает 

вероятностный характер ее проявления. Это значит, что даже если признается 

существование для конкретного объекта угрозы, то за конечный интервал наблюдения 

угроза может и не реализоваться, так что ущерба не будет. Следовательно, использование 

величины ущерба в качестве критерия установления состояния защищенности активов 

объекта не является всегда корректным. Выходом из этого положения является переход от 

понятия «ущерб» к понятию (термину) «риск» (мера, учитывающая вероятность 

реализации угрозы и величину потерь (ущерба) от реализации этой угрозы (СТО БР 

ИББС-1.0-20149)). 

(3) Ответом на третий вопрос («Безопасность где?») может быть таким: в сфере как 

понятии, связанном с определенной область, окружением, средой и обстановкой 

(Философская энциклопедия11). В данной работе предлагается представить сферу 

безопасности, состоящую из пространства безопасности и среды безопасности. При этом 

под пространством безопасности будем понимать (рис. 6) область существования 

совокупности объектов безопасности и опасностей (источников потенциального вреда, 

источником угроз) с определением из взаимного расположения, а под средой 

безопасности – среду, в которой они взаимодействуют.  

(4) В термине, представляющем понятие «информационная безопасность объекта» 

присутствие прилагательного «информационная» означает, что рассматриваются 

информационные объекты (далее объекты ИБ), имеющие отношение к сфере ИБ (на 

практике, называемой информационной сферой в Доктрине информационной 

безопасности РФ6, в национальном стандарте ГОСТ Р 53114-20083, в стандарте Банка 

России СТО БР ИББС-1.0-2014), состоящей из пространства ИБ и среды ИБ. При этом 

угрозу, источник которой имеет отношение к сфере ИБ, будем называть угрозой ИБ, а 

уровень риска – уровнем риска ИБ. 

Анализ приведенных выше ответов на поставленные вопросы, определяющие 

максимально полное соответствие между понятием и его термином, позволяет определить 

совокупность ключевых терминов (понятий), которые можно использовать для 

построения системы понятий области «информационная безопасность объекта» и для 

формулировки определения этих понятия. К ключевым терминам (понятиям) будем 

относить: объект ИБ, опасность, ущерб, актив объекта, свойства актива, состояние 

защищенности, угроза ИБ, информационная сфера (сфера ИБ), риск ИБ. 

На рис. 7 представлена структура системы понятий «информационная безопасность 

объекта», включая связанные с ними понятия (термины): виды объектов, виды активов 

уязвимости, свойства ИБ, значимость риска, величина риска источники, информационное 

пространство (ИнфПр), информационная среда (ИнфСр), информационные технологии. 

В данной структуре понятия, представленные соответствующими терминами, 

относятся к различным категориям понятий: предметам (объекты ИБ и их активы 

различных видов, опасность как источник деструктивного воздействия на объект ИБ с 

последствием нанесения ему ущерба, информационная сфера как система, объединяющая 

пространство объектов ИБ и опасностей и среду их взаимодействия, информационные 

технологии, использующие современное программное и аппаратное обеспечение для 

обработки информации) и свойствам (свойства актива, уязвимости, состояние 

защищенности, ущерб, риск ИБ, значимость и величина риска ИБ). 

При рассмотрении только информационных объектов (объектов ИБ) к ним можно 

отнести следующие виды (рис. 7): информационные системы (ИС), автоматизированные 

 
11Философская энциклопедия. URL: https://terme.ru/termin/sfera.html (дата обращения: 20.02.23). 
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системы (АС), объекты информатизации (ОИ), социотехнические объекты (СТО), 

использующие информационные технологии (ИТ), а также человека (Ч) и саму 

информацию (И) в определенном виде.  
 

 

Рис. 7. Структура системы понятий «информационная безопасность объекта» 

Fig. 7. Structure of the system of concepts «information security of the object» 
 

В данном случае в перечень видов активов объекта ИБ можно включить 

информационные активы и активы среды обработки ИА (АСО ИА), которые также 

связаны с ИТ, а также человека (Ч) и нематериальные активы (например, процесс, 

реализуемый объектом ИБ, или репутация организации, к которой относится объект ИБ).  

Опасность как источник возможного ущерба (рис. 7) может быть природного (П), 

техногенного (ТГ), антропогенного (АГ) происхождения [15]. Он может иметь правовой 

(ПР) или социальный (СЦ) характера, и, наконец, может быть информационным объектом 

(ИО), реализованным с использованием ИТ. 

Среди свойств активов, имеющих отношение к понятию «информационная 

безопасность объекта», особую роль играют свойства ИБ (ГОСТ Р ИСО/МЭК 13335-1-

20064): конфиденциальность (К), целостность (Ц), доступность (Д), неотказуемость (Н), 

достоверность (До), подлинность или аутентичность (А) и подотчетность (П) (рис. 7). 

Под состоянием защищенности активов объекта понимается внутренняя 

особенность объекта ИБ сохранять свойства активов в пределах допустимого уровня 

ущерба, который может нанести активам объекту ИБ при деструктивном проявлении 

опасностей. При этом понятие «состояние защищенности» можно также связать с 

понятием «риск ИБ», которое базируется на понятии «опасность», как вероятности ее 

проявления и понятии «ущерб» при деструктивном воздействии опасности (рис. 7). При 

этом важным является определение величины и значимости риска ИБ. Значимость риска 

ИБ «допустимый» будет соответствовать состоянию защищенности активов объекта. 

Использование понятия «угроза ИБ», существование которой полностью зависит от 

свойств активов (уязвимостей), относящихся, прежде всего, к свойствам актива среды 

обработки информационных активов, а также от особенностей проявления опасностей и 

появления при этом ущерба, являясь стандартным наиболее распространенным приемом 

определения понятия «информационная безопасность», усложняет структуру системы 
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понятий «информационная безопасность объекта», внося связи между отдельными 

таксонами, нарушающими иерархичность системы понятий (рис. 7). Это можно объяснить 

наличием того факта, что по своей сути понятие «угроза ИБ» не может быть отнесена ни к 

одной из принятых категорий понятий (предмет, процесс, свойство), что усложняет 

выстраивание связей этого понятия с другими понятиями.  

Анализ структуры системы понятий «информационная безопасность объекта»  

(рис. 7) показывает, что для обеспечения ее таксономичности (в пределах от нулевого до 

второго уровней классической структуры, показанной на рис. 3) можно совсем обойтись 

без понятия «угроза ИБ», пользуясь только понятием «опасность». В настоящее время это 

сделать нельзя из-за распространенности термина (понятия) «угроза» в различных 

правовых и нормативных документах. С учетом этого можно сделать следующие выводы: 

1. Построение в целом системы понятий в области ИБ на принципах таксономии 

невозможно. 

2. Принципы таксономии можно реализовать на уровне систематики отдельных 

понятий, входящих в систему понятий области ИБ (например, можно говорить отдельно о 

таксономии понятия «объекты ИБ», «активы объекта ИБ», «опасности активам объектов 

ИБ», «состояние защищенности активов ИБ» и «сфера ИБ» («информационная сфера»). 

 

4. Формирование системы определений понятий, входящих в систему понятий 

«информационная безопасность объекта» 

Системе понятий (терминов) должна соответствовать система их определений, 

устанавливающих перечень наиболее существенных отличительных признаков понятия. 

При их формулировании необходимо стремиться к однозначности определения и 

понимания с обеспечением оптимальной краткости. В данном случае предлагается 

ориентироваться на ключевые термины (понятия), которые были выделены выше  

Определение понятия «информационная безопасность объекта» будет иметь 

несколько вариантов, использующих общие термины (объект, активы объекта, свойства 

актива, состояние защищенности, информационная сфера) и термины, относящиеся к 

определенному варианту определения (1вариант – опасность, ущерб; 2 – опасность,  

риск ИБ; 3 – угроза ИБ, ущерб; 4 – угроза ИБ, риск ИБ): 

Определение 1 (и его разновидности). Информационная безопасность объекта 

(информационного объект – объекта ИБ) – это состояние защищенности активов 

объекта от   

1) деструктивного воздействия опасностей на объект в информационной сфере, при 

котором возможный ущерб активам объекта не будет превышать допустимый уровень. 

2) деструктивного воздействия опасностей на объект в информационной сфере, 

при котором риск нарушения свойств активов объекта не будет превышать 

допустимый уровень. 

3) угроз в информационной сфере, при котором ущерб, нанесенный активам 

объекта, при возможной реализации угроз не будет превышать допустимый уровень. 

4) угроз в информационной сфере, при котором риск нарушения свойств активов 

объекта не будет превышать допустимый уровень. 

Анализ определений понятий, приведенных выше, дает основание, во-первых, 

сделать вывод о том, что наиболее предпочтительными являются второй вариант, если 

отказаться от использования термина угроза, и четвертый вариант с применение термина 

угроза. Эти варианты отражают современный риск-ориентированный подход к описанию 

области ИБ, представленный в группе стандартов ГОСТ Р ИСО/МЭК 27000. Во-вторых, 

позволяет сформулировать определения понятий, представленных ключевыми терминами:  
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Определение 2. Информационный объект (объект ИБ) – это предмет 

(материальный (техническая система), нематериальный (процесс, система), человек), 

использующий информацию. 

Определение 3. Актив объекта – часть объекта, представляющая ценность для 

владельца объекта. 

Определение 4. Состояние защищенности – внутреннее состояние объекта, при 

котором свойства его активов находятся в допустимых пределах. 

Определение 5. Свойства актива – это качественные (признаки) или 

количественные (величины) характеристики актива. 

Определение 6. Опасность (объекту) – это источник потенциального ущерба для 

актива объекта.  

Определение 7. Информационная сфера (сфера ИБ) – это совокупность 

объектов ИБ, источников деструктивного воздействия на объекты ИБ (информационное 

пространство, пространство ИБ) и среды взаимодействия этих объектов и источников 

(информационная среда, среда ИБ).  

Определение 8. Ущерб (активу) – это недопустимое изменение свойств 

(характеристик) актива 

Определение 9. Риск нанесения ущерба активу объекта ИБ (риск ИБ) – это 

мера, учитывающая вероятностный характер нанесения ущерба активу объекта ИБ и 

величину этого ущерба. 

Определение 10. Угроза информационной безопасности объекта (угроза ИБ) – 

это совокупность условий и факторов, создающих потенциальную или реально 

существующую опасность нарушения свойств активов объекта ИБ. 

Необходимо отметить унифицированный характер Определений 1, …, 10. Покажем 

это на примерах: 

1. Они не противоречат признанным профессиональным сообществом 

определениям, которые относятся к ИБ таких объектов, как государство, организация или 

организация банковской системы РФ (это было отмечено выше). 

2. Они отражают суть понятия «ИБ объекта», если объектом будет информация. 

Несуразность термина «ИБ информации» может быть исключена, если перейти в данном 

случае к понятию «безопасность информации» и соответствующим ему термину и 

определению (адаптировано из ГОСТ Р 50922-20062): 

Определение 11. Безопасность информации – это состояние защищенности 

информации, при котором обеспечивается неизменяемость ее свойств 

(конфиденциальности, доступности, целостности, неотказуемости, достоверности, 

аутентичности и подотчетности). 

Таким образом понятие «безопасность информации» является составной частью 

понятия «ИБ объекта», когда объектом является информация. 

3. С Определениями 1, …, 10 можно связать и понятие «кибербезопасность». При 

отсутствия признанного определения этого понятия на русском языке воспользуемся 

англоязычным источником (международным стандартом ISO/IEC 27032:201212) и дадим 

определение понятия в переводе. Кибербезопасность – это безопасность в 

киберпространстве (сложной среде, возникающей в результате взаимодействия людей, 

программного обеспечения и услуг в интернете посредством технологических устройств и 

подключенных к нему сетей) 

 
12ISO/IEC 27032:2012 Information technology. Security techniques. Guidelines for cybersecurity. 
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В данном случае речь идет об определенном виде объектов ИБ – объектах 

кибербезопасности (КБ), использующих современные интернет-технологии и 

взаимодействующих с источниками деструктивного воздействия на сетевом уровне. 

Причем источники деструктивного воздействия, чаще всего являются информационными 

объектами, использующими те же технологии, что и объекты КБ. Они являются 

субъектами КБ, выполняющими активную роль во взаимодействии с объектами КБ на 

сетевом уровне. Киберпространство (пространство КБ) и среда кибербезопасности будут 

виртуальными, точно также, как и объединяющая их сфера КБ.  

Есть еще одна особенность, связанная с областью КБ: ущерб, который может 

возникнуть при взаимодействии субъектов КБ и объектов КБ, чаще всего, связан 

нарушением таких свойств активов объектов КБ, как целостность (вплоть до уничтожения 

активов) или доступность. 

Таким образом, сферу КБ можно рассматривать как часть сферы ИБ. При этом 

совокупность понятий, относящихся к области КБ, будет являться частью совокупности 

понятий области понятий ИБ. Причем Определения 1, …, 10 будут применимы к 

определению понятий и соответствующих терминов при условии замены термина ИБ на 

термин КБ. 

В качестве примера приведем несколько определений, полученных из коррекции 

(адаптации, связанной с заменой ИБ на КБ) выше приведенных определений: 

Определение 12 (и его разновидности). Кибербезопасность объекта (КБ 

объекта) – это состояние защищенности активов объекта от  

1) деструктивного воздействия опасностей на объект КБ в сфере КБ, при 

котором возможный ущерб активам объекта КБ не будет превышать допустимый 

уровень. 

2) деструктивного воздействия опасностей на объект в сфере КБ, при котором 

риск нарушения свойств активов объекта КБ не будет превышать допустимый уровень. 

3) угроз в сфере КБ, при котором ущерб, нанесенный активам объекта, при 

возможной реализации угроз не будет превышать допустимый уровень. 

4) угроз в сфере КБ, при котором риск нарушения свойств активов объекта КБ не 

будет превышать допустимый уровень. 

Определение 13. Объект кибербезопасности (объект КБ) – это предмет 

(материальный (социотехническая система), нематериальный (процесс)), использующий 

информацию, интернет и сетевые технологии. 

Определение 14. Сфера кибербезопасности (сфера КБ) – это совокупность 

объектов КБ и источников деструктивного воздействия на объекты КБ (Пространство 

КБ) и среды взаимодействия этих объектов и источников (Среда КБ).  

Определение 15. Риск нанесения ущерба активу объекта КБ (риск КБ) – это 

мера, учитывающая вероятностный характер нанесения ущерба активу объекта КБ и 

величину этого ущерба. 

Определение 16. Угроза кибербезопасности объекта (угроза КБ) – это 

совокупность условий и факторов, создающих потенциальную или реально 

существующую опасность нарушения свойств активов объекта КБ. 

Необходимо отметить, вышеперечисленная совокупность терминов и определений, 

относящихся к понятию «кибербезопасность», не противоречит результатам анализа 

терминов и определений [16], существующих в англоязычных источниках [17].  
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5. Понятия в области «информационная безопасность объекта», относящиеся  

к категории процесса 

Понятия, рассмотренные выше, относятся к категориям понятий «предмет» и 

«свойство». Современная методология, относящаяся к области ИБ, строится не только на 

риск ориентированном подходе, но и на процессном, системном и управленческом 

подходах (ГОСТ Р ИСО/МЭК 27000-20211), чему соответствует своя понятийная база. 

Понятие «ИБ объекта» связано с понятием «состояние защищенности актива 

объекта» (Определения 1, 3, 4, 5). На практике важным является реализация действий, 

направленных на сохранение этого состояния. Эти действия (или мероприятия) принято 

обозначать понятием «процесс» (ГОСТ Р ИСО/МЭК 27000-20211). Поэтому важным 

является понятие «обеспечение ИБ объекта», которое можно определить следующим 

образом: 

Определение 17. Обеспечение информационной безопасности объекта – это 

реализация набора взаимосвязанных или взаимодействующих процессов, которые 

направлены на обеспечение требуемого состояния защищенности активов объекта ИБ. 

Эти процессы будем называть процессами обеспечения ИБ объекта. Определение 

17 непосредственно связано с Определением 1 и должны рассматриваться вместе при 

определении понятия «обеспечение ИБ объекта». 

Применение в рамках объекта ИБ системы процессов, наряду с их идентификацией, 

обеспечением взаимодействия, а также управлением ими, можно назвать «процессным 

подходом» (ГОСТ Р ИСО/МЭК 27000-20211), а объединение этих процессов в отдельные 

системы – системным походом. 

На рис. 8 представлена структура системы понятий, относящихся к двум этим 

подходам формирования понятивной базы области ИБ объекта. 

 

 
 

Рис. 8. Структура системы понятий области ИБ, имеющих категорию «процессы» 

Fig. 7. Structure of the system of concepts «information security of the object» 

 

Поскольку реализация любого процесса для достижения необходимого результата 

требует определенных действий по его управлению, то среди всех возможных процессов 

обеспечения ИБ (ОИБ) объекта представляется целесообразным выделить две группы: 

процессы, реализация которых направлена на обеспечение состояния защищенности 

активов объекта, и процессы управления, связанные с процессами первой группы. 

Процессы первой группы будем называть процессами защиты информации (ЗИ), а 

систему, состоящую из процессов ЗИ – системой ЗИ (СЗИ).  Процессы второй группы 

будем называть процессами управления ИБ (УИБ), а систему, состоящую из процессов 
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УИБ – системой УИБ (СУИБ). Такое решение полностью соответствует современной 

методологии обеспечения ИБ, описанной в группе стандартов ГОСТ Р ИСО/МЭК 27000, и 

аналогичен, например, подходам, реализованным в: 

1) стандарте Банка России СТО БР ИББС-1.0-20149: процессы ИБ, система ИБ, 

процессы менеджмента, система менеджмента ИБ. 

2) стандарте ГОСТ Р 57580.1-201713: процессы ЗИ и система ЗИ (СЗИ), процессы и 

система организации и управления ЗИ. 

Реализация процессов ОИБ предполагает использование мер обеспечения ИБ, 

направленных на изменение риска ИБ (ГОСТ Р ИСО/МЭК 27000-20211). Это изменение 

риска ИБ может быть прямым, когда обеспечивается состояние защищенности активов 

объекта ИБ за счет реализации процессов ЗИ, или косвенным, когда реализуются 

процессы управления ИБ. Поэтому в данной работе предлагается совокупность мер ОИБ 

разделить на две группы: меры ЗИ и меры УИБ (рис. 8), которые могут быть 

техническими или организационными. Причем меры ЗИ чаще бывают техническим, а 

меры УИБ – организационными. 

Анализ процессов управления ИБ, описанных в ГОСТ Р ИСО/МЭК 27002-202114, 

показывает, что они могут быть объединены в две группы: 

1. Процессы управления, которые направлены на обеспечение полноты и качества 

ЗИ и предназначены для планирования, реализации, контроля и совершенствования 

конкретных процессов СЗИ. 

2. Процессы управления, которые направлены на обеспечение полноты и качества 

обеспечения ИБ и предназначенные для планирования, реализации, контроля и 

совершенствования системы обеспечения ИБ объекта 

Первую группу будем называть системой управления ЗИ (СУЗИ), в которую, 

например, войдут такие процессы ЗИ, как ЗИ при управлении доступом, при передаче 

информации, при использовании мобильных устройств, как защита от вредоносных 

программ, как криптографическая защита (и другие), а также меры их реализующие. 

Вторую группу будем называть системой управления ОИБ (СУОИБ), в которую, 

например, войдут такие процессы, как управление рисками ИБ, инцидентами ИБ, 

контролем ИБ, непрерывностью обеспечения ИБ (и другие), а также меры УИБ, их 

реализующие. 

Анализ структуры системы понятий (рис. 8), рассмотренных в данном разделе и 

имеющих категорию «процессы» (процессий, системный и управленческий подходы) 

показывает, что эти понятия имеют не только «вертикальные», но и «горизонтальные» 

связи. Это подтверждает тот факт, что система понятий не будет иметь строго 

таксономический характер. Если рассмотреть отдельно системы понятий, относящихся 

или к процессному подходу, или к системному подходу, то их структуры будут 

подчиняться принципам таксономии. 

Анализ рассмотренных выше особенностей понятий области ИБ, имеющих 

категорию «процессы», позволяет сформулировать для них и для представляющих их 

терминам следующие определения: 

Определение 18. Процесс обеспечения информационной безопасности объекта 

(процесс ОИБ) – это ряд мероприятий (действий), направленных на обеспечение ИБ 

 
13ГОСТ Р 57580.1-2017 Безопасность финансовых (банковских) операций. Защита информации финансовых 

организаций. Базовый состав организационных и технических мер. 
14ГОСТ Р ИСО/МЭК 27002-2021 Информационная технология. Методы и средства обеспечения 

безопасности. Свод норм и правил применения мер обеспечения информационной безопасности.  
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объекта. Совокупность процессов ОИБ состоит из группы процессов защиты 

информации и группы процессов управления информационной безопасностью.  

Определение 19. Процесс защиты информации объекта (процесс ЗИ) – это ряд 

мероприятий (действий), направленных на обеспечение необходимого состояния 

защищенности активов объекта ИБ. 

Определение 20. Процесс управления информационной безопасностью объекта 

(процесс УИБ) – это ряд мероприятий (действий), направленных на достижение 

полноты и качества обеспечения ИБ объекта, и предназначенных для планирования, 

реализации, контроля и совершенствования или отдельного процесса ЗИ, или системы 

обеспечения ИБ объекта в целом. Совокупность процессов УИБ объекта состоит из 

группы процессов управления защитой информации и группы процессов управления 

обеспечения информационной безопасности объекта.  

Определение 21. Процесс управления защитой информации объекта (процесс 

УЗИ) – это мероприятие, направленное на обеспечение полноты и качества защиты 

информации и предназначенное для планирования, реализации, контроля и 

совершенствования отдельного процесса ЗИ объекта. 

Определение 22. Процесс управления обеспечением информационной 

безопасностью объекта (процесс УОИБ) – это ряд мероприятий (действий), 

направленных на обеспечение полноты и качества обеспечения ИБ объекта, и 

предназначенных для планирования, реализации, контроля и совершенствования системы 

обеспечения ИБ объекта в целом 

Определение 23. Мера обеспечения информационной безопасности объекта – 

это практические приемы или другие действия, относящиеся к процессу обеспечения ИБ 

объекта и направленные на изменение уровня риска ИБ объекта. Совокупность мер 

обеспечения ИБ состоит из группы мер защиты информации и группы мер управления  

Определение 24. Мера защиты информации – это практические приемы или 

другие действия, относящиеся к процессу защиты информации. 

Определение 25. Мера управления – это практические приемы или другие 

действия, относящиеся к процессу управления. 

Определение 26. Система обеспечения информационной безопасности объекта 

(СОИБ) – это совокупность процессов обеспечения ИБ объекта и мер обеспечения ИБ, 

относящихся к этим процессам. СОИБ объекта состоит из системы защиты 

информации объекта и системы управления ИБ объекта, а также необходимых для 

этого ресурсов. 

Определение 27. Система защиты информации объекта (СЗИ) – это 

совокупность процессов ЗИ и мер ЗИ объекта, относящихся к этим процессам, а также 

необходимых для этого ресурсов. 

Определение 28. Система управления информационной безопасностью 

объекта (СУИБ) – это совокупность процессов управления ИБ объекта и мер 

управления, относящихся к этим процессам, а также необходимых для этого ресурсов. 

СУИБ объекта состоит из системы управления защитой информации объекта и 

системы управления обеспечением ИБ объекта. 

Определение 29. Система управления защитой информации объекта (СУЗИ) – 

это совокупность процессов управления защитой информации и мер управления, 

относящихся к этим процессам, а также необходимых для этого ресурсов.  

Определение 30. Система управления обеспечением информационной 

безопасности объекта (СУОИБ) – это совокупность процессов управления обеспечением 
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информационной безопасности объекта и мер управления, относящихся к этим 

процессам, а также необходимых для этого ресурсов. 

 

Заключение 

В работе с учетом существующих требований к категориям понятий, к терминам и 

определениям, относящимся к этим понятиям, обосновано показано, что построить 

классификацию понятий в области ИБ практически не представляется возможным. В 

работе предлагается конкретизация области ИБ в направлении рассмотрения понятий, 

относящихся к категориям предмета (объекта), процесса и свойства. Это позволило 

выделить ключевые понятия (термины) и выстроить на их основе две классификации 

понятий в области ИБ объекта и в области обеспечения ИБ объекта. В эти классификации 

включены понятия (названные понятиями в узком смысле), обладающие в настоящее 

время максимальной однозначностью соответствия с термином, обозначающим это 

понятие, и определением понятия (термина). 

При построении классификаций была предпринята попытка применить основы 

теории таксономии (систематики), которая позволила сделать вывод, что рассмотренные 

структуры систем понятия в целом не будут иерархичными (основной принцип 

таксономии). Это можно объяснить, например, тем фактом, что в структуру системы 

понятий «ИБ объекта» вынуждено было включено понятие «угроза», признанное в 

настоящее время, но находящееся вне существующих категорий понятий. Исключение 

этого понятия могло бы существенно повысить уровень иерархичности системы понятий. 

Поэтому использование в названии работы слов «систематика понятий» носит условный 

характер. 

Рассмотренный в работе подход позволил сформулировать определения терминов, 

непосредственно связанных с предлагаемыми системами понятий. Совокупность 

терминов и их определений отражают связанность понятий в структуре системы понятий. 

Поэтому эту совокупность можно рассматривать как терминосистему, относящейся к 

области ИБ объекта и к области обеспечения ИБ объекта. Следует отметить, что 

предлагаемые термины и их определения не противоречат аналогичным, используемым на 

практике, отличаются системностью в отношении самих терминов (определений) и 

системностью в отношении соответствующих понятий, и имеют универсальный характер 

применения. Последняя особенность позволяет их использование для практически любых 

объектов ИБ, имеющих отношение к информации (например, информационные и 

автоматизированные системы, системы информатизации, социотехнические системы, 

киберсистемы и информация как объект). 

Результаты работы также имеют практическую значимость для образовательной 

области. Формирование у обучающихся современной, методически обоснованной 

понятийной базы – одна из задач, которая решается образовательными учреждениями при 

подготовки современных профессионалов в области ИБ. 
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