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Аннотация. Рассмотрены основные алгоритмы и методы машинного обучения и проведен анализ 

возможности их применения для оценки качества как основного элемента обеспечения 

доверенности выпускаемой электронной компонентной базы (ЭКБ) и радиоэлектронной 

аппаратуры (РЭА). Приводятся примеры успешного применения данных алгоритмов для 

улучшения таких показателей качества ЭКБ как надежность, стойкость к внешним воздействующим 

факторам и др. При проведении исследований стойкости ЭКБ к внешним воздействующим 

факторам, необходимой является процедура идентификации образцов ЭКБ методом 

рентгеноскопии, для выявления возможной неоднородности в конструкции образцов, 

принадлежащих к одной партии. Неоднородность партии может влиять на показатели надежности 

и стойкости к внешним воздействующим факторам, в связи с чем актуальной задачей является 

построение надежной системы идентификации. В статье предложен подход к решению задачи 

поиска неоднородности партии при идентификации образцов ЭКБ с помощью рентгеноскопии, в 

том числе как метода обеспечения доверенности, с помощью сверточной нейронной сети и 

алгоритмов кластеризации.  
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Abstract. The major algorithms and methods of machine learning are considered. A possibility of machine 

learning and neural network using for electronic equipment quality prediction is assessed. The paper 
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provides examples of the successful application of these algorithms to improve such quality of electronic 

components indicators as reliability, resistance to external influencing factors, etc. Before testing electronic 

components on resistance to external influencing factors it is necessary to identify samples of electronic 

components by fluoroscopy in order to identify possible heterogeneity in the structure of samples belonging 

to the same batch. A solution of the electronic components batches uniformity problem using computer 

vision and clustering algorithms is proposed. 

Keywords: electronic equipment, machine learning, quality of electronic components, identification. 
For citation: KOLOSOVA, Anna S. et al. Assessment of the possibility of machine learning for electronic equipment 

quality prediction. IT Security (Russia), [S.l.], v. 30, no. 1, p. 123–129, 2023. ISSN 2074-7136.  

URL: https://bit.spels.ru/index.php/bit/article/view/1487. DOI: http://dx.doi.org/10.26583/bit.2023.1.09. 

 

Введение 

Появление новых удобных библиотек и оболочек для применения нейросетей и 

алгоритмов машинного обучения (МО), таких как Keras, TensorFlow, Scikit-learn, CatBoost, 

XGBoost, привело к их популярности в различных областях науки, техники и производства. 

Алгоритмы МО успешно применяются в сталелитейной, горнодобывающей и др. областях 

промышленности, однако при производстве ЭКБ и РЭА существует еще много 

перспективных направлений для применения данных алгоритмов, одним из которых 

является анализ и прогнозирование качества как основного условия обеспечения 

доверенности ЭКБ и РЭА. 

Целью статьи является анализ типовых задач, выбор алгоритмов МО для решения 

данных задач и оценка возможности их применения для анализа и прогнозирования 

качества ЭКБ как основного условия доверенности. 

 

1. Задачи машинного обучения 

Задача машинного обучения — это составление прогноза или вывода, основанного 

на доступных данных. 

К основным классам задач, решаемых с помощью алгоритмов МО, относятся: 

1. Кластеризация (или сегментация) – сортировка объектов в наборе данных на 

подгруппы по принципу схожести. Например, разделение клиентов компании по уровню 

лояльности к реализованному продукту. 

2. Обнаружение аномалий (или выбросов) – поиск и выявление объектов, которые 

не соответствуют типичным значениям. На практике такой задачей является, например, 

выявление аномальных параметров в функционировании технологического оборудования 

с целью предупредить отказ оборудования и остановку производства. 

3. Поиск ассоциативных правил – метод анализа данных, который состоит в поиске 

групп элементов, часто встречающихся вместе. Примером, может служить генерация речи 

и изображений. 

4. Прогнозирование [1] (включая задачи классификации и регрессии) – составление 

прогноза на основе выборки данных с ответом в виде числа (в случае задачи регрессии) или 

категории (в случае задачи классификации). Примером может служить прогнозирование 

процента выхода годных изделий.  

Существует два основных способа решения задач с помощью машинного обучения: 

обучение с учителем (обучение по предварительно размеченному целевому признаку сета 

данных) и обучение без учителя (обучение по сету данных без предварительной разметки). 

Примером задач с обучением без учителя являются задачи кластеризации, а задача 

классификации и регрессии, как правило, решаются методами обучения с учителем. 
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2. Основные алгоритмы и методы машинного обучения 

К основным алгоритмам и методам машинного обучения относятся: 

1. Логистическая регрессия. 

2. Линейная регрессия.  

3. Алгоритмы на основе решающих деревьев. 

4. Ансамблевые методы обучения (алгоритмы с применением градиентного спуска). 

5. Алгоритм поиска ближайших соседей. 

6. Алгоритм k-средних. 

7. Метод опорных векторов. 

8.  Нейронные сети. 

Первые работы по нейронным сетям появились еще в середине XX века [2], но 

проблемы с вычислительной мощностью существовавших в то время электронной 

вычислительной техники отложили триумф данного метода обучения вплоть до 2010 г., 

когда развитие алгоритмов (таких как алгоритм обратного распространения ошибки [3]) и 

появление современных графических процессоров, способных одновременно выполнять 

большое количество математических операций) принесло хоть и отложенный, но 

заслуженный прорыв в области применения нейросетей. 

В настоящее время нейросети широко применяются в области анализа естественной 

информации (компьютерного зрения, распознавания речи и др.), нейроуправлении (для 

систем управления динамическими объектами), экономике и др.  

Подробно останавливаться на структуре нейронных сетей и алгоритмов не будем, 

перейдем к показателям качества ЭКБ и анализу возможности применения 

вышеперечисленных алгоритмов и методов машинного обучения для прогнозирования 

качества ЭКБ как важного элемента доверенности. 

 

3. Показатели качества ЭКБ 

Согласно ГОСТ Р 58857-2020 выделяют следующие показатели качества ЭКБ: 

показатели назначения, надежности, энергопотребления, технологичности, стандартизации 

и унификации, патентно-правовые, габаритно-весовые, стойкости к внешним 

воздействующим факторам и экономические показатели. 

Теоретически перспектива применения алгоритмов МО существует для улучшения 

всех вышеперечисленных показателей качества на разных этапах производства ЭКБ и РЭА. 

Примером практического применения алгоритмов и методов МО (случайный лес, 

сверточные нейронные сети и др.) при производстве ЭКБ является оптимизирование 

процесса литографии [4–6], что позволяет улучшить показатели технологичности. Также 

ведутся исследования для прогнозирования стойкости к внешним воздействующим 

факторам, например, прогнозирование возникновения эффектов Single-Event Transients 

(SET) c применением алгоритма k ближайших соседей [7]. При прогнозировании 

возникновения одиночного тиристорного эффекта при воздействии ионизирующего 

воздействия космического пространства в микроконтроллере SAM3X в [8] авторами были 

опробованы как алгоритмы классификации (метод опорных векторов, решающее дерево, 

случайный лес), так и алгоритмы кластеризации (k ближайших соседей, иерархическая 

кластеризация, динамическая кластеризация и др.). Применение машинного обучения 

также возможно для детектирования аномалий в поведении входящих в состав РЭА 

элементов от эффектов накопленной дозы задолго до отказа РЭА [9], данный подход можно 

применить не только для улучшения показателей стойкости к внешним воздействующим 

факторам, но и показателей надежности. 
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Из приведенных выше примеров, очевидно, что применение алгоритмов и методов 

МО не только возможно, но и реализовано для некоторых показателей качества, при этом 

существует еще обширный круг задач, которыми только предстоит заняться научному 

сообществу. Например, перспективным направлением является применение методов 

машинного обучения для автоматизированного построения SPICE-моделей [10]. 

 

4. Задача прогнозирования однородности партии ЭКБ  

при идентификации изделий методом рентгеноскопии 

Коллективом авторов предлагается пример применения методов машинного 

обучения для прогнозирования однородности партии ЭКБ при идентификации изделий 

методом рентгеноскопии [11, 12]. Неоднородность партии образцов зачастую влияет на 

показатели стойкости к внешним воздействующим факторам и обязательно должна 

выявляться при входном контроле образцов [13–15]. Кроме этого, идентификация методом 

рентгеноскопии помогает выявить продукцию с признаками фальсификата или 

контрафакта, что является актуальной задачей для обеспечения доверенности ЭКБ. 

На рис. 1–3 представлены примеры неоднородности в партиях образцов, прошедших 

идентификацию. 

 

   

Рис. 1. Рентгеновские фотографии однотипных ОЗУ разных дат производства с отличием  

в размере кристалла, подтвержденным при последующей декапсуляции 

Fig. 1. X-ray images illustrating the difference in the crystal’s size of the same type RAMs  

with different date codes, confirmed by decapsulation 

 

 

Рис. 2. Рентгеновские фотографии однотипных внешне идентичных образцов 

приемопередатчика одной партии с отличием в выводной рамке одного из образцов  

Fig. 2. X-ray images illustrating the difference in the lead frame of the same type transceivers  

with same part number 
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Рис. 3. Рентгеновские фотографии однотипных внешне идентичных образцов АЦП  

одной партии со смещением кристалла в одном из образцов 

Fig. 3. X-ray images illustrating the difference in the crystal position of the same type ADCs  

with same part number  

 

Как видно из рисунков оператор визуально может не заметить подобные различия 

при проведении идентификации, однако система мониторинга, реализованная с помощью 

компьютерного зрения, будет более эффективна.  

Задачу можно решить с помощью нескольких методов: сверточной нейронной сети 

и алгоритмов кластеризации. Алгоритмы кластеризации требуют меньшей вычислительной 

мощности, но и потенциально являются менее точными. 

 

Заключение 

В данной статье представлен обзор основных задач, алгоритмов и методов 

машинного обучения. Представлены примеры применения методов машинного обучения 

для анализа и оценки показателей качества ЭКБ. Перспектива применения алгоритмов и 

методов МО существует для улучшения показания качества на разных этапах производства 

и эксплуатации ЭКБ и РЭА. 
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