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ФУНКЦИОНАЛЬНОЕ МОДЕЛИРОВАНИЕ ФОРМАЛИЗАЦИИ 

ТАКТИК РЕАЛИЗАЦИИ ВРЕДОНОСНОГО ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ 
 

Аннотация. Настоящая статья посвящена иллюстрации возможностей использования 

методологического аппарата функционального моделирования для решения проблемы 

формализованного представления угроз деструктивного воздействия вредоносного программного 

обеспечения на операционную среду автоматизированной системы управления специального 

назначения. В ней рассматривается последовательность действий нарушителя по нарушению 

конфиденциальности, целостности и доступности информации в этих системах с использованием в 

качестве инструмента деструктивного воздействия на их операционную среду вредоносного кода. 

В статье представлены результаты функциональной декомпозиции целевой функции угрозы на 

реализуемые нарушителем ее этапы – инфильтрацию вредоносного кода в операционную среду 

автоматизированной системы управления специального назначения, выполнение им деструктивных 

действий и сокрытие им следов деструктивного воздействия. Описываются выполняемые при этом 

тактики, а также используемые техники применения вредоносного программного обеспечения. 

Приводится формализованное представление множественной структуры декомпозиционного 

представления целевой функции. В терминах методологии IDEF0 приводятся функциональные 

диаграммы соответствующих функциональных компонент. Обосновываются предпосылки для 

разработки в терминах Марковского процесса математических моделей для определения временных 

характеристик отдельных функциональных компонент и целевой функции в целом. Разработанная 

функциональная модель служит инструментом для оценки возможности нарушителя по реализации 

такого рода угроз и ущерб объекту управления, наносимый за счет информационных отказов 

системы. Целью данной статьи является иллюстрация возможностей достижения требуемого 

уровня адекватности математических моделей для исследования угроз деструктивного воздействия 

вредоносных объектов на подобного рода системы. 

Ключевые слова: автоматизированные системы управления специального назначения, вредоносное 

программное обеспечение, функциональное моделирование, графическая нотация IDEF0, средства 

антивирусной защиты, защита информации. 
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Functional modeling of formalization malware implementation tactics 
 

Abstract. This paper is devoted to illustrating the possibilities of using the methodological apparatus of 

functional modeling to solve the problem of formalized representation of threats of destructive impact of 

malicious software on the operating environment of an automated control system for special purposes. It 

examines an attacker's sequence of actions to compromise the confidentiality, integrity, and availability of 

information on these systems, using malicious code as a tool to destructively affect their operating 

environment to their operating environment with malicious code. The article presents the results of 

functional decomposition of the target function of the threat into its stages realized by the intruder - 

infiltration of malicious code into the operating environment of a special-purpose automated control system, 

its execution of destructive actions and concealment of traces of destructive impact. The tactics performed 

in this process are described, as well as the malware techniques used. A formalized representation of the 

multiple structure of the decomposition representation of the target function is given. Functional diagrams 

of the corresponding functional components are given in terms of the IDEF0 methodology. The 

prerequisites for the development of mathematical models in terms of the Markov process for determining 

the time characteristics of individual functional components and the objective function as a whole are 

substantiated. The developed functional model serves as a tool for assessing the ability of an intruder to 

implement such threats and damage to the object of control caused by information failures of the system. 

The purpose of this article is to illustrate the possibilities of achieving the required level of adequacy of 

mathematical models for studying the threats of the destructive impact of malicious objects on such 

systems. 

Keywords: automated control systems for special purposes, malicious software, functional modeling, 

IDEF0 notation, anti-virus information protection tools, data protection. 
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Введение 

В условиях широкого внедрения компьютерных технологий в процессы управления [1], 

так называемой критической инфраструктурой [2] к таким процессам предъявляется целый 

ряд специальных требований. Эта тенденция привела к интенсивному развитию класса 

систем управления, известных как автоматизированные системы управления специального 

назначения (АСУ СН) [3]. Касаясь существа указанных требований следует отметить, что к 

ним в первую очередь относится требование своевременности обработки информации [4] в 

этих системах. Вместе с тем наряду с широкими возможностями по обеспечению данного 

требования за счет повышения уровня информатизации процессов управления 

потенциально существует фактор снижения своевременности обработки информации в 
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АСУ СН ввиду наличия уязвимостей информации [5] к возникновению угроз ее 

безопасности. Среди такого рода угроз наиболее актуальной угрозой нарушения 

конфиденциальности, целостности и доступности информации [6] в АСУ СН в настоящее 

время является воздействие вредоносного программного обеспечения (ВПО) [7] на 

операционную среду (ОС) этих систем. Являясь такими же информационными объектами 

для обработки, как и легитимное программное обеспечение, ВПО, путем маскировки своего 

присутствия в ОС, реализует вредоносные функции на фоне выполнения программ 

системного и прикладного обеспечения АСУ СН [8, 9]. Основным негативным влиянием 

воздействия ВПО на информационные процессы в АСУ СН является создание условий, 

когда система в течение некоторого времени не может функционировать по своему 

целевому назначению. Это обстоятельство оказывает непосредственное влияние на 

существенное снижение основной характеристики АСУ СН – своевременности обработки 

информации, что позволяет рассматривать воздействие ВПО как один из важнейших 

факторов, влияющих на эффективность АСУ СН в целом. 

Это обусловило разработку и внедрения в практику эксплуатации АСУ СН 

технологий противодействия такого рода угрозам безопасности информации, известных 

как антивирусные технологии [10, 11]. Объективное требование адекватности 

реагирования антивирусными средствами на воздействие ВПО приводит к необходимости 

постоянного совершенствования этих средств. Это ставит весьма актуальную как в 

научном, так и в практическом плане проблему – проблему научного обоснования 

требований к способам и средствам антивирусной защиты в АСУ СН. Одной из главных 

задач, решаемых в процессе обоснования, является проведение всесторонних исследований 

процессов функционирования АСУ СН в условиях воздействия ВПО и реализации 

технологий антивирусной защиты. В этой связи следует отметить, что АСУ СН не могут 

являться объектом натурных экспериментов, ввиду высокой степени риска нанесения 

ущерба тем предметным областям, в интересах которых функционируют эти системы. 

Альтернативой здесь могут служить лишь вычислительные эксперименты с применением 

математических моделей, отличающихся высокой степенью адекватности. 

Исходя из классических основ математического моделирования требование высокой 

степени адекватности математических моделей рассматриваемых процессов может быть 

достигнуто за счет применения соответствующих методов их формализации. Практика 

моделирования в области защиты информации дает основание утверждать, что к таким 

методам следует отнести функциональное моделирование [12, 13]. При этом предпосылкой 

адекватности здесь является глубина детализации целевой функции исследуемого 

процесса. 

В [14] рассмотрены принципы построения функциональной модели целевой 

функции воздействия ВПО на ОС АСУ СН путем детализации данной функции на три этапа 

и ее реализации: этап инфильтрации вредоносного кода в ОС, этап выполнения 

деструктивных функций вредоносным кодом и этап сокрытия следов деструктивного 

воздействия. Естественно полагать, что подобная одноуровневая степень детализации 

целевой функции не обеспечивает сколь либо приемлемую адекватность  

ее формализованного представления. Поэтому рассмотрим возможность дальнейшей  

ее детализации с целью достижения приемлемого уровня. При этом будем использовать 

приводимые в [14] термины и обозначения. 
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1. Формализованное представление функциональной структуры этапа реализации 

целевой функции воздействия ВПО на операционную среду АСУ СН 

В соответствии с приводимой в [14] процедурой функциональной декомпозиции 

целевой функции Ф  – «Воздействие ВПО на ОС АСУ СН» функциональными 

компонентами первого уровня ее детализации являются этапы, функциональными 

компонентами второго уровня детализации являются используемые нарушителем тактики, 

а функциональными компонентами третьего уровня – применяемые при этом техники.  

Как уже отмечалось функциональная модель первого уровня рассмотрена в [14].  

По аналогии с формализованным представлением первого уровня декомпозиции целевой 

функции второй уровень декомпозиции является следствием детализации ее этапов. 

Образуемое в результате множество тактик действий нарушителя представляется в виде: 

{ф
𝑖𝑗

(2)} , 𝑖 = 1,  2,  3, 𝑗 = 1,  2, . . . ,  𝐽𝑖,    (1) 

где        j – номер выполняемой нарушителям тактики; 

      𝐽𝑖 – число тактик, используемых нарушителем при реализации i-го этапа. 

Аналогичным образом, образуемое в результате декомпозиции j-ой тактики 

множество применяемых нарушителем техник составляет третий уровень декомпозиции 

целевой функции Ф. Само множество формально представляется в виде: 

{ф
𝑖𝑗𝑘

(3)} , 𝑖 = 1,  2,  3, 𝑗 = 1,  2,  . . . ,  𝐽𝑖, k = 1,  2,  . . . , 𝐾𝑖𝑗,   (2) 

где       k – номер применяемой нарушителем техники при реализации j-ой тактики; 

            𝐾𝑖𝑗 – число техник, применяемых нарушителем при выполнении j-ой тактики  

в процессе реализации i-го этапа. 

Для представления функциональных моделей этапов и соответствующих им тактик 

воспользуемся графической нотацией IDEF0 [15] методологии функционального 

моделирования. 

 

2. Функциональная модель этапа инфильтрации вредоносного кода  

в операционную среду АСУ СН 

Тактиками, используемыми нарушителем при реализации этапа инфильтрации 

вредоносного кода в ОС АСУ СН, являются тактика осуществления первоначального 

доступа и тактика выполнение и закрепление в системе. В терминах выражения (1) 

указанные тактики представляются как 
(2)

11
ф  и 

(2)

12
ф , соответственно. Порядок реализации 

перечисленных функциональных компонент приводится на рис. 1. 

2.1 Функциональная модель тактики осуществления первоначального доступа 

Техниками, применяемыми нарушителем при выполнении тактики осуществления 

первоначального доступа в процессе реализации этапа инфильтрации вредоносного кода  

в ОС АСУ СН, являются техника использования существующих учетных записей, техника 

распространения через съемные носители и техника использования доверительных 

отношений. В терминах выражения (2) указанные техники представляются как 
(3)

111
ф , 

(3)

112
ф   

и 
(3)

113
ф , соответственно. Порядок реализации перечисленных функциональных компонент 

приводится на рис. 2. 

 



 

 

Игорь И. Корчагин, Ксения Е. Амелина, Александр Н. Стадник. Антон О. Карецкий, Валерий С. Антонов  

ФУНКЦИОНАЛЬНОЕ МОДЕЛИРОВАНИЕ ФОРМАЛИЗАЦИИ 

ТАКТИК РЕАЛИЗАЦИИ ВРЕДОНОСНОГО ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ 

БЕЗОПАСНОСТЬ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ = IT Security, Том 31, № 4 (2024) 91 

 

 
 

Рис. 1. Декомпозиционное представление этапа  

«Инфильтрация вредоносного кода в ОС АСУ СН» 

 

 
 

Рис. 2. Декомпозиционное представление тактики «Осуществление первоначального доступа» 

 

2.2 Функциональная модель тактики выполнения и закрепления в системе 

Техниками, применяемыми нарушителем при использовании тактики выполнения  

и закрепления в операционной среде в процессе реализации этапа инфильтрации 

вредоносного кода в ОС АСУ СН, являются техника воздействие на общие модули ОС  

и техника внедрения в определенные программные модули ОС. В терминах выражения (2) 

указанные техники представляются как 
(3)

121
ф  и 

(3)

122
ф , соответственно.  

Порядок реализации перечисленных функциональных компонент приводится 

на рис. 3. 
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Рис. 3. Декомпозиционное представление тактики «Выполнение и закрепление в системе» 

 

3. Функциональная модель этапа выполнения деструктивных действий 

вредоносным кодом в операционной среде АСУ СН 

Тактиками, используемыми нарушителем при реализации этапа выполнения 

деструктивных действий вредоносным кодом в ОС АСУ СН, являются тактика 

уничтожение данных, тактика эксфильтрация данных и тактика манипуляции с данными. В 

терминах выражения (1) указанные тактики представляются как 
(2)

21
ф , 

(2)

22
ф и 

(2)

23
ф , 

соответственно.  

Порядок реализации перечисленных функциональных компонент приводится  

на рис. 4. 

 

 
 

Рис. 4. Декомпозиционное представление этапа «Выполнение деструктивных действий 

вредоносным кодом в ОС АСУ СН» 
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3.1 Функциональная модель тактики уничтожение данных 

Техниками, применяемыми нарушителем при использовании тактики уничтожение 

данных в процессе реализации этапа выполнения деструктивных действий вредоносным 

кодом в операционной среде АСУ СН, являются техника сброс учетных записей ОС, 

техника внедрения вредоносного кода в процессы, техника использования общих SMB-  

и административных ресурсов Windows, а также техника перезаписи файлов случайно 

сгенерированными данными. В терминах выражения (2) указанные техники 

представляются как 
(3)

211
ф , 

(3)

212
ф , 

(3)

213
ф  и 

(3)

214
ф , соответственно.  

Порядок реализации перечисленных функциональных компонент приводится  

на рис. 5. 
 

 
 

Рис. 5. Декомпозиционное представление тактики «Уничтожение данных» 

 

3.2 Функциональная модель тактики эксфильтрация данных 

Техниками, применяемыми нарушителем при использовании тактики 

эксфильтрация данных в процессе реализации этапа выполнения деструктивных действий 

вредоносным кодом в операционной среде АСУ СН, являются техника изучения файлов  

и каталогов, техника передачи инструментов внутри периметра и техника 

автоматизированного сбора данных. В терминах выражения (2) указанные техники 

представляются как 
(3)

221
ф , 

(3)

222
ф  и 

(3)

223
ф , соответственно.  

Порядок реализации перечисленных функциональных компонент приводится  

на рис. 6. 

3.3 Функциональная модель тактики манипуляции с данными 

Техниками, применяемыми нарушителем при использовании тактики манипуляции 

с данными в процессе реализации этапа выполнения деструктивных действий вредоносным 

кодом в операционной среде АСУ СН, являются техника манипуляции с хранимыми 

данными, техника манипуляции с передаваемыми данными, техника манипуляции с 

обрабатываемыми данными и техника нарушения целостности данных. В терминах 

выражения (2) указанные техники представляются как 
(3)

231
ф , 

(3)

232
ф , 

(3)

233
ф  и 

(3)

234
ф , 

соответственно.  
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Порядок реализации перечисленных функциональных компонент приводится  

на рис. 7. 

 

 
 

Рис. 6. Декомпозиционное представление тактики «Эксфильтрация данных» 

 

 
 

Рис. 7. Декомпозиционное представление тактики «Манипуляция с данными» 

 

4. Функциональная модель этапа сокрытия следов воздействия вредоносного кода 

на операционную среду АСУ СН 

Тактиками, используемыми нарушителем при реализации этапа сокрытия следов 

воздействия вредоносного кода на ОС АСУ СН, являются тактика предотвращения 

обнаружения и тактика самоуничтожения вредоносного кода. В терминах выражения (1) 

указанные тактики представляются как 
(2)

31
ф и 

(2)

32
ф , соответственно.  
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Порядок реализации перечисленных функциональных компонент приводится  

на рис. 8. 

 
 

Рис. 8. Декомпозиционное представление этапа  

«Сокрытие следов воздействия вредоносного кода на ОС АСУ СН» 

 

4.1 Функциональная модель тактики предотвращения обнаружения 

Техниками, применяемыми нарушителем при использовании тактики 

предотвращения обнаружения, являются использование техники «Руткит» и использование 

техники «Маскировка». В терминах выражения (2) указанные техники представляются как 
(3)

311
ф  и 

(3)

312
ф , соответственно. 

Порядок реализации перечисленных функциональных компонент приводится  

на рис. 9. 
 

 
 

Рис. 9. Декомпозиционное представление тактики «Предотвращение обнаружения» 
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4.2 Функциональная модель тактики самоуничтожения вредоносного кода 

Техниками, применяемыми нарушителем при использовании тактики 

самоуничтожения вредоносного кода, являются техника установки «тайм-бомбы» 

вредоносным объектом и техника уничтожения вредоносного кода при обнаружении САВЗ 

или завершения алгоритма процедуры. В терминах выражения (2) указанные техники 

представляются как 
(3)

321
ф  и 

(3)

322
ф , соответственно.  

Порядок реализации перечисленных функциональных компонент приводится на 

рис. 10. 

 

 
 

Рис. 10. Декомпозиционное представление тактики «Самоуничтожение вредоносного кода» 

 

Заключение 

Полученная ранее двухуровневая структура функционального представления 

целевой функции – «Воздействие ВПО на ОС АСУ СН» и дополненная в соответствии с 

материалами данной статьи третьим уровнем, обеспечивает целостное представление 

функциональной структуры данной целевой функции. Рассмотренные модели являются 

предпосылкой для разработки в терминах Марковского процесса математических моделей 

для определения временных характеристик отдельных функциональных компонент и 

целевой функции в целом. Это позволяет оценить возможности нарушителя по реализации 

такого рода угроз. 
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