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Аннотация. Целью статьи является разработка эффективного подхода повышения 

достоверности результатов мониторинга и профилактики девиантного поведения персонала на 

предприятиях критической информационной инфраструктуры (КИИ). Безопасность предприятий 

КИИ зависит не только от технических решений, но и от человеческого фактора. Нарушения, 

связанные с действиями персонала, представляют собой серьёзную угрозу устойчивости 

функционирования предприятий КИИ. Эффективные подходы к оценке поведения сотрудников 

предприятий КИИ на основе их цифрового профиля, поведенческих признаков позволяют повысить 

качество и точность подбора и мониторинга персонала, что позволяет значительно минимизировать 

риски внутренних угроз. Рассматривается метод обработки данных в которых известны описания 

множества факторов поведения как потенциальных, так и действующих работников. Суть метода – 

выполнение кластеризации для деления большого массива данных поведения сотрудников 

предприятий КИИ на кластеры. В основе метода – итеративный алгоритм кластеризации метод  

k-средних, основанный на минимизации суммарных квадратичных отклонений точек кластеров от 

центроидов этих кластеров. Обоснована зависимость кластеризации методом k-средних от выбора 

начальных центров кластеров, влияющая на точность группировки работников предприятий КИИ 

по их многомерным поведенческим признакам, что приводит к критическим ошибкам в их 

классификации. С целью повышения точности кластеризации методом  

k-средних предлагается метод, в основе которого – алгоритм инициализации центроидов случайным 

образом, определяющий k начальных точек, которые служат временными центрами кластеров и 

выбор оптимальных по метрике – среднее внутрикластерное расстояние. Проведенный численный 

эксперимент показал, что различия в результатах кластеризации при разных инициализациях 

достигают статистически значимых величин. Построены гистограмма и тепловая карта, 

визуализирующие предпочтительные зоны выбора центроидов. Предложенный метод позволяет 

повысить достоверность получаемых в результате кластеризации данных при автоматизированной 

классификации потенциальных и действующих сотрудников предприятий КИИ по их цифровым 

профилям, множеству факторов их поведения. Данный метод целесообразно использовать в 

системах мониторинга и профилактики девиантного поведения персонала на предприятиях КИИ. 
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Abstract. The purpose of the article is to develop an effective approach to increase the reliability 

of the results of monitoring and prevention of staff deviant behavior in critical information infrastructure 

(CII) enterprises. The security of CII enterprises depends not only on technical solutions, but also on the 

human factor. Violations associated with the actions of personnel pose a serious threat to the sustainability 

of CII enterprises. Effective approaches to assessing the staff behavior in CII enterprises based on their 

digital profile and behavioral characteristics can improve the quality and accuracy of personnel selection 

and monitoring, which can significantly minimize the risks of internal threats. The article considers a 

method for processing data in which descriptions of many factors of the behavior of both potential and 

current employees are known. The essence of the method is to perform clustering to divide a large array of 

data on the behavior of employees of CII enterprises into clusters. The method is based on an iterative 

clustering algorithm, the k-means method, based on minimizing the total squared deviations of cluster 

points from the centroids of these clusters. The dependence of k-means clustering on the selection of initial 

cluster centers is substantiated, affecting the accuracy of grouping critical information infrastructure 

enterprise employees by their multidimensional behavioral characteristics, which leads to critical errors in 

their classification. In order to improve the accuracy of k-means clustering, a method is proposed based on 

a random centroid initialization algorithm that determines k initial points that serve as temporary cluster 

centers and selects the optimal ones by the metric – the average intracluster distance. The numerical 

experiment showed that the differences in clustering results for different initializations reach statistically 

significant values. A histogram and a heat map are constructed visualizing the preferred centroid selection 

zones. The proposed method allows increasing the reliability of the data obtained as a result of clustering 

in the automated classification of potential and current CII enterprise employees by their digital profiles 

and a variety of behavioral factors. This method can be used in systems for monitoring and preventing staff 

deviant behavior in CII enterprises. 
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Введение 

Мировое сообщество всё чаще сталкивается с необходимостью противодействия 

сложным, многоуровневым угрозам, в том числе возникающим в условиях нарастающего 

геополитического напряжения и состояния гибридной войны [1]. В этих условиях 

обеспечение устойчивого функционирования предприятий критической информационной 

инфраструктуры (КИИ) приобретает не просто стратегическое, а экзистенциальное 

значение. Угрозы могут носить как внешний (технический), так и внутренний 
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(субъективный) характер. Причём практика показывает, что внутренние угрозы зачастую 

оказываются более опасными, поскольку исходят от лиц, обладающих легитимным 

доступом к инфраструктуре и возможностью скрытного воздействия на её элементы. И 

здесь велика роль кадровых органов как на этапе подбора, так и на этапе мониторинга 

персонала предприятий КИИ. 

Особого внимания заслуживают отклонения от общепринятых моральных, 

этических норм и ценностей (девиантное поведение) персонала, работающего на 

предприятиях КИИ, Латентная агрессия, тревожность, склонность к нарушению 

регламентов, замкнутость, а также снижение уровня самоконтроля и устойчивости к 

стрессу могут являться индикаторами потенциальных угроз предприятиям КИИ. 

Современные реалии указывают на рост психологической нестабильности среди 

сотрудников [2]: всё больше людей обращаются за психотерапевтической помощью, 

фиксируется повышение потребления антидепрессантов и анксиолитиков, растёт число 

случаев профессионального и эмоционального выгорания. На этом фоне возрастает риск 

несанкционированных действий со стороны персонала предприятий КИИ – от халатности 

до преднамеренных деструктивных актов [3]. 

В связи с тем, что большинство случаев девиантного поведения работников не 

поддаются прогнозированию с помощью традиционных психологических или 

административных механизмов, требуется разработка новых подходов к выявлению 

потенциальных рисков для предприятий КИИ на ранних стадиях. Одним из перспективных 

направлений стала разработка цифровых систем мониторинга и анализа поведения 

персонала на основе открытых данных. В частности, целесообразно использовать подход, 

основанный на сборе и анализе информации из социальных сетей и других цифровых 

следов, оставляемых работниками предприятий КИИ в интернете [4, 5]. Данный подход 

заключается в построении поведенческого профиля персонала на основе таких параметров, 

как уровни тревожности, агрессивности, участие в деструктивных сообществах, наличие 

тревожных постов, а также реакции работника на контент, связанный с насилием, 

саморазрушением и отстранённостью. Затем эти данные агрегируются и проходят 

аналитическую обработку, в результате которой каждому работнику присваивается 

условный индекс психоэмоционального состояния. На основании этого индекса 

производится распределение работников предприятия, например, по четырём условным 

группам: 

− группа без признаков отклонения; 

− группа, склонная к агрессивному поведению; 

− группа, демонстрирующая признаки депрессивных или суицидальных состояний; 

− группа с потенциальной склонностью к насильственным действиям на 

предприятиях. 

Такое групповое распределение работников позволяет кадровым органам, 

психологическим службам и органам профилактики предприятий КИИ точечно 

реагировать на возможные риски персонала предприятий в девиантных группах, не 

дожидаясь реальных трагедий. Однако эффективность данной модели во многом зависит от 

качества алгоритма, который осуществляет групповую сегментацию работников на 

основании многомерных поведенческих признаков. Неправильная классификация, 

особенно на границах между группами, может привести к пропуску реально опасных 

случаев поведения работников. 

Следовательно, возникает необходимость в разработке более точного, устойчивого 

и интерпретируемого подхода для группировки персонала предприятий КИИ на основе их 

цифрового профиля и поведенческих признаков. Такой подход должен учитывать, как 
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высокую изменчивость исходных данных, так и чувствительность модели к параметрам и 

начальным условиям. От качества этой группировки персонала напрямую зависит 

своевременность и адекватность принимаемых профилактических мер. 

 

1. Выявление девиантных групп работников предприятий КИИ методом k-средних 

В рамках существующего подхода к выявлению потенциально опасных девиантных 

групп, сформированных на основе цифрового поведения как потенциальных, так и 

действующих работников, ключевую роль играет алгоритмическая кластеризация – 

процесс объединения множества объектов (в данном случае – потенциальных и 

действующих работников) в группы на основании схожести их поведенческих 

характеристик. Одним из наиболее популярных и широко применяемых алгоритмов в 

системном анализе является метод k-средних [6–8]: 

− Метод k-средних представляет собой итеративный алгоритм, который, при 

заданном числе кластеров, стремится минимизировать внутрикластерную дисперсию – то 

есть сгруппировать объекты так, чтобы они были как можно ближе к центру своего 

кластера. Но точность применения данного метода во многом зависит от качества 

начальной инициализации центроидов. На практике именно от этого шага зависит каким 

образом будет произведена финальная группировка и, как следствие, какие работники 

окажутся в той или иной группе риска. 

− Даже при заранее известном числе целевых групп (например, вышеуказанные 

четыре условные поведенческие группы), выбор начальных центров кластеризации не 

является тривиальной задачей. При различных вариантах инициализации центроидов один 

и тот же работник предприятия может быть отнесен к группе, демонстрирующей тревожное 

поведение, или, наоборот, к группе без отклонений. Подобная девиация недопустима в 

контексте задач, связанных с превентивной оценкой рисков и последующим 

вмешательством. 

Таким образом, проблема чувствительности метода k-средних к начальному 

расположению центров кластеризации становится критическим узким местом всей 

системы. Низкое качество начальной инициализации центроидов может привести к 

некорректному распределению персонала предприятия, пропуску действительно опасных 

кейсов или, напротив, к ложному включению работника в группу риска. В обоих случаях 

последствия могут быть значимыми для процесса устойчивоого функционирования 

предприятий КИИ. 

Существуют подходы, позволяющие оценить качество кластеризации. Одним из 

таких является подход, в котором показателем является среднее внутрикластерное 

расстояние [9–11] отражающее степень «сжатости» каждого кластера: чем ниже этот 

показатель, тем более схожи между собой объекты внутри группы. Он служит 

инструментом для объективного сравнения различных инициализаций и позволяет судить 

о высокой степени вероятности итоговой структуры кластеров. Для наглядной 

демонстрации влияния инициализации центров кластеров на результат кластеризации был 

выполнен эксперимент, имитирующий работу алгоритма в условиях заранее известных 

поведенческих характеристик персонала предприятия КИИ. В качестве экспериментальных 

данных использовалась синтетическая выборка, включающая 16 объектов – условных 

работников, описанных в двумерном пространстве признаков: «агрессивность» и 

«тревожность». Каждому работнику соответствовала пара координат: (1, 2), (4, 1), (2, 3),  

(3, 2), (3, 1), (1, 2), (0, 1), (7, 8), (8, 3), (10, 1), (7, 1), (1, 9), (1, 8), (3, 4),  

(4, 1), (9, 6). Такая выборка позволяет смоделировать поведенческое распределение 

работников с различной степенью выраженности критически важных признаков. Для 
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имитации случайной инициализации центров кластеров были сгенерированы два 

независимых набора начальных точек. Каждый набор состоял из четырёх центров, каждая 

координата которых (x, y) выбиралась равномерно из диапазона целых значений от 0 до 10 

включительно. Таким образом, оба набора соответствуют реальным условиям 

использования метода k-средних, когда экспертное предположение о количестве кластеров 

имеется, но их точное положение в пространстве признаков неизвестно. 

Генерация случайных координат осуществлялась с использованием стандартной 

библиотеки Python random, основанной на алгоритме Mersenne Twister – одном из наиболее 

устойчивых генераторов псевдослучайных чисел с доказанными свойствами 

равномерности распределения [12]. Данный подход обеспечивает воспроизводимость 

эксперимента и исключает системную предвзятость при выборе центров кластеризации. В 

результате, были получены два набора инициализации центров кластеров: 

 • Набор 1: [[3, 7], [3, 3], [5, 3], [2, 5]]. 

 • Набор 2: [[0, 9], [4, 9], [0, 8], [7, 5]]. 

Для каждого набора была выполнена кластеризация методом k-средних с 

последующим расчётом среднего внутрикластерного расстояния, т.е. метрики, 

отражающей степень «сжатости» точек внутри каждого кластера [13]. Эта метрика 

позволяет объективно сравнивать качество кластеризации между различными прогонами 

алгоритма. 

Результаты оказались показательными. При использовании первого набора центров 

кластеризации среднее внутрикластерное расстояние составило 64,2. На рис. 1 

представлена визуализация результатов кластеризации с данной инициализацией 

ценnроидов, демонстрирующая разбиение объектов на группы. Точки, относящиеся к 

одной группе, имеют один и тот же цвет. При заданных изначальных центрах, 

обозначенных оранжевыми плюсами, было образовано только три кластера – норма 

(синие), потенциальные агрессоры (зеленые) и те, кто склонен к суициду (фиолетовые). В 

данной инициализации центров кластеризации не были обнаружены группы 

потенциальных шутеров, т.к. один из финальных центров (10, 1), не включает в себя ни 

одну из групп исследования. 
 

 
Рис. 1. Результаты кластеризации при начальных центрах: [3,7], [3,3], [5,3], [2,5] 

 

При использовании второго набора инициализации центров метрика составила 58,3. 

Рис. 2 иллюстрирует иную структуру кластеров, полученную при данной инициализации 

центров кластеризации. Здесь можно увидеть четыре выявленных группы – к предыдущим 

трем добавились выявленные потенциальные буллеры – объекты желтого цвета 
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Рис. 2. Результаты кластеризации при начальных центрах: [0,9], [4,9], [0,8], [7,5] 

 

Разница в значениях средних внутрикластерных расстояний демонстрирует влияние 

случайного выбора начальных точек центроидов на итоговую структуру кластеров. При 

этом, меньшее значение расстояния свидетельствует о более компактных и согласованных 

кластерах, что особенно критично в контексте наиболее точного определения 

принадлежности работников предприятий КИИ к потенциально опасной поведенческой 

группе. 

Таким образом, даже при идентичных входных данных, изменение начальных 

условий приводит к статистически значимым различиям в результатах кластеризации. И 

это подтверждает необходимость поиска более устойчивых и наиболее оптимальных 

стратегий инициализации центров кластеризации. 

Следует особо отметить, что даже незначительное ухудшение качества 

кластеризации может иметь серьёзные последствия в прикладном контексте. Ошибка 

алгоритма, обусловленная неудачным выбором начальных центров, способна привести к 

тому, что работник с признаками тревожного или агрессивного поведения будет ошибочно 

отнесён к группе без отклонений. Такая ошибка чревата упущением важного сигнала и, как 

следствие, отсутствием своевременной профилактической работы со стороны психологов 

предприятия КИИ, кадровых органов или служб сопровождения. 

В условиях, когда принятие решений определяется днями или неделями, подобное 

игнорирование потенциального риска может привести к реальной угрозе устойчивости 

функционирования предприятий КИИ. Именно поэтому выбор начальных центров в задаче 

кластеризации персонала методом k-средних нельзя рассматривать как нейтральный 

технический момент – он становится критическим элементом ответственности всей 

аналитической системы предприятий КИИ, работающей с работниками. 

 

2. Повышение точности кластеризации данных методом k-средних 

Выявленные ограничения кластеризации методом k-средних, связанные с 

чувствительностью к начальному положению центров кластеров, указывают на 

необходимость разработки более точного и качественного подхода к инициализации 

центроидов, т.е. начального выбора центров кластеров. Для задач, имеющих высокую 

значимость для предприятий КИИ, в частности, задач раннего предупреждения 

девиантного поведения среди работников – особенно важна максимальная точность и 

повторяемость результатов кластеризации. Соответственно, ключевым направлением 

улучшения существующего подхода становится повышение точности выбора начальных 

центров кластеров. 
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В качестве показателя критерия подбора оптимальных центров кластеризации 

предлагается в методе обработки данных цифровых профилей персонала предвприятий 

КИИ использовать среднее внутрикластерное расстояние, а именно – агрегированную 

метрику, отражающую степень компактности групп. Минимизация данного показателя 

позволяет получить более однородные кластеры, в которых каждый объект находится 

ближе к своему центру, а значит, – с высокой степенью вероятности принадлежит к 

«правильной» группе. Таким образом, решение задачи подбора начальных центров можно 

свести к поиску такой комбинации координат центров кластеризации, при которой среднее 

внутрикластерное расстояние достигает минимума. Теоретически, полный перебор всех 

возможных комбинаций центров кластеризации является возможным, но на практике он 

сопряжён с колоссальными вычислительными затратами. 

Например, при условии, что в эксперименте координаты центра инициализации 

выбираются из диапазона от 0 до 10 по каждой из двух осей (то есть всего 11 значений на 

каждую координату), то общее количество уникальных положений одного центра 

составляет 121 (11 × 11). Тогда число возможных комбинаций четырёх различных центров 

без повторений определяется выражением: 121 × 120 × 119 × 118 = 203 889 840 вариантов. 

Данный объём поиска вариантов требует, либо использования специализированных 

методов оптимизации, либо внедрения эвристических алгоритмов. В рамках настоящего 

исследования было принято решение использовать случайный перебор ограниченного 

числа инициализаций – подход, сочетающий достаточную точность с приемлемыми 

временными затратами [14, 15]. 

В эксперименте было сгенерировано 100000 случайных комбинаций начальных 

центров, для каждой из которых была выполнена кластеризация методом k-средних с 

расчётом среднего внутрикластерного расстояния. Распределение значений метрик 

качества кластеризации при 100000 случайных инициализаций представлено на рис. 3. На 

данной диаграмме представлены все обнаруженные внутрикластерные расстояния (по оси 

абсцисс) и частота их появления (ось ординат). Видно, что большинство экспериментов 

кластеризации выдали внутрикластерное расстояние порядка 36,72, которое является 

минимально возможным на основании проведенных экспериментов.  
 

 
 

Рис. 3. Гистограмма распределения среднего внутрикластерного расстояния  

при случайной инициализации центров 

 

В эксперименте, более, чем в 60% прогонов было получено среднее 

внутрикластерное расстояние равное 36,72. 



 

Владимир Л. Евсеев, Антон С. Бураков, Анатолий В. Марченко 

ПОВЫШЕНИЕ ТОЧНОСТИ ОПРЕДЕЛЕНИЯ ДЕВИАНТНЫХ ГРУПП  

ПРИ ПОДБОРЕ И МОНИТОРИНГЕ ПЕРСОНАЛА ПРЕДПРИЯТИЙ  

КРИТИЧЕСКОЙ ИНФОРМАЦИОННОЙ ИНФРАСТРУКТУРЫ 

БЕЗОПАСНОСТЬ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ = IT Security, Том 32, № 3 (2025) 128 

 

На рис. 4 показан результат кластеризации с минимальным зафиксированным 

средним внутрикластерным расстоянием среди всех экспериментальных прогонов. 

 
Рис. 4. Оптимальное расположение центров кластеров,  

обеспечивающее минимальное среднее внутрикластерное расстояние 
 

Для визуализации влияния координат начальных центров кластеров на качество 

кластеризации была построена тепловая карта (рис. 5), на которой более тёмные участки 

соответствуют комбинациям с наименьшими значениями метрики. Такие области следует 

рассматривать как предпочтительные при выборе стартовых точек. 

 
Рис. 5. Тепловая карта качества инициализации: среднее внутрикластерное расстояние  

в зависимости от координат центра 
 

Выбор центроидов в более темных областях приводит к наименьшему среднему 

кластерному расстоянию. Поэтому первоначальные центры кластеризации следует 

выбирать в темных областях тепловой карты. 

Предлагаемый метод выбора начальных центров в задаче кластеризации работников 

предприятий КИИ методом k-средних позволяет сформировать распределение значений 

кластерных расстояний, а также определить те начальные центры, которые обеспечивают 

наименьшие значения метрики. Кроме того, были построены – гистограмма распределения 

среднего внутрикластерного расстояния при случайной инициализации центров и тепловая 

карта, визуализирующая зоны наиболее «удачного» выбора координат центров кластеров 

(темные зоны тепловой карты). Эти зоны следует интерпретировать как предпочтительные 
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области пространства, в которых рекомендуется выбирать начальные центры 

кластеризации в будущих реализациях алгоритма. Разница в значениях средних 

внутрикластерных расстояний демонстрирует влияние случайного выбора начальных точек 

центроидов на итоговую структуру кластеров Метод позволил существенно снизить 

среднее внутрикластерное расстояние с 64,2 до 36,72 и тем самым повысить степень 

компактности групп, качество алгоритма, который осуществляет групповую сегментацию 

работников на основании их многомерных поведенческих признаков, цифрового профиля. 

Количество кластеров увеличилось с трех до четырех и тем самым произошла более точная 

дифференциация работников предприятия по группам, что позволяет кадровым органам 

предприятий КИИ точечно реагировать на возможные риски персонала предприятий в 

девиантных группах, не дожидаясь реальных трагедий. 

Таким образом, предлагаемый метод позволяет не только повысить точность и 

стабильность результатов кластеризации методом k-средних, но и существенно снизить 

риск ошибок в определении поведенческого профиля работников предприятий КИИ. 

Применение данного подхода в кластеризации методом k-средних способно стать основой 

для более точной, надёжной и интерпретируемой системы мониторинга, как при поборе 

персонала, так и в процессе мониторинга работников [16], направленной на обеспечение 

устойчивого функционирования предприятий КИИ. 
 

Заключение 

Проблема качественного определения девиантных групп как при подборе 

работников, так и среди персонала предприятий КИИ в условиях роста психологических 

проблем, требует разработки надёжных и точных аналитических инструментов. В статье 

рассмотрены ограничения кластерного анализа методом k-средних, применяемого для 

группировки работников по поведенческим признакам, извлечённым из их цифровых 

следов. Показано, что выбор начальных центров кластеров (первоначальная инициализация 

центроидов) оказывает существенное влияние на итоговое распределение работников по 

группам и, как следствие, на точность определения контента в группах риска. 

Приведённые данные эксперимента на синтетической выборке продемонстрировали, 

что даже при одинаковых входных данных различные инициализации центроидов могут 

приводить к значимым отклонениям в результатах кластеризации методом k-средних. В 

частности, было показано, что разница в среднем внутрикластерном расстоянии между двумя 

случайными наборами центров составила более 25 единиц, что свидетельствует о 

чувствительности алгоритма к начальному расположению центроидов. При этом именно 

компактность кластеров является ключевым фактором при интерпретации поведенческих 

моделей и в принятии управленческих решений. 

Для решения выявленной проблемы предложен метод, основанный на случайном 

переборе большого числа инициализаций (порядка 100000 комбинаций) с последующей 

выборкой наиболее оптимальных по критерию минимального внутрикластерного 

расстояния. Данный подход позволяет существенно повысить стабильность кластеризации 

методом k-средних и снизить вероятность ошибочного отнесения работников предприятий 

КИИ к той или иной поведенческой группе. Результаты анализа были визуализированы в 

виде гистограммы и тепловой карты, позволяющих формировать эвристики для выбора 

наиболее подходящих координат начальных центров кластеров. 

Таким образом, исследование подтвердило высокую значимость предварительного 

этапа инициализации в задачах кластеризации методом k-средних поведенческих 

характеристик персонала предприятий КИИ. Предложенный подход может быть 

использована как самостоятельный инструмент повышения точности кластеризации метода 
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k-средних, так и в качестве дополнения к существующим системам мониторинга персонала 

как на этапе набора работников, так и в процессе их работы на предприятиях КИИ.  

В дальнейшем, целесообразно рассмотреть применение более совершенных методов 

оптимизации (например, эволюционных алгоритмов или кластеризации с предварительным 

обучением) для дальнейшего повышения качества группировки в условиях реальных, 

многомерных данных. 
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