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Аннотация. Статья представляет собой практико-ориентированное исследование, 

нацеленное на формирование у обучающихся навыков безопасной разработки веб-приложений. В 

центре внимания – комплексный учебный кейс по защите формы авторизации от наиболее 

распространенных угроз. Цель работы – разработка и апробация структурированного подхода к 

изучению и практическому применению базовых принципов безопасного программирования. 

Основное внимание уделяется защите от SQL-инъекций, межсайтового скриптинга (XSS), подделки 

межсайтовых запросов (CSRF) и атак перебором учетных данных. Актуальность исследования 

обусловлена сохраняющейся высокой частотой эксплуатации указанных уязвимостей в современных 

веб-системах. Методология исследования основана на экспериментальном подходе с использованием 

современных инструментов тестирования. На специально развернутом учебном стенде реализована 

защищенная форма входа с многоуровневой системой безопасности. Разработка включала строгую 

валидацию входных данных по принципу белого списка, применение параметризованных запросов к 

базе данных, реализацию механизмов защиты сессий, генерацию CSRF-токенов и внедрение системы 

защиты от перебора. Для проверки эффективности предложенных мер проводилось комплексное 

тестирование с использованием автоматизированного сканера уязвимостей OWASP ZAP. Результаты 

экспериментального исследования подтвердили высокую эффективность разработанного комплекса 

мер. Тестовая форма авторизации продемонстрировала устойчивость ко всем основным типам 

автоматизированных атак. В ходе тестирования выявлены отдельные конфигурационные недочеты: 

отсутствие строгой политики безопасности контента (CSP) и заголовка HSTS, а также избыточно 

детализированный вывод ошибок сервера. На основе анализа результатов разработан план 

донастройки системы безопасности, включающий отключение подробного вывода ошибок, 

реализацию CSP и организацию регулярного регрессионного сканирования. Практическая 

значимость работы заключается в создании систематизированного набора проверенных 

рекомендаций для разработчиков и специалистов по информационной безопасности. Предложенные 

решения позволяют существенно снизить риски, связанные с компрометацией учетных данных 

пользователей, и могут быть успешно адаптированы как для учебных проектов, так и для 

коммерческой разработки. Все рассмотренные методы защиты прошли практическую апробацию и 

показали свою эффективность в условиях, приближенных к реальной эксплуатации. 
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Abstract. This article presents a practice-oriented study focused on fostering students' practical skills 

in secure web application development. It focuses on a comprehensive educational case study on protecting 

an authentication form against the most common threats (SQL injection, cross-site scripting (XSS), cross-site 

request forgery (CSRF), and brute-force attacks). The goal of the work is to develop and test a structured 

approach to learning and practically applying the fundamental principles of secure coding. The relevance of 

the study stems from the persistently high rate of exploitation of these vulnerabilities in modern web 

systems. The research methodology is based on an experimental approach using modern testing tools. A 

secure login form with a multi-level security system was implemented on a specially deployed training 

environment. The development included strict input validation using whitelist principles, parameterized 

database queries, session protection mechanisms, CSRF token generation, and a brute-force protection 

system. Comprehensive testing was conducted using the OWASP ZAP automated vulnerability scanner to 

verify the effectiveness of the proposed measures. The experimental results confirmed the high effectiveness 

of the developed set of measures. The test authentication form demonstrated resistance to all major types of 

automated attacks. The testing revealed certain configuration issues, such as the absence of strict Content 

Security Policy (CSP) and HSTS headers, as well as excessively detailed server error reporting. Based on the 

analysis, a security enhancement plan was developed. The practical significance of this work lies in creating 

a systematic, verified methodological resource for instructors in web development and information security. 

The proposed case study can be integrated into laboratory workshops, course projects, or used for self-study, 

contributing to the formation of stable practical skills in secure programming among students. 
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Введение 

Развитие цифровых технологий и рост числа кибератак, особенно на веб-приложения, 

предъявляют повышенные требования к подготовке ИТ-специалистов в области 

информационной безопасности. По данным OWASP Top 10 и отчётов ведущих компаний, 

уязвимости, связанные с авторизацией и обработкой пользовательских данных, 

десятилетиями остаются в числе наиболее опасных и эксплуатируемых [1, 2]. Формы 

авторизации, являясь критической точкой доступа к данным, требуют от разработчиков 

безусловного следования принципам безопасного программирования.  

Актуальность данного исследования заключается в преодолении устойчивого разрыва 

между теоретическим знанием стандартов безопасности (таких как рекомендации OWASP) и 

их практическим применением в учебной и профессиональной деятельности. Студенты и 

начинающие разработчики, знакомые с понятиями SQL-инъекций, XSS, CSRF и атак 

перебором, зачастую не имеют системного опыта по реализации комплексной защиты от 

этих угроз в реальном коде. Это приводит к тому, что в учебных и даже коммерческих 

проектах по-прежнему наблюдаются одни и те же базовые ошибки, делающие формы 

авторизации уязвимыми. Таким образом, существует потребность в структурированных, 

практико-ориентированных учебных материалах, которые превращают абстрактные 

«рекомендации» в конкретные, проверяемые навыки. 

Цель исследования состоит в разработке и апробации комплексной учебной модели, 

наглядно демонстрирующей процесс защиты формы авторизации веб-приложения от 

наиболее распространённых угроз. Данный кейс призван служить методическим 

инструментом для закрепления фундаментальных принципов безопасной разработки. Для её 

достижения решаются следующие задачи: 

mailto:katyyya.f@yandex.ru


Ольга С. Филимонова, Екатерина И. Филимонова, Алексей А. Батарин 

БЕЗОПАСНОСТЬ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ = IT Security (Russia), Том 33, № 2 (2026) 40 

• анализ и структурирование базовых угроз безопасности форм авторизации  

(SQL-инъекции, XSS, CSRF, brute-force) и соответствующих им уязвимостей, возникающих 

из-за типичных ошибок программирования; 

• систематизация практических мер защиты в виде последовательных шагов по 

модификации кода, соотнесённых с каждой из анализируемых угроз и соответствующих 

современным стандартам; 

• практическая реализация и проверка разработанного учебного кейса: создание 

защищённой формы авторизации на тестовом стенде и оценка её устойчивости с помощью 

инструментов автоматизированного тестирования (OWASP ZAP). 

Особенность представленного подхода заключается в его целостном, пошаговом 

характере, ориентированном именно на учебный процесс. Он позволяет обучающимся не 

просто узнать о существовании угроз, а самостоятельно пройти полный цикл: от анализа 

рисков через написание безопасного кода до верификации результата с помощью 

инструментов пентестирования. 

Практическая значимость работы заключается в создании готового методического 

ресурса для преподавателей дисциплин, связанных с веб-разработкой и информационной 

безопасностью. Предложенный кейс может быть интегрирован в лабораторные практикумы, 

курсовые проекты или использован для самостоятельного обучения. Его применение 

способствует формированию у студентов устойчивых практических навыков безопасного 

программирования, что является ключевой компетенцией современного ИТ-специалиста. 
 

1. Основные угрозы безопасности форм авторизации 

Веб-приложение – это программное обеспечение, функционирующее в веб-браузере 

по модели «клиент-сервер», где клиентом выступает браузер, а сервером – веб-сервер, 

взаимодействие осуществляется через протокол HTTP [3]. В контексте учебного процесса 

понимание архитектуры веб-приложения является первым шагом к осознанию точек 

приложения защитных мер, одной из наиболее критичных из которых является форма 

авторизации. 

Современные веб-приложения охватывают широкий спектр функций – от интернет-

банкинга и электронной коммерции до корпоративных бизнес-систем. Их использование 

позволяет организациям и пользователям получать доступ к сервисам в любое время и с 

любых устройств. Широкое распространение облачных решений приводит к тому, что 

критически важные данные и сервисы всё чаще размещаются у внешних поставщиков, что 

существенно повышает значимость вопросов безопасности [4]. 

Безопасность веб-приложений является приоритетом как для компаний, так и для 

пользователей, доверяющих им свои персональные и финансовые данные. Компрометация 

таких систем может привести к серьёзным последствиям – от кражи учётных данных и 

финансовых потерь до полного нарушения бизнес-процессов. При этом организации редко 

публично раскрывают сведения о собственных уязвимостях, поэтому объективную оценку 

состояния безопасности можно получить в основном из независимых исследований и 

специализированных отчётов. 

Развитие веб-приложений сопровождалось появлением новых классов уязвимостей, 

эксплуатируемых злоумышленниками. Наряду с традиционными дефектами, снижающимися 

по мере повышения осведомлённости, постоянно выявляются новые угрозы, связанные с 

эволюцией технологий. Согласно определению, уязвимость – это изъян, слабость или 

недостаток в устройстве, процессе, базе данных, программном обеспечении, 

инфраструктуре, системе или сети (или наборе определенных элементов управления), 

которыми могут воспользоваться киберпреступники. Наиболее серьёзными считаются те, что 

позволяют раскрыть чувствительные данные или получить доступ к бэкэнд-системам. Такие 

инциденты продолжают происходить регулярно, что подтверждает актуальность проблемы: 

именно веб-приложения в настоящее время остаются ключевой мишенью для 
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киберпреступников и в обозримом будущем будут оставаться одним из главных направлений 

противостояния в сфере информационной безопасности. 

Формы авторизации традиционно рассматриваются в качестве одного из наиболее 

критичных и показательных для обучения элементов веб-приложений, так как именно они 

обеспечивают разграничение доступа пользователей к защищённым данным и функциям 

системы. От корректности их реализации зависит уровень доверия к информационной 

системе в целом. По данным OWASP, более 50% всех уязвимостей, выявляемых в веб-

приложениях, прямо или косвенно связаны с механизмами аутентификации и авторизации. 

Аналогичные выводы содержатся в отчётах Positive Technologies, где отмечается, что 

некорректная обработка пользовательского ввода в формах входа и регистрации остаётся 

одной из наиболее распространённых причин компрометации систем. 

Согласно международным стандартам, угрозы, связанные с авторизацией, 

подразделяются на несколько классов: инъекционные атаки, атаки на обработку клиентского 

кода, атаки на управление сессиями и методы подбора учётных данных. Рассмотрим их 

более подробно. 

SQL-инъекции (SQLi) являются одной из наиболее опасных угроз для форм 

авторизации. Суть атаки заключается во внедрении злоумышленником в поле ввода данных 

произвольных SQL-конструкций, позволяющих изменить логику работы приложения и 

получить доступ к базе данных [4]. Наличие данной уязвимости в форме входа может 

привести к обходу механизма проверки пароля, получению административного доступа или 

полному удалению информации. Защита от SQLi строится на применении 

параметризованных запросов (prepared statements), корректной валидации пользовательских 

данных и минимизации привилегий учётных записей базы данных [5, 6]. 

Межсайтовый скриптинг (XSS) – другая распространённая угроза, напрямую 

связанная с обработкой данных, введённых пользователем в форму. В случае отражённого 

XSS атакующий внедряет в поле входа или пароля JavaScript-код, который впоследствии 

выполняется на стороне клиента. Это позволяет похищать cookies, манипулировать 

содержимым страниц или организовывать фишинговые атаки. Современные подходы к 

защите от XSS включают обязательное экранирование вывода, настройку Content Security 

Policy (CSP) и использование cookies с атрибутами HttpOnly и SameSite [7, 8]. 

Подделка межсайтовых запросов (CSRF) относится к логическим атакам и 

предполагает выполнение пользователем действий от своего имени без его ведома. В случае 

с формой авторизации CSRF может позволить злоумышленнику инициировать вход под 

контролируемыми параметрами или изменять критические данные учётной записи. 

Основными средствами защиты являются внедрение CSRF-токенов, использование атрибута 

SameSite для cookies, а также обязательное подтверждение критичных действий (например, 

смены пароля) [9]. 

Атаки перебором (brute force) представляют собой автоматизированный перебор 

возможных комбинаций логинов и паролей [10]. Они особенно эффективны в случае 

использования слабых или повторяющихся паролей. Защита включает ограничение числа 

попыток входа, использование CAPTCHA, блокировку учётных записей при превышении 

порога ошибок и внедрение многофакторной аутентификации [11]. 

Отдельного внимания заслуживают атаки на управление сессиями, которые строятся 

на перехвате, подделке или прогнозировании идентификаторов сессий. Если токен сессии 

передаётся небезопасным способом или не сопровождается проверкой атрибутов (например, 

IP-адреса и user-agent), злоумышленник может получить доступ к учётной записи без знания 

пароля. Наиболее эффективными методами противодействия являются использование 

защищённых cookies (HttpOnly, Secure), регенерация идентификаторов при авторизации, 

контроль окружения сессии и обязательное шифрование трафика (HTTPS). 

Троянские программы (Trojans) представляют собой особый класс вредоносного 

программного обеспечения, маскирующегося под легитимное ПО. В контексте атак на веб-

приложения трояны часто используются для кражи учетных данных, вводимых 
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пользователем в формы авторизации. Как отмечено в исследованиях, современные троянские 

программы редко обладают возможностью самораспространения, а их ключевым признаком 

является несанкционированная пользователем установка и скрытая вредоносная активность. 

Основной способ распространения таких программ, нацеленных на кражу 

финансовых данных (Trojan-Banker) или удаленное управление системой (Trojan-Backdoor), 

– это массовая рассылка фишинговых писем. Вложения в таких письмах маскируются под 

полезные документы или содержат ссылки на сайты, эксплуатирующие уязвимости в ПО 

пользователя. Попадая в систему, троянец может внедрять свой код в процессы легальных 

приложений, что позволяет ему скрытно перехватывать вводимые с клавиатуры логины и 

пароли (кейлоггер), делать скриншоты экрана (Trojan-Spy) или модифицировать содержимое 

буфера обмена для подмены криптовалютных кошельков [12]. 

Таким образом, даже при идеально защищенной серверной части, компрометация 

клиентского компьютера сводит на нет все усилия. В рамках учебного курса этот пример 

наглядно демонстрирует границы ответственности разработчика и необходимость 

понимания более широкого контекста информационной безопасности, выходящего за рамки 

написания серверного кода. 

Систематизация указанных угроз позволяет выделить их основные характеристики, 

последствия и меры защиты (табл. 1). 

Систематизация, представленная в табл. 1, формирует основу для структурированного 

учебного подхода. Она позволяет выделить ключевые практические направления защиты, 

которые будут последовательно реализованы в рамках учебного кейса в следующем разделе: 

• безопасное взаимодействие с базой данных (параметризованные запросы); 

• корректная обработка и валидация пользовательского ввода;  

• защита целостности сессии и механизма; 

• противодействие автоматизированным атакам (ограничение попыток входа). 

Анализ показывает, что такие угрозы, как SQL-инъекции, XSS, CSRF и атаки 

перебором, остаются наиболее опасными для форм авторизации, поскольку направлены на 

прямую компрометацию учётных данных. Следовательно, безопасность формы входа 

должна обеспечиваться не разрозненными исправлениями, а комплексной многоуровневой 

защитой, реализуемой на этапе разработки. Представленная систематизация служит чётким 

планом для построения такого защищённого модуля в учебных целях.  
 

2. Практическая часть 

В рамках учебного кейса для демонстрации практического применения 

рассмотренных принципов защиты развёрнута локальная тестовая среда. Архитектура 

учебно-испытательного стенда представлена на рис. 1. Стенд реализован на базе XAMPP 

(Apache, PHP, MySQL) и создана учебная инстанция веб-приложения в каталоге htdocs. 

Разработка велась как наглядный пример последовательного внедрения мер безопасности. В 

базе данных через phpMyAdmin сформирована тестовая таблица пользователей с полями 

идентификатора, имени пользователя, хеша пароля и временных метаданных (время 

создания, время последней попытки входа, счётчик неудачных попыток). Сторонние сервисы 

и внешние интеграции не подключались – это позволило провести контролируемые 

эксперименты без влияния внешних факторов. Разработка формы авторизации велась с 

соблюдением принципов «secure by design»: передача учётных данных осуществлялась 

методом POST, все поля имели явные ограничения по типу и длине (логин – 

латиница/цифры/нижнее подчёркивание, длина 3–32 символа; пароль – минимум 

8 символов), а входные строки проходили предварительную нормализацию (trim) и 

валидацию по белым спискам с использованием регулярных выражений. Для хранения 

паролей использовался современный алгоритм хеширования – bcrypt (password_hash / 

password_verify в PHP) с параметром стоимости, согласованным с текущими 

рекомендациями по безопасности [13]. 
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Таблица 1. Соответствие между угрозами, уязвимостями и мерами защиты 

в контексте формы авторизации 

Угроза  

(Вектор атаки) 

Уязвимость / 

Ошибка разработки 

Возможные 

последствия 

Практические меры защиты 

 (для реализации в коде) 

SQL-
инъекция 

(SQLi) 

Конкатенация 
пользовательского 

ввода  
с SQL-запросом  
без проверки и 
экранирования. 

Получение 
несанкционированного 
доступа к данным, их 

изменение или 
удаление, захват прав 
администратора БД. 

Параметризованные запросы 
(Prepared Statements) через 
PDO/MySQLi. Валидация 

входных данных. Использование 
учётной записи БД с минимально 

необходимыми привилегиями. 

Межсайтовый 
скриптинг 

(XSS) 

Отсутствие 
экранирования 

пользовательского 
ввода при выводе 
на страницу, что 

позволяет внедрить 
исполняемый 
JavaScript-код. 

Кража session cookies 
и токенов 

аутентификации, 
подмена 

содержимого 
страницы,  

фишинг атаки на 
пользователей. 

Экранирование 
(htmlspecialchars) всех 
выводимых данных. 

Настройка Content Security Policy 
(CSP). Использование cookies с 

атрибутами HttpOnly и SameSite. 

Подделка 
межсайтовых 

запросов 
(CSRF) 

Отсутствие 
механизма 
проверки 

происхождения 
запросов  

на изменение 
состояния (логин, 

смена пароля). 

Выполнение от имени 
пользователя 

несанкционированных 
действий: вход  

в систему, перевод 
средств, изменение 
данных профиля. 

Генерация и проверка 
уникальных CSRF-токенов  

для каждой формы. 
Использование cookies  

с атрибутом SameSite=Strict. 
Запрос повторной 
аутентификации  

для критичных операций. 
Атака 

перебором 
(Brute-force) 

Отсутствие 
ограничений  
на частоту  

и количество 
попыток ввода 

учётных данных. 

Взлом аккаунтов со 
слабыми паролями, 
получение доступа  

к конфиденциальной 
информации. 

Ограничение количества 
попыток входа (по IP и логину). 
Временная блокировка учётной 

записи после серии неудач. 
Внедрение CAPTCHA после 

нескольких попыток. 
Использование двухфакторной 

аутентификации (2FA). 

Перехват/ 
подделка 

сессии 

Небезопасная 
передача  

или хранение 
идентификатора 
сессии (в URL, 
незащищённый 

cookie),  
отсутствие его 
регенерации. 

Вход в систему  
от имени 

пользователя без 
знания пароля, захват 

активной сессии. 

Использование защищённых 
cookies (HttpOnly, Secure, 

SameSite).  
Регенерация ID сессии после 
успешного входа. Привязка 
сессии к IP-адресу или User-

Agent (с осторожностью). 
Принудительное шифрование 

трафика (HTTPS). 
Клиентские 

атаки 
(трояны, 

кейлоггеры) 

Не относится к 
серверной 

уязвимости, но 
демонстрирует 

границы 
ответственности 

разработчика. 

Кража учётных 
данных 

непосредственно  
с компьютера 

пользователя, минуя 
защиту  

веб-приложения. 

Информирование 
пользователей о рисках фишинга 
и необходимости использовать 
антивирусное ПО. Внедрение 
мониторинга подозрительной 

активности (новые устройства, 
местоположения). 

Работа с базой данных строилась через расширение PDO с применением 

подготовленных выражений (prepared statements) [6]. Все параметры запросов передавались 

как именованные плейсхолдеры, что исключало возможность внедрения SQL-кода через 

поля формы. Для доступа к БД выделена отдельная учётная запись с минимальными 

привилегиями: только те права, которые требовались приложению (SELECT для проверки 

учётных данных; INSERT при регистрации; UPDATE для обновления счётчиков попыток), а 

права суперпользователя и выполнение административных команд отсутствовали. При 
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разработке обращалось внимание на то, чтобы никакие служебные файлы с 

конфиденциальными настройками не находились в публичной директории и имели 

корректные права доступа на файловой системе стенда. 
 

 
Рис. 1. Архитектура учебно-испытательного стенда 

 

Сессии реализованы с учётом рекомендаций по безопасности: при успешной 

аутентификации выполнялась регенерация идентификатора сессии 

(session_regenerate_id(true)), cookie с идентификатором сессии устанавливались с флагами 

HttpOnly и SameSite=Strict, а в рабочем окружении при наличии HTTPS рекомендовался флаг 

Secure. В сессионном хранилище помещались только необходимые идентификаторы и  

CSRF-токены; чувствительные данные никогда не сохранялись в доступных клиенту полях. 

Для защиты от перехвата сессий предусматривалась дополнительная проверка: при входе 

фиксировались IP-адрес и user-agent, и при резкой смене этих параметров проводилась 

дополнительная проверка пользователя или сброс сессии [14]. Для корректного завершения 

работы реализована процедура logout, которая удаляет сессионные данные, регенерирует 

идентификатор и перенаправляет пользователя на страницу подтверждения выхода. 

Защита от CSRF реализована путём генерации криптографически стойкого 

одноразового токена при формировании страницы с формой, сохранения этого токена в 

сессии и обязательной проверки токена на сервере при получении POST-запроса. Токены 

имели ограниченное время жизни (например, 30 мин.) и привязку к сессии. Для уменьшения 

риска утечки токенов использовался принцип «токен в теле запроса», а не в URL. Кроме 

того, для критичных операций предусматривалось дополнительное подтверждение от 

пользователя (повторный ввод пароля, SMS/OTP в перспективе). 

Меры против атак перебором (brute-force) включали подсчёт неудачных попыток 

входа с учётом как IP-адреса, так и учётной записи. При достижении порога неудачных 

попыток (для демонстрации выбран порог 5 неудачных попыток в течение 15 мин.) для 

соответствующей учётной записи вводилась временная блокировка входа на 15 мин. с 

экспоненциальным увеличением периода блокировки при повторных нарушениях. 

Дополнительно применялись задержки ответа (например, добавление случайной паузы  

0.5–2 с.) и при необходимости включалась капча. Все попытки и события блокировки 

записывались в лог с указанием времени и IP, что позволило анализировать поведение и при 

необходимости инициировать расследование. 

Логирование организовано так, чтобы в логах хранить достаточную диагностическую 

информацию, но исключать избыточный вывод, который мог бы служить источником 

информации для злоумышленников. В продукционном режиме подробные сообщения об 

ошибках пользователю не выводились; детальные стек-трейсы и исключения записывались в 

защищённый журнал, доступный только администраторам. Для контроля целостности логов 
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предусматривалось периодическое архивирование и ограничение прав на доступ к файлам 

журналов. 

После завершения разработки проведена серия автоматизированных тестов с 

использованием OWASP ZAP [15]. Настройка сканера включала активный режим с 

проверками на SQL-инъекции, хранившийся/отражённый/DOM-XSS, CSRF и анализ 

заголовков безопасности (CSP/HSTS и прочие). Для корректной работы сканера в сценарии 

передачи формы переданы актуальные CSRF-токены, а сценарии имитировали 

последовательность: открытие страницы, ввод данных, отправка формы, проверка ответа, 

выход. Результаты сканирования фиксировались и классифицировались по уровню риска, 

при этом каждому обнаруженному предупреждению сопоставлялась рекомендация по 

исправлению и при наличии – репродуцируемый пример. Автоматизированное сканирование 

не обнаружило уязвимостей, позволяющих обойти механизм аутентификации:  

SQL-инъекции, XSS и CSRF в ходе активного теста не подтверждены, попытки перебора 

блокировались в соответствии с реализованной политикой. Вместе с тем ZAP указал на ряд 

предупреждений среднего и низкого уровня, которые относились к конфигурации сервера и 

заголовкам безопасности – в числе замечаний были рекомендации по добавлению строгой 

политики Content Security Policy, включению HSTS и X-Content-Type-Options, а также 

рекомендация отключить вывод служебных сообщений об ошибках в ответах сервера. 

На основе результатов анализа составлен план совершенствования учебного стенда, 

который также служит методическим примером для студентов. План включает следующие 

типовые этапы пост-аудита: отключение подробного вывода ошибок, настройку политики 

безопасности контента, включение заголовка HSTS, обновление зависимостей и 

организацию регрессионного тестирования. В рамках углубленного изучения рекомендуется 

продемонстрировать обучающимся важность комбинированного подхода: после 

автоматизированной проверки следует проводить ручной аудит кода и целевое тестирование 

на проникновение, так как автоматические сканеры не всегда выявляют сложные логические 

уязвимости. 

 

Заключение 

В результате исследования успешно разработан и апробирован комплексный учебный 

кейс, достигший поставленных целей. В его рамках проведён анализ наиболее 

распространённых угроз для формы авторизации и систематизирован практический алгоритм 

по их нейтрализации. 

Проведен детальный анализ ключевых уязвимостей, таких как SQL-инъекции, XSS, 

CSRF и атаки перебором. Исследование показало, что, несмотря на постоянное развитие 

методологий защиты, эти векторы атак остаются актуальными в силу, как человеческого 

фактора, так и сложности современных веб-систем. Особое внимание в рамках кейса 

уделяется тому, что оценка риска является контекстно-зависимой. Это позволяет донести до 

обучающихся важность индивидуального проектирования мер безопасности в зависимости 

от специфики приложения и обрабатываемых данных. 

В практической части теоретические выкладки успешно применены на практике. 

Разработана и реализована безопасная форма авторизации, в которой последовательно 

воплощены рассмотренные рекомендации: применение белых списков и подготовленных 

выражений (PDO) для нейтрализации SQL-инъекций, экранирование вывода и настройка 

политики CSP для защиты от XSS, использование CSRF-токенов для блокировки 

межсайтовых запросов и внедрение механизма ограничения попыток входа для 

противодействия брутфорс-атакам. 

Апробация кейса с помощью сканера OWASP ZAP подтвердила эффективность 

предложенного подхода – критические уязвимости, связанные с обходом аутентификации, не 

обнаружены. Выявленные конфигурационные недочёты (отсутствие CSP, HSTS) 

превращены в учебные задачи по донастройке среды, что наглядно демонстрирует студентам 

итеративный характер процесса обеспечения безопасности. 
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Разработанный кейс закладывает прочный фундамент, однако в ходе занятий важно 

подчеркивать, что безопасность – непрерывный и эволюционирующий процесс. Для 

формирования полноценного профессионального мышления у обучающихся в перспективу 

изучения выносятся такие темы, как многофакторная аутентификация (MFA), мониторинг 

инцидентов (SIEM) и практики регулярного аудита. 

Представленная методическая разработка не только систематизирует классические 

методы защиты, но и предлагает готовую структуру для их практического освоения в 

учебном процессе. Использование данного кейса позволяет снизить риски, связанные с 

типовыми ошибками начинающих разработчиков, и способствует формированию 

устойчивой культуры безопасного программирования у будущих ИТ-специалистов. 
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