
НАУЧНЫЕ СТАТЬИ/SCIENTIFIC PAPERS 

БЕЗОПАСНОСТЬ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ = IT Security (Russia), Том 33, № 2 (2026) 1 

Научная статья/Scientific article 

УДК 681.518 

https://dx.doi.org/10.26583/bit.2026.2.01 

https://elibrary.ru/ahwpqd 
 

ВЫЗОВЫ ПРИ ОРГАНИЗАЦИИ АСУ ТП НА ОТКРЫТЫХ АРХИТЕКТУРАХ  

В КОНТЕКСТЕ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ  
 

Никита В. Бережанский1, Сергей И. Аряшев2, Сергей В. Васильев3,  

Антон Г. Арнаутов4, Ильнур И. Хасанов5
 

1,2НИЦ «Курчатовский институт» – НИИСИ, Нахимовский пр–кт, 36, к. 1, Москва, 117218, Россия 
1,2АО «Айсорс», ул. Большая Полянка 2, с. 2, Москва, 119180, Россия 
3ПАО «Газпром нефть», ул. Почтамтская, 3-5, литера А, Санкт-Петербург, 190121, Россия 
4АНО «Открытые системы автоматизации», 2-й Смоленский пер., 1/4, помещ. 4/6/5, Москва, 

121099, Россия 
5Финансовый университет при Правительстве Российской Федерации, Ленинградский пр–кт, 49/2, 

Москва, 125993, Россия 
n.berezhanskiy@isource.ru 

 

Аннотация. В статье рассматриваются проблемы при внедрении автоматизированных систем 

управления технологическим процессом (АСУ ТП), организованных на открытых архитектурах, в т.ч. 

в рамках концепции O-PASTM («стандарт стандартов», разработанный форумом Open Process 

Automation – OPAF). Данный стандарт определяет открытую, совместимую и безопасную архитектуру 

для систем автоматизации промышленных процессов. В основе базовой архитектуры, предлагаемой 

стандартом, лежат технологии, получившие общемировое распространение и не имеющие 

проприетарных свойств и атрибутов, накладывающих ограничения на их реализацию. В данной статье 

рассмотрен частный пример реализации технологии для организации АСУ ТП по принципу 

«открытости». Рассмотрены основные преимущества данной архитектуры перед классической 

архитектурой АСУ ТП, при этом отмечены вопросы информационной безопасности, на данный момент 

накладывающие ограничения на её внедрение, в т.ч. на опасные производственные объекты. 

Рассмотрены основные подходы, предлагаемые для реализации функций информационной 

безопасности, и проведен анализ их влияния на основные технические характеристики, которые 

являются основополагающими при организации контуров АСУ ТП. Разработано предложение по 

экосистеме решений, удовлетворяющее требованиям по реализации демилитаризованной зоны в 

контурах АСУ ТП. Определены основные векторы развития предлагаемой экосистемы с учетом 

имеющего задела в российской федерации в области микроэлектроники и разработки программного 

обеспечения. Отдельно рассмотрен аспект признания АСУ ТП, разработанных на базе открытых 

архитектур доверенными.  

Ключевые слова: открытые автоматизированные системы управления, открытая 

архитектура, опасные производственные объекты, экосистема решений, доверенные системы 
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Abstract. This article addresses the challenges of implementing automated process control systems 

(APCS) based on open architectures, including those within the O-PASTM concept (a "standard of standards" 

developed by the Open Process Automation Forum (OPAF)). This standard defines an open, interoperable, 

and secure architecture for industrial process automation systems. The basic architecture proposed by the 

standard is based on technologies that have gained worldwide distribution and do not have proprietary 

properties or attributes that impose restrictions on their implementation. This article considers a specific 

example of implementing technology for organizing an APCS based on the "openness" principle. The main 

advantages of this architecture over the classical APCS architecture are considered, while information security 

issues that currently impose restrictions on its implementation, including at hazardous industrial facilities, are 

noted. The main approaches proposed for the implementation of information security functions are considered, 

and an analysis of their impact on the main technical characteristics that are fundamental in organizing APCS 

control loops is provided. A proposal for a solution ecosystem that meets the requirements for implementing 

a demilitarized zone within ICS systems has been developed. The main development vectors for the proposed 

ecosystem have been identified, taking into account the Russian Federation's existing expertise in 

microelectronics and software development. The recognition of ICS systems developed based on open 

architectures as trusted is specifically addressed. 

Keywords: open automated control systems, open architecture, hazardous industrial facilities, 

solutions ecosystem, trusted systems 
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Введение  

В настоящее время наиболее распространенной является 5 уровневая архитектура АСУ 

ТП [1]. Общепринятыми считаются следующие уровни:  

− нулевой (уровень датчиков, исполнительных механизмов и механических деталей). 

На этом уровне начинается технологический сегмент передачи данных; 

− первый (контроллерный уровень: уровень устройств с программируемой логикой); 

− второй (диспетчерский уровень: на данном уроне эксплуатируются SCADA-системы); 

− третий (уровень управления контуром/производством: на данном уровне 

эксплуатируются MES системы. Здесь заканчивается управление технологическим процессом 

(ТП) и начинается уровень управления предприятием (П). Кроме того, на данном уровне 

заканчивается технологический сегмент передачи данных; 

− четвертый (уровень управления предприятием: на данном уровне эксплуатируются 

системы уровня ERP, а контур управления носит название корпоративный сегмент передачи 

данных).  

Каждый из указанных уровней характеризуется не только определенным набором 

программного и аппаратного обеспечения, но и видами используемых интерфейсов и 

протоколов связи [1].  

Пример архитектуры АСУ ТП с выделенным уровнями промышленной сети 

представлен на рис. 1.  

В соответствии с информацией, представленной на рис. 1 каждый уровень АСУ 

характеризуется, как отдельным уровнем сети, так и отдельными интерфейсами, и 

протоколами связи, используемыми для их организации [1]:  

‒ сеть сенсоров (это уровень КИПиА, на данном уровне осуществляется первичное 

формирование передаваемого сигнала: в аналоговом или цифровом/дискретном виде); 

‒ промышленная сеть (это уровень устройств с программируемой логикой, на данном 

уровне осуществляется преобразование сигнала в отдельный цифровой сигнал, передаваемый 

промышленными протоколами), пример промышленная сеть Fieldbus; 

‒ диспетчерский уровень (это уровень связи устройств с программируемой логикой и 

выделенного программного обеспечения, используемого для управления АСУ ТП), 

организация осуществляется на уровне локальной сети LAN1;  

 
1LAN (Local Area Network) – локальная сеть. 
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‒ уровень управления цехом (это уровень, на котором эксплуатируются 

телекоммуникационные устройства и программное обеспечение, используемое для 

управления несколькими контурами АСУ ТП), организация осуществляется на уровне 

цеховых локальных сетей LAN [2]; 

‒ уровень управления предприятием (данный уровень характеризуется организацией 

управления с использованием глобальной сети Internet и WAN2).  

 
Рис. 1. 5-уровневая архитектура АСУ ТП 

 

Каждая упомянутая сеть имеет свои аспекты при организации и эксплуатации, что 

характеризуется выделенными затратами на её внедрение и обслуживание. Учитывая, что 

общемировой тенденцией является снижение капитальных и операционных затрат на 

организацию и поддержание технического состояния промышленных объектов и объектов 

общего назначения, то наиболее ярко выраженной тенденцией в АСУ в XXI веке стал переход 

на открытые вендорно-независимые решения (по аналогии с тенденциями перехода на 

открытые решения при разработке в области ИТ) [2]. Свои устойчивые очертания открытые 

решения в мире АСУ ТП получили в 2016 г., когда был образован форум открытой 

автоматизации OPAF3. Еще более устойчивую стадию развития открытые решения получили 

в результате разработки и внедрения стандарта O-PASTM4 [3]. В данном стандарте была 

предложена первая вендорно-независимая архитектура при организации АСУ ТП. 

В соответствии с рис. 2 в контур предприятия интегрируется специальная 

коммуникационная шина передачи данных Open Connectivity Framework, которая 

используются для подключения оборудования и программного обеспечения от разных 

вендоров с использованием DCN5.  

В контексте данной архитектуры АСУ становится полностью программо-

определяемой, что позволяет исключить проприетарные ограничения, поддерживаемые на 

аппаратном уровне.  

 
2WAN (Wide Area Network) – глобальная компьютерная сеть. 
3OPAF (Open Automation Forum) – открытый форум автоматизации. 
4O-PAS (Open Process Automation Standard) – открытый стандарт автоматизации процессов. 
5DCN (distributed Control Node) – распределенный узел управления. 
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Рис. 2. Открытая архитектура АСУ ТП в соответствии с O-PASTM6 

 

Но какой стек технологий должен быть использован для организации устройств, чтобы 

аппаратное обеспечение было полностью вендорно-независимым?. Этот вопрос раскрывается 

авторами в разделе 1 [4].  

1. Технологии для разработки аппаратного обеспечения,  

используемого в перспективных архитектурах АСУ ТП 

В соответствии с рис. 1 наибольшее количество проприетарных и условно-открытых 

технологий наибольшим образом используется при связи полевых устройств и устройств с 

программируемой логикой. В данном случае проприетарным объектом являются цифровые 

протоколы передачи данных, используемые для передачи информации от полевых устройств 

к модулям ввода/вывода и далее от модулей управления и коммутационных модулей к  

АРМ-оператора и АРМ-инженера соответственно [5].  

В связи с повсеместным развитием Ethernet проприетарность протоколов верхнего 

уровня обеспечивается как правило программной реализаций, в то время как протоколы, 

используемые для связи модулей управления с модулями ввода вывода и далее с полевыми 

устройствами имеют аппаратную реализацию [6].  

К таким протоколам связи могут быть отнесены EtherCAT, CAN B 2.0, CAN FT, Profibus 

DP и пр. и полноценные цифровые шины Profibus PA, Fieldbus H1, HSE, Brain и пр7.  

Основной особенностью данных протоколов является наличие специализированных 

микросхем, выполняющих функцию ведомого устройства – без которой инициализация 

объекта управления в общем контуре – невозможна.  

 
6Стандарт O-PASTM, версия 2.1. Часть 1 – Обзор технической архитектуры. 
7IEC 61158-1. Цифровая передача данных в измерении и управлении – использование полевой шины в 

промышленных системах управления. Вводный раздел. URL: 

https://standards.globalspec.com/std/1683997/IEC%2061158-1 (дата обращения: 25.12.2025). 

IEC 61158-2. Спецификация физического уровня и определение услуг URL: 

https://nd.gostinfo.ru/document/7330616.aspx (дата обращения: 25.12.2025). 

IEC 61158-3. Определение службы уровня звена данных. URL: https://nd.gostinfo.ru/document/7330743.aspx (дата 

обращения: 25.12.2025). 

IEC 61158-4. Спецификация протокола уровня звена данных URL: https://nd.gostinfo.ru/document/5398362.aspx 

(дата обращения: 25.12.2025). 

IEC 61158-5. Определение службы прикладного уровня URL: https://www.standards.ru/document/6449801.aspx 

(дата обращения: 25.12.2025). 
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Но, современное развитие Ethernet, в т.ч. в направлении полевых устройств позволяет 

обеспечить предложения для производителей контроллерного оборудования и КИПиА не 

только не уступающее, но и превышающее по техническим характеристикам вышеуказанные 

промышленные протоколы. В данной статье рассматривается технология SPE, достаточно 

часто ошибочно рассматриваемую как APL [7].  

В контексте раскрытия технологии APL важно понимать следующее:  

− SPE (Single Pair Ethernet) – это технология передачи данных по Ethernet через одну 

витую проводов, в отличие от традиционного Ethernet, который использует 2 или 4 пары [8]; 

− APL (Advanced Physical Layer) – это передовой физический уровень для Ethernet, 

специально разработанный для использования во взрывоопасных зонах на промышленных 

предприятиях [9].  

Таким образом, принципиальные отличия этих терминов заключаются в том, что SPE 

– широкий класс технологий передачи Ethernet по одной паре проводов, т.е. конструктор 

технологии, а именно: микросхема (контрольно-измерительные приборы), кабель, 

микропроцессор (ПЛК/коммутатор). В то время как APL это частный случай реализации 

микросхемы физического уровня.  

Следовательно, APL это составная часть SPE, таким образом, в контексте новой 

технологии передачи данных целесообразно говорить не про APL, а про SPE.  

Стек технологий для реализации SPE представлен следующим аппаратным и 

программным обеспечением:  

‒ стандарты физической среды передачи данных (PHY):  

а) IEEE 802.3cg (2019): 10BASE-T1S: 10 Мбит/с на расстояние до 25 метров 

(промышленная автоматизация, устройства с программируемой логикой); 

б) IEEE 802.3cg (2019): 10BASE-T1L: 10 Мбит/с на расстояние до 1000 метров 

(промышленная автоматизация, КИПиА) [10]; 

‒ драйверы и низкоуровневое ПО:  

a) драйверы для микросхем PHY и MAC; 

b) board support package (пакет поддержки платы в контексте ПО для встраиваемых 

систем);  

‒ сетевые стеки:  

а) TCP/IP (поддерживаемый сетевым стеком операционной системы); 

б) промышленные протоколы: PROFINET, EtherNET/IP, OPC UA over TSN и пр.; 

‒ системное ПО:  

а) операционные системы: LINUX, Нейтрино, QNX и пр.; 

б) промышленные протоколы: PROFINET, EtherNET/IP, OPC UA over TSN и пр. 

При этом интерфейс 10BASE-T1L целесообразно использовать для связи модулей 

ввода/вывода с КИПиА, в то время как интерфейс 10BASE-T1S целесообразнее применять для 

организации внутренней шины программируемых логических устройств [11].  

Данная технология позволяет реализовывать передачу данных по одной витой паре с 

постоянной скоростью до 10М бит/с (без деградации скорости сигнала) в диапазоне мощности 

от 0,5 Вт до 50 Вт. В связи с возможностью регулирования диапазона мощности в 

установленной пределе SPE может использоваться для передачи сигнала во взрывоопасную 

зону и для организации информационного обмена с устройствами, обеспечивающими 

повышенный период опроса и прецизионность измерения, характеризуемую большим 

объемом передаваемого измерения [12]. 

В целом технология SPE имеет широкий потенциал для использования и в качестве 

самостоятельного решения, и в качестве совместного использования в составе широкого круга 

коммутационных технологий, наиболее перспективной из которых является TSN – Time Sensitive 

Networks. TSN – набор стандартов, которые обеспечивают обмен стандартизованными 

сообщениями в обычных сетях Ethernet. Данная технология не имеет повсеместного внедрения на 

промышленных предприятиях в РФ, но имеет все возможности решить очень острую задачу по 

организации АСУ ТП в сетях, где требуется обеспечение либо контроля движения/либо высокое 
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качество синхронизации устройств на уровне сети (с обеспечением минимальной временной 

задержки на уровне коммутационного оборудования) [13].  

В контексте использования TSN его совместное использование с SPE выглядит более 

чем логичным, при этом TSN осуществляет управление сетью на уровне коммутационных 

устройств и устройств с программируемой логикой, а SPE является технологией связующей 

их с полевым уровнем.  

2. Совместное использование технологии SPE и TSN 
В контексте совместного использования указанных технологий важно отметить 

следующее. SPE как технология достаточно долго развивается следующими ассоциациями 
ODVA, PI. TSN в контексте технологии является открытой, но при этом развития в рамках 
отдельных ассоциаций в настоящее время не получила. В большинстве случаев технология 
внедряется и поддерживается производителями телекоммуникационного оборудования.  

При этом важно отметить, что совместного использования в рамках одного ряда 
устройств данные технологии до сих пор не получили. Например, SPE как технология была 
поддержана для организации перспективных АСУ компанией SUPCON, в то время как TSN 
продвигается традиционными производителями телекоммуникационного оборудования, 
такими как KYLAND.  

Для АСУ в данном случае перспективной является технология SPE в связи с тем, что 
контроллерный уровень при организации контуров управления – упраздняется, рис. 3.  

 

 
Рис. 3. Перспективная архитектура АСУ ТП с использованием SPE8 

 

Таким образом, данная архитектура полностью соответствует O-PASTM, а 
использование унифицированных интерфейсов связи позволяет использовать любые 
промышленные протоколы передачи данных на базе Industrial Ethernet с поддержкой TCP,  
IP / UDP.  

При этом организация сквозного цифрового обмена с конечными устройствами без 
конвертации протоколов связи позволяет обеспечить единую онтологическую модель 
передачи данных и как следствие:  

‒ уменьшить стоимость сигнала; 
‒ уменьшить избыточность сигналов; 
‒ уменьшить стоимость обслуживания АСУ ТП.  
При этом унификация протоколов обмена данных приводит к большей 

информационной уязвимости системы [14].  

 
8URL: https://global.supcon.com/ (дата обращения: 25.12.2025). 
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3. Информационная уязвимость АСУ ТП при использовании единой онтологической 

модели передачи данных 

Для обеспечения информационной безопасности в контурах АСУ ТП используется 

демилитаризованная зона (ДМЗ). К основным требованиям при организации ДМЗ относятся: 

‒ сегментация сети. серверы и сервисы размещаются в отдельных подсетях с четким 

разделением по функциям; 

‒ минимизация открытых портов и сервисов; 

‒ разделение и контроль входящего и исходящего трафика.  

Например, институт нефтегазовых инициатив формирует следующие требования по 

безопасности сетевой инфраструктуры при организации АСУ ТП9:  

‒ защита АСУ ТП на уровне сетевой инфраструктуры должна обеспечиваться:  

а) выделением сетей АСУ ТП в выделенные сетевые сегменты, доступ к которым 

контролируется, разделением сетей уровня контроля процесса (промышленных шин) и сетей 

полевой автоматики (полевых шин);  

б) защитой информации, передаваемой по каналам связи, при организации 

взаимодействия со смежными и вышестоящими системами, а также при информационном 

обмене между компонентами АСУ ТП по средствам межсетевого экранирования;  

в)  разграничением ответственности при управлении сетевой инфраструктурой 

АСУ ТП и защитой сетевых устройств от несанкционированного доступа. 

Соответственно унификация интерфейсов связи без использования дополнительных 

мер и средств защиты информации не позволит обеспечить уровень информационной 

безопасности, устанавливаемой для производственных объектов [15].  

 

4. Методы и средства обеспечения информационной безопасности при использовании 

открытых архитектур АСУ ТП 

В настоящее время одним из основных предложений для обеспечения информационной 

безопасности в контурах АСУ ТП является реализации аппаратного шифрования данных.  

При этом данный способ имеет ряд существенных недостатков, влияющих на 

технические характеристики системы, а именно:  

‒ добавление фиксированной задержки при формировании и обработки сигналов (в 

зависимости от объемов данных может составлять до нескольких десятков микросекунд). С 

точки зрения отправки пакетов такая задержка не критична, но с точки зрения приема и 

расшифровки может стать весомым ограничением, особенно для систем с большим 

количеством сигналом и высоким периодом опроса устройств (так как с увеличением их 

количества и объема передаваемых данных контроллерный цикл будет изменяться уже не в 

пределах миллисекунд, что будет накладывать ограничения на использования данной 

технологии не только в дискретных процессах, но и в непрерывных) [12]; 

‒ влияние на нагрузку центрального процессора (ЦП). Большинство Заказчиков 

АСУ ТП устанавливает предельную нагрузку в 60% для устройств с программируемой 

логикой. При этом влияние шифрования на нагрузку ЦП в условиях эксплуатации АСУ ТП не 

оценено. Особый интерес представляет оценка для ЦП с количеством опрашиваемых сигналов 

более 1 500 шт., поддерживающих функции резервирования шин данных и базовые функции 

диагностики (для систем с диагностическим охватом более 60%). В данном случае стоит 

отметить, что особый интерес представляет оценка реализации шифрования без выделенного 

блока обработки, т.е. программная реализация процесса шифрования/дешифрования на 

стороне устройства с программируемой логикой. Это связано с тем, что большинство 

микропроцессоров, используемых для разработки устройств с программируемой логикой, не 

имеют специализированных блоков, работающих параллельно с основными ядрами.  

 
9СТО ИНТИ S.90.1 Автоматизированные системы управления технологическим процессов (АСУ ТП)  

объектов нефтегазодобычи. Общие технические условия. URL: 

https://inti.expert/upload/iblock/a3a/4ek5gzmfrklahx2ic2k2173ae4tf4hmq/СТО%20ИНТИ%20S.90.1.pdf (дата 

обращения: 25.12.2025). 
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Стоит, также отметить, что при этом шифрование точно не обеспечивает сегментацию 

сети, минимизацию отрытых портов и сервисов и разделение, и контроль входящего и 

исходящего трафика. Следовательно, не может использоваться самостоятельно как способ 

организации информационной защиты в контурах АСУ ТП [14].  

 

5. Перспективные подходы обеспечения информационной безопасности  

при унификации протоколов обмена  

Одним из основных подходов позволяющих сохранить программно-определяемый 

характер сети передачи данных и при этом не ухудшить технические характеристики сети, 

является сегментация протокола обмена, каждый сегмент которого выполняет свою функцию.  

Примером является организация протокола обмена PROFINET. Его прикладной 

уровень выделен в несколько программных реализаций, выполняющих различные роли, 

например:  

‒ IO-Controller. Функции: инициирует обмен данными с устройствами, отправляет 

выходные данные на устройства и принимает входные данные от них. Обрабатывает 

диагностику и управляет жизненным циклом устройств; 

‒ IO-Device. Функции: принимает выходные данные от контроллера, отправляет 

входные данные контроллеру, предоставляет функции расширенной диагностики; 

‒ IO-Supervisor. Функции: не участвует в циклическом обмене данными в реальном 

времени, используется для конфигурации, параметризации, диагностики и обслуживании 

сети.  

Таким образом, разделение прикладной части протокола для выполнения различных 

функций, в частности с дифференциацией по выделенным сегментам сети, с реализацией 

соответствующих функций аутентификации пользователя – является наиболее 

перспективным решением [15].  

 

Заключение 

Настоящее исследование подтверждает, что внедрение автоматизированных систем 

управления технологическим процессом (АСУ ТП), основанных на открытых архитектурах (в 

частности, в рамках концепции O-PAS™), представляет собой перспективный вектор 

модернизации промышленной автоматизации. Архитектура, построенная на общедоступных, не 

проприетарных технологиях, демонстрирует значительные преимущества перед классическими 

закрытыми системами, включая повышение гибкости, масштабируемости, снижение 

долгосрочных затрат и технологическую независимость от единственного поставщика. 

Однако ключевым барьером для широкого, и особенно критически важного, внедрения 

остаются комплексные требования информационной безопасности (ИБ). Анализ показал, что 

традиционные подходы к ИБ зачастую конфликтуют с детерминированными и низколатентными 

требованиями контуров АСУ ТП. В рамках работы рассмотрены способы создания эффективной 

демилитаризованной зоны между уровнями АСУ ТП и корпоративной сетью.  

Развитие таких решений видится в стратегическом использовании отечественного 

технологического задела в области микроэлектроники и программного обеспечения. Это 

позволит не только обеспечить импортонезависимость, но и создать основу для формального 

признания подобных АСУ ТП «доверенными» в соответствии с требованиями регуляторов. 

Таким образом, путь к промышленному внедрению открытых АСУ ТП лежит через 

параллельную разработку: 

− открытой, стандартизированной аппаратно-программной платформы; 

− специализированных, верифицируемых средств информационной безопасности, 

органично встроенных в технологический контур. 

Дальнейшие исследования должны быть сфокусированы на практической апробации 

предложенной экосистемы, детализации требований к компонентам отечественного 

производства и развитию нормативно-правовой базы, позволяющей сертифицировать 

открытые системы как пригодные для эксплуатации на опасных производственных объектах. 
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Только комплексный подход, объединяющий технологические инновации, кибербезопасность 

и нормативное признание, позволит реализовать весь потенциал открытых архитектур для 

создания безопасных, надежных и конкурентных систем промышленной автоматизации 

нового поколения. 
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