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Аннотация. В статье рассматривается создание экспериментальной установки для 

тестирования защищенности информации систем беспроводной связи специального назначения. 

Традиционные методы тестирования, основанные на использовании генераторов с фиксированными 

параметрами, не позволяют в полной мере имитировать динамически изменяющуюся 

электромагнитную обстановку и адаптироваться к характеристикам конкретного образца техники. 

Отличительной особенностью предложенного комплекса является интеграция программно-

определяемого радио на базе платформы HackRF One, многодиапазонного блокиратора сигналов, 

комплекта специализированных антенн (включая рупорно-линзовые), а также интеллектуальной 

системы управления на основе нейронной сети. Для объективной оценки степени воздействия в состав 

установки введены измерительные приборы: анализатор спектра и тестер пакетных сетей, 

позволяющий оценивать коэффициент битовых ошибок. Предложена архитектура экспериментальной 

установки, построенная по модульному принципу и включающая аппаратный модуль генерации 

воздействий, антенно-фидерный модуль, измерительный модуль, программный модуль управления и 

интеллектуальный модуль (базу знаний и нейросетевой модуль выбора параметров). Разработано 

математическое описание процесса выбора параметров воздействия, включающее целевую функцию 

эффективности тестирования, нейросетевую аппроксимацию неизвестной зависимости между 

параметрами воздействия и результатом, а также выражение, связывающее отношение сигнал/шум на 

входе приемника с мощностью передатчика, коэффициентами усиления антенн и условиями 

распространения. Представлен алгоритм проведения эксперимента на примере воздействия на 

беспилотную авиационную систему, предусматривающий адаптивную подстройку параметров помехи 

в реальном времени. 
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Abstract. This paper discusses the creation of an experimental installation for testing the information 

security of special-purpose wireless communication systems. Traditional testing methods based on the use of 

generators with fixed parameters do not allow fully simulating a dynamically changing electromagnetic 

environment and adapt to the characteristics of a particular piece of equipment. A distinctive feature of the 

proposed complex is the integration of a software-defined radio based on the HackRF One platform, a 

multiband signal blocker, a set of specialized antennas (including horn-lens antennas), as well as an intelligent 

control system based on a neural network. For an objective assessment of the degree of impact, measuring 

devices have been introduced into the installation: a spectrum analyzer and a packet network tester, which 

makes it possible to estimate the bit error rate (BER). The architecture of the experimental installation is 

proposed, built on a modular principle and including a hardware module for generating impacts, an antenna-

feeder module, a measuring module, a software control module, and an intelligent module (a knowledge base 

and a neural network module for selecting parameters). A mathematical description of the process of selecting 

the exposure parameters has been developed, including an objective function for testing effectiveness, a neural 

network approximation of the unknown relationship between the exposure parameters and the result, as well 

as an expression relating the signal-to-noise ratio at the receiver input to the transmitter power, antenna gain 

coefficients, and propagation conditions. An algorithm for conducting an experiment is presented using the 

example of an impact on an unmanned aircraft system, which features adaptive adjustment of interference 

parameters in real time. 

Keywords: information security, special-purpose wireless communication systems, unmanned aircraft 

system, destructive effects, software-defined radio (SDR), HackRF One, neural network, spectrum analyzer, 

BER, simulation modeling 
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Введение 

Современные системы беспроводной связи специального назначения функционируют 

в условиях сложной электромагнитной обстановки и подвержены риску преднамеренных 

деструктивных воздействий. Такие воздействия могут вызывать уничтожение, искажение или 

блокирование передаваемой информации. Обеспечение требуемого уровня информационной 

безопасности является критически важной задачей на этапах разработки и испытаний такой 

аппаратуры. Традиционные методы тестирования, как правило, используют либо 

узкоспециализированные генераторы помех с фиксированными параметрами, либо требуют 

сложной ручной настройки, что не позволяет в полной мере воспроизводить широкий спектр 

современных угроз [1–2]. 

Развитие технологий программно-определяемого радио (Software-defined radio, SDR) 

открыло новые возможности для создания гибких испытательных стендов. В частности, 

платформа HackRF One, благодаря широкому диапазону рабочих частот (от 1 МГц до 6 ГГц) 

и возможности передачи сигналов, является эффективным инструментом для генерации 

различных типов воздействий – от простых шумовых помех до сложных имитационных 

сигналов, таких как спуфинг GPS/ГЛОНАСС [3]. Однако для адекватного воспроизведения 

условий реальной эксплуатации необходимо не только генерировать воздействия, но и точно 

измерять их параметры и влияние на принимаемый сигнал. Это требует применения 

прецизионных антенных систем (например, рупорно-линзовых антенн для создания 

направленных полей) и контрольно-измерительной аппаратуры (анализаторов спектра и 

тестеров цифровых каналов) [4]. 

Кроме того, возможность генерации деструктивных воздействий порождает проблему 

выбора: какое именно воздействие, с какими параметрами и в какой последовательности 

применять для наиболее полной проверки конкретного образца техники. Решением данной 

проблемы может стать применение методов искусственного интеллекта, способных 

адаптировать сценарий испытаний под особенности тестируемой системы и анализировать 

получаемые показатели качества связи, такие как коэффициент битовых ошибок (bit error rate, 

BER) [5–7]. 
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Целью данной работы является разработка экспериментальной установки, которая 

объединяет аппаратные средства генерации воздействий (многодиапазонный блокиратор и 

SDR-платформу), антенно-фидерную систему, контрольно-измерительные приборы и 

интеллектуальную систему управления [8]. Последняя, на основе базы знаний и нейросетевой 

модели, автоматически выбирает параметры деструктивных воздействий для воспроизведения 

различных условий функционирования тестируемых средств связи, а по результатам 

измерений BER и спектральной обстановки оценивает успешность воздействия. 

 

1. Архитектура экспериментальной установки 

Методология исследования по воспроизведению деструктивных электромагнитных 

воздействий, приводящих к разрушению и модификации информации в системах связи 

специального назначения рассмотрено в работах: [9] – осуществлено экспериментальное 

исследование по воспроизведению деструктивных воздействий, где экспериментальная 

использует интеллектуальное управление; [10] – рассмотрено исследование уязвимости 

TETRA к интеллектуальным помехам; [11] – осуществлен анализ устойчивости QPSK-каналов 

к узкополосным и широкополосным помехам и использована для обоснования выбора BER 

как критерия успешности воздействия; [12] – оценено влияние внеполосных помех на 

радиочастотную идентификацию; [13] – показано использование SDR-решения в составе 

испытательного стенда; [14] – представлены методические аспекты моделирования угроз 

электромагнитного воздействия (арктическая зона) и раскрывает подходы к функциональному 

представлению угроз; [15] – посвящена моделированию угроз для IEEE 802.11 (демонстрирует 

подход к оценке безопасности беспроводных сетей). Проведенный анализ источников [9–15] 

подтверждает актуальность разрабатываемой экспериментальной установки. Ключевые 

результаты, полученные в этих работах: 

• обосновывают выбор архитектурных решений (SDR, блокиратор, нейросетевое 

управление); 

• подтверждают корректность выбора BER в качестве критерия эффективности; 

• расширяют спектр учитываемых угроз (адаптивные помехи, внеполосные 

воздействия); 

• предоставляют методологическую базу для моделирования угроз и наполнения базы 

знаний.  

Предлагаемая в статье экспериментальная установка обобщает и развивает подходы, 

представленные в анализируемых работах. 

Архитектура разработанной экспериментальной установки приведена на рис. 1.    

Предлагаемая экспериментальная установка построена по модульному принципу и 

включает в себя следующие основные компоненты: 

1. Аппаратный модуль генерации воздействий. 

− Многодиапазонный блокиратор сигналов, предназначенный для создания 

заградительных помех, используемый в работе в диапазонах сотовой связи и навигации (GSM, 

3G, 4G, Wi-Fi/LTE). Такие устройства генерируют структурированные помехи, эффективные 

против широкого класса абонентских устройств. 

− SDR-платформа HackRF One, используемая для генерации прецизионных и 

когерентных воздействий. Благодаря своей архитектуре и поддержке работы в режиме 

передачи (Tx), HackRF One позволяет формировать сигналы сложной структуры, включая 

ложные сигналы спутниковой навигации (спуфинг) и имитацию работы базовых станций. 

2. Антенно-фидерный модуль. 

− Комплект широкополосных антенн, используемый в работе в диапазонах от 

400 МГц до 6 ГГц (штыревые, логопериодические и рупорно-линзовые антенны). Рупорно-

линзовые антенны обеспечивают высокую направленность и коэффициент усиления, что 

позволяет создавать в зоне тестирования локальные поля с высокой плотностью потока 

мощности, имитируя воздействие мощных наземных или бортовых передатчиков помех. 
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Рис. 1. Архитектура экспериментальной установки (разработана авторами) 

 

− Антенные коммутаторы и тракты, обеспечивающие быстрое переключение 

между различными типами антенн в зависимости от выбранного сценария воздействия. 

Точность воспроизведения деструктивных воздействий и корректность оценки их 

эффективности существенно зависят от достоверности учета потерь в антенно-фидерном 

тракте.  

Неконтролируемые факторы, такие как:  

• частотная зависимость коэффициента стоячей волны (КСВ) антенн и кабельных 

сборок; 

• потери в соединителях и коммутаторах, которые могут варьироваться в зависимости 

от частоты, температуры и износа; 

• отклонения диаграммы направленности антенн от паспортных значений при 

монтаже; 

• влияние ближней зоны при размещении антенн в ограниченном пространстве 

лабораторного стенда, могут приводить к значительной (до 5–10 дБ) погрешности между 

заданным и реально создаваемым уровнем электромагнитного поля в зоне расположения 

приемника тестируемого устройства. 

Для обеспечения достоверности результатов экспериментальной установки 

необходимо проведение калибровки антенно-фидерного тракта, которая включает: 

− Измерение потерь в фидерных линиях и коммутаторах с помощью векторного 

анализатора цепей (VNA) во всем рабочем диапазоне частот (1 МГц – 6 ГГц) с последующим 

внесением поправок в программное управление мощностью передатчиков. 

− Определение эффективной изотропно-излучаемой мощности (EIRP) для каждой 

конфигурации антенн с использованием эталонного измерительного приемника (анализатора 

спектра с калиброванной антенной), размещенного в зоне предполагаемого расположения 

приемника тестируемого устройства. 

− Построение калибровочных таблиц (или аппроксимирующих функций), 

связывающих задаваемые программно параметры (частоту, уровень усиления 

SDR/блокиратора, выбранный антенный коммутатор) с реально создаваемым уровнем поля в 

контрольной точке. 
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− Периодическую поверку калибровки, особенно после изменения конфигурации 

антенно-фидерного тракта (замена кабелей, антенн, коммутаторов) или при значительных 

изменениях условий окружающей среды. 

Результаты калибровки интегрируются в программный модуль управления, позволяя 

автоматически компенсировать известные потери и обеспечивать высокую точность 

воспроизведения заданных уровней воздействия. В сочетании с нейросетевым управлением 

калиброванный тракт позволяет минимизировать расхождение между расчетными и 

реальными значениями SNRout, что повышает достоверность оценки эффективности 

деструктивных воздействий и корректность данных, накапливаемых в базе знаний. 

3. Измерительный модуль. 

− Анализатор спектра (например типа R&S FSH8), предназначенный для контроля 

частотного спектра, оценки мощности и формы генерируемых воздействий, а также для 

отображения излучения средств беспроводной связи специального назначения.  

− Тестер пакетных сетей (векторный анализатор сигналов/BER-тестер, например 

типа МАКС-ЕМК) – устройство, подключаемое к тестируемой аппаратуре связи, которое 

позволяет в цифровом виде оценивать качество приёма. Основным критерием является BER 

до и после деструктивного воздействия. 

4. Программный модуль управления и генерации воздействиями. 

− Среда управления SDR, содержащая набор скриптов и библиотек (на базе Python и 

HackRF-tools), обеспечивающих низкоуровневое управление параметрами передачи (несущая 

частота, частота дискретизации, коэффициент усиления, тип модуляции и форма сигнала). 

− Библиотека сценариев воздействий, содержащая программные реализации 

различных видов атак – от воздействия типа зашумления (Jamming) до передачи специально 

сформированных пакетов данных. 

5. Интеллектуальный модуль. 

− База знаний (БЗ) – реляционное хранилище, содержащее структурированную 

информацию о возможных деструктивных воздействиях. Для каждого типа воздействия в БЗ 

хранятся его параметры (диапазон частот, тип сигнала, мощность, длительность), а также 

метаданные о его эффективности против определенных классов оборудования или стандартов 

связи. 

− Нейросетевой модуль выбора параметров, представляющий собой обученную 

нейронную сеть, которая на основе входных данных (частотный диапазон и стандарт 

тестируемого устройства), а также информации из БЗ формирует оптимальные параметры для 

проведения испытания. Выходные данные модуля корректируются в соответствии с 

результатами измерений анализатора спектра и BER-тестера. Ключевым условием 

функционирования интеллектуального модуля является наличие актуальной базы знаний БЗ, 

содержащей размеченные данные о результатах применения различных типов воздействий. 

Формирование и пополнение БЗ осуществляется в процессе эксплуатации экспериментальной 

установки по замкнутому циклу. 

 

2. Принцип работы и нейросетевое управление 

Процесс тестирования в предложенной экспериментальной установке содержит 

несколько этапов. Сначала оператор задает целевые параметры тестируемой системы связи 

(например, рабочий диапазон частот, тип модуляции, протокол). На основе этих данных 

нейросетевой модуль обращается к БЗ и формирует рекомендации по выбору типа воздействия 

и его параметров.  
Преимущества нейросетевого управления по сравнению с традиционным подходом. 

Традиционные методы тестирования систем беспроводной связи на устойчивость к 

деструктивным воздействиям, как правило, основываются на одном из двух подходов: 

1. Использование генераторов с фиксированными параметрами. Оператор вручную 

задает частоту, мощность и тип помехи на основе известных характеристик тестируемого 

устройства или требований нормативных документов. Недостатком является невозможность 
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адаптации к реальной электромагнитной обстановке и индивидуальным особенностям 

конкретного образца техники, а также высокие временные затраты на перебор множества 

вариантов воздействий. 

2. Применение заранее определенных сценариев (библиотек воздействий). Набор 

воздействий формируется на основе априорных знаний об уязвимостях типовых устройств. 

Однако такой подход не учитывает возможные нелинейные эффекты, возникающие при 

комбинировании различных типов помех, и не позволяет оптимизировать процесс 

тестирования по критерию минимизации времени или энергозатрат. Преимущества 

нейросетевого подхода представлены в табл. 1. 
 

Таблица 1. Преимущества нейросетевого подхода 

Характеристика Традиционный подход Нейросетевой подход (предлагаемый) 

Адаптивность  

к тестируемому 

устройству 

Отсутствует; параметры 

задаются заранее или 

подбираются вручную 

Автоматическая подстройка  

на основе анализа спектра  

и BER в реальном времени 

Скорость выбора 

параметров 

воздействия 

Зависит от квалификации 

оператора; перебор вариантов 

может занимать часы 

Доли секунды (прямой проход 

нейросети); дообучение выполняется  

в фоновом режиме 

Учет 

комбинированных 

воздействий 

Сложность ручного подбора 

сочетаний параметров 

Нейросеть может выявлять 

неочевидные комбинации, 

эффективность которых подтверждена 

в БЗ 

Минимизация 

энергозатрат 

Не оптимизируется; часто 

применяется заведомо 

избыточная мощность 

Целевая функция Ф может включать 

энергетический критерий, 

минимизирующий мощность  

при достижении требуемого BER 

Воспроизводимость 

результатов 

Зависит от квалификации 

оператора и точности ручной 

настройки 

Полная автоматизация с сохранением 

всех параметров в БЗ обеспечивает 

строгую воспроизводимость 

Масштабируемость Каждый новый тип устройства 

требует повторной ручной 

настройки 

При пополнении БЗ новыми записями 

модель дообучается, и опыт 

тестирования одного устройства 

используется для выбора параметров 

для других 

Снижение 

субъективного 

фактора 

Высокое влияние опыта  

и интуиции оператора 

Решения принимаются на основе 

объективных данных, накопленных  

в БЗ и обработанных нейросетью 

 

Таким образом, нейросетевое управление позволяет автоматизировать процесс выбора 

параметров воздействия, адаптироваться к характеристикам конкретного образца техники в 

реальном времени, сократить время проведения испытаний и обеспечить воспроизводимость 

результатов, что особенно важно при сертификационных испытаниях и сравнительном 

анализе защищенности различных образцов. 

Выбор параметров воздействия осуществляется на основе решения оптимизационной 

задачи. Целью является максимизация эффективности тестирования, т.е. достижение 

заданного порога BER (BERtarget) при минимизации времени испытаний или энергозатрат. 

Нейронная сеть, обученная на размеченных данных из БЗ, аппроксимирует функцию 

эффективности E воздействия i с параметрами p на устройство с характеристиками d. В 

качестве архитектуры нейросети может быть использован многослойный персептрон, на вход 

которого подаются векторизованные признаки тестируемого устройства, а на выходе 

формируются вероятности успешности применения того или иного воздействия из базы [6]. 

Если БЗ не содержит информации о воздействии, гарантированно эффективном для 

данных условий, нейросеть инициирует процесс генерации нового типа электромагнитного 
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облучения средствами SDR. После применения воздействия измерительный модуль 

фиксирует: 

− спектральную плотность мощности помехи (анализатор спектра); 

− изменение уровня битовых ошибок (BER-тестер) по сравнению с нормальным 

режимом. 

Результаты (успешность блокирования, достигнутое значение BER и т.д.) поступают 

обратно в базу знаний для дообучения модели, реализуя тем самым замкнутый цикл 

автоматизированного тестирования. 

Математическое описание модели. Опишем процесс выбора параметров воздействия 

формально. Пусть D – пространство характеристик тестируемого устройства (несущая 

частота f, ширина полосы Δf, тип модуляции m, чувствительность приемника Psens и т.д.). 

Пусть A – пространство доступных типов деструктивных воздействий (заградительная 

помеха, прицельная помеха, спуфинг, повторное излучение и т.д.). Для каждого типа 

воздействия a∈A определено множество его технических параметров Pa (мощность, 

центральная частота, девиация, форма сигнала и пр.). 

Тогда задача интеллектуального модуля заключается в нахождении такой пары (a∗,p∗), 

где p∗∈Pa∗, которая максимизирует целевую функцию эффективности тестирования Φ: 

(𝑎∗, 𝑝∗) = 𝑎𝑟𝑔 max
𝑎∈𝐴,𝑝∈𝑃𝑎

Φ(𝑎, 𝑝, 𝑑) , 𝑑 ∈ 𝐷,   (1) 

где d – вектор характеристик тестируемого устройства. 

Функция Φ является сложной и априорно неизвестной. Для её аппроксимации 

используется нейронная сеть Ψ(a, p, d∣θ) с параметрами θ, обученная на данных из базы 

знаний. Входной слой сети принимает объединенный вектор [a, p, d], а выходной слой 

содержит один нейрон с сигмоидальной функцией активации, выдающий оценку вероятности 

успешного нарушения работоспособности канала связи (например, превышения 

порога BERtarget). 

Обучение сети производится путем минимизации среднеквадратичной ошибки между 

предсказанием сети и реальным результатом воздействия, зафиксированным в процессе 

испытаний: 

𝐿(𝜃) =
1

𝑁
∑ (Ψ(𝑎𝑗, 𝑝𝑗 , 𝑑𝑗|𝜃) − 𝑦𝑗)2𝑁

𝑗=1 →
𝑚𝑖𝑛

𝜃
,  (2) 

где N – количество записей в базе знаний обучающей выборки, 𝑦𝑗 ∈ {0,1} – бинарная метка, 

указывающая, было ли воздействие (aj,pj) успешным для устройства dj (критерий 

успеха: BER≥BERtarget). Ψ – это нейросеть, аппроксимирующая неизвестную функцию 

эффективности Φ(a,p,d). База знаний содержит записи (aj,pj,dj,yj) – результаты реальных 

экспериментов. После каждого эксперимента модель может дообучаться, уточняя θ, что 

соответствует идее замкнутого цикла автоматизированного тестирования. Данные цикла для 

дообучения собираются автоматически. 

Отношение сигнал/шум на входе приемника тестируемого устройства определяется 

совокупностью параметров, включая мощность передатчика PTx, коэффициенты усиления 

передающей GTx и приемной GRx антенн, а также потери в свободном пространстве Lpath и 

потери на поляризационную несогласованность Lpol. 

Для случая генерации шумовой помехи с помощью HackRF One или блокиратора, 

отношение сигнал/шум на входе приемника тестируемого устройства можно оценить 

выражением, которое учитывает параметры передатчика, антенн и условия распространения: 

𝑆𝑁𝑅𝑜𝑢𝑡 = 𝑃𝑇𝑥 + 𝐺𝑇𝑥 + 𝐺𝑅𝑥 − 𝐿𝑝𝑎𝑡ℎ − 𝐿𝑝𝑜𝑙 − (𝑁0 + 10 𝑙𝑔𝐵), (3) 

где: 

• PTx – мощность передатчика (SDR или блокиратора) на выходе антенны, дБм; 

• GTx – коэффициент усиления передающей антенны (например, рупорно-линзовой), дБи; 

• GRx – коэффициент усиления приемной антенны тестируемого устройства, дБи; 

• Lpath – потери в свободном пространстве (зависят от расстояния и частоты), дБ; 
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• Lpol – потери на поляризационную несогласованность, дБ; 

• N0 – спектральная плотность мощности шума приемника, дБм/Гц; 

• B – ширина полосы сигнала, Гц. 

Цель нейросетевого управления – подобрать такие PTx, центральную частоту и тип 

антенны (значение GTx), чтобы SNRout упал ниже порога, необходимого для устойчивого 

приема с требуемым качеством. 

Связь между SNR и вероятностью битовой ошибки для многих видов модуляции 

(например, BPSK, QPSK) в канале с АБГШ описывается известными выражениями. В общем 

виде для когерентной демодуляции BPSK: 

𝐸𝑅 =
1

2
𝑒𝑟𝑓𝑐 (√

𝐸𝑏

𝑁0
) ,

𝐸𝑏

𝑁0
=

𝑆𝑁𝑅·𝐵

𝑅𝑏
,    (4) 

где Eb/N0 – отношение энергии бита к спектральной плотности мощности шума, Rb – битовая 

скорость, erfc – дополнительная функция ошибок, в данном случае SNR – линейное 

отношение сигнал/шум по мощности. Таким образом, измерив BER тестером пакетных сетей, 

можно однозначно судить о степени деструктивного воздействия. Значения показателя BER 

для систем связи специального назначения приведены в [16].  

 

3. Экспериментальное исследование влияния деструктивного воздействия  

на беспилотную авиационную систему 

Схема эксперимента представлена на рис. 2.  

 
 

Рис. 2. Схема эксперимента 

 

Сплошными линиями обозначены радиочастотные тракты (коаксиальные кабели), 

пунктирными – линии управления и сбора данных (USB, Ethernet), штрихпунктирными – 

сигналы синхронизации. Синхронизация измерений осуществляется по временным меткам на 

ПК визуализации и анализа, который объединяет данные от анализатора спектра,  

SDR-платформы и BER-тестера в единой временной шкале. Для высокоточной синхронизации 

может использоваться внешний сигнал PPS от GPS-приемника (на схеме не показан). 

На рис. 3 приведен алгоритм последовательности действий при проведении 

эксперимента.  

Алгоритм содержит в себе следующие этапы. 
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Подготовительный этап  

• Оператор устанавливает устойчивую связь пульта управления с БАС. БАС может 

находиться в полёте в безопасной зоне или на стенде. 

• Анализатор спектра фиксирует эталонную спектральную картину: уровень сигналов 

БАС, несущие частоты, ширину полосы, типы модуляции. Данные передаются на ПК 

визуализации. 

• Нейросетевой модуль инициализируется базовыми параметрами (загружается 

предварительно обученная модель). 

 

Начало

Инициализация оборудования:
(БАС, анализатор, блокиратор, SDR, ПК)

Установка штатной связи между пультом и 
БПЛА

Измерение эталонных характеристик 
(спектр, уровень сигнала, BER)

Цикл воздействия

Сбор текущих данных 
(спектр, демодуляция, телеметрия)

Нейросетевой модуль
(расчет оптимальных параметров 

воздействия)

Выдача команд на блокиратор и/или SDR

Изучение помехи

Оценка эффективности воздействия

Цель достигнута
(потеря управления/

заданный порог)

Нет

Фиксация результатов цикла

Повторить с новыми 
условиями

Да

Нет
Постобработка данных

(графики, спектрограммы, BER, 
формирование отчета)

Конец

Да

 
Рис. 3. Алгоритм последовательности действий при проведении эксперимента 

 

Этап адаптивного воздействия 

1. ПК управления активирует нейросетевой модуль, который начинает получать в 

реальном времени: 

• данные от анализатора спектра (текущая спектральная плотность, соотношение 

сигнал/шум); 

• данные от SDR-платформы (демодулированные сигналы, уровень ошибок); 

• при наличии телеметрии с БПЛА – информацию о состоянии канала связи (RSSI, 

BER, потеря пакетов).  
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2. Нейросетевая модель обрабатывает эти данные и выдаёт рекомендации по типу 

воздействия (заградительная помеха, прицельная помеха, спуфинг, комбинированное) и его 

параметрам (центральная частота, мощность, форма сигнала, длительность импульса). 

3. ПК управления передаёт сформированные параметры на блокиратор и/или  

SDR-платформу. 

4. Блокиратор и SDR через ручно-линзовые антенны излучают помеховый сигнал в 

направлении БАС. 

5. В процессе воздействия нейросетевой модуль непрерывно оценивает его 

эффективность: 

• по изменению соотношения сигнал/шум; 

• по появлению ошибок в канале; 

• по реакции БПЛА (переход в режим возврата, потеря управления). 

6. Если эффективность недостаточна, нейросеть корректирует параметры в реальном 

времени (например, меняет частоту, увеличивает мощность) – происходит адаптивная 

подстройка. 

7. Экспериментатор на ПК управления может задавать сценарии (например, «подавить 

канал управления», «имитировать ложные команды»), и нейросеть в рамках сценария 

оптимизирует параметры. 

Этап анализа и регистрации 

• Все данные о параметрах воздействия, измеренные спектральные характеристики и 

телеметрия БАС синхронизируются и сохраняются на ПК визуализации. 

• Строятся графики зависимости качества канала от времени и типа воздействия. 

• Сравниваются результаты, полученные при разных подходах (например, при 

фиксированных параметрах и при адаптивном нейросетевом выборе). 

Оценивается эффективность нейросетевого управления: скорость достижения цели, 

минимизация энергозатрат, вероятность срыва управления. 
 

Заключение  

В статье предложена архитектура экспериментальной установки для воспроизведения 

деструктивных воздействий на системы беспроводной связи специального назначения. 

Ключевой особенностью предложенного решения является синергия аппаратных средств 

генерации (SDR и блокиратора), широкополосных направленных антенн (включая рупорно-

линзовые), контрольно-измерительной аппаратуры (анализатора спектра и BER-тестера) и 

интеллектуальной системы управления. 

Применение нейросетевого модуля совместно с базой знаний позволяет 

автоматизировать процесс выбора параметров воздействий, адаптируя сценарий испытаний 

под конкретные характеристики тестируемого устройства. По сравнению с традиционными 

методами, нейросетевое управление обеспечивает более высокую скорость адаптации, 

минимизацию энергозатрат, воспроизводимость результатов и снижение субъективного 

фактора. 

Введение в контур управления объективных показателей качества (BER, спектральная 

плотность мощности и др.) обеспечивает замкнутость процесса и возможность дообучения 

модели на основе результатов экспериментов. Разработанная математическая модель, 

связывающая параметры воздействия с показателями SNR и BER, создает основу для создания 

самообучающихся экспериментальных установок. 

Дальнейшее развитие работы видится в расширении базы знаний, обучении нейросети 

на результатах натурных экспериментов с различными типами устройств, исследовании 

возможностей применения глубокого обучения для автоматического синтеза новых типов 

деструктивных воздействий, а также в углублении методов калибровки антенно-фидерного 

тракта для повышения точности воспроизведения условий реальной электромагнитной 

обстановки. 
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