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Аннотация. В статье систематизированы и проанализированы криптографические методы и 

способы деструктивного воздействия на данные, применяемые вредоносным программным 

обеспечением для преобразования данных, выявлены тенденции их развития. Актуальность работы 

обусловлена ростом числа инцидентов, связанных с нарушением целостности и доступности данных, 

а также усложнением атак за счет комбинации методов шифрования данных и их эксфильтрации. В 

процессе исследования выполнен обзор источников за период с 2010 по 2025 гг. с применением 

подхода PRISMA и проведена классификация атак на основе модели, состоящей из объекта атаки, 

метода воздействия, способа реализации и результата воздействия. Введены метрики для 

количественной оценки распространенности методов частичного и прерывистого шифрования, 

гибридных схем управления ключами, деструктивных воздействий на метаданные и загрузочные 

структуры, а также комбинированных сценариев. Предложена классификация методов шифрования и 

повреждения данных, продемонстрированы тенденции перехода к более быстрым 

криптографическим алгоритмам и широкое внедрение прерывистого шифрования для повышения 

скрытности и скорости атак. Полученные результаты могут стать основой для формирования 

требований к методам выявления и архитектуре средств защиты от троянов-вымогателей 

(ransomware) и троянов-стирателей (wipers). 
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Abstract. This paper systematizes and analyzes cryptographic methods and destructive data 

techniques used by malware, and to identify trends in their evolution. This study is relevant due to the 

growing number of incidents compromising data integrity and availability, and the increasing sophistication 

of attacks involving the combination of data transformation methods and data exfiltration. The research 

applies the PRISMA approach to conduct systematic review of sources published between 2010 and 2025 

and classifies attacks using a four-component model comprising the attack object, impact method, 

implementation technique, and impact outcome. Metrics are introduced to quantitatively assess prevalence of 

partial and intermittent encryption techniques, hybrid key-management schemes, destructive impacts on 

metadata and boot structures, and combined scenarios aimed at amplifying damage. As a result, a 

classification of malicious data encryption and data corruption methods is proposed. The analysis shows a 

shift towards faster cryptographic algorithms and widespread adoption of intermittent encryption to increase 
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stealth and accelerate attacks. The findings may serve as a basis for formulating requirements for detection 

methods and for architecture of protection solutions against ransomware and wiper malware.  

Keywords: malware, data integrity, encryption, data destruction, ransomware, encrypting trojan, wiper  

For citation: Makrushin, D., Epishkina, A. (2026). Data encryption and destruction methods in 

malicious software: survey and trends. IT Security (Russia), 33(3), 83-92. doi: 

http://dx.doi.org/10.26583/bit.2026.3.08 

 

Введение 

В настоящее время вредоносное программное обеспечение, осуществляющее 
криптографическое преобразование или деструктивное воздействие на данные (ВПОПД), 
является одной из наиболее значимых угроз для информационно-коммуникационных 
технологий и развития организаций [1–3]. Растет экономический ущерб от атак троянов-
вымогателей, деструктивные воздействия вредоносного программного обеспечения (ВПО) 
типа «стиратель» (wiper) способны приводить к полной остановке функционирования 
информационных систем и нарушению непрерывности бизнес-процессов [4–6]. 

Эволюция ВПОПД характеризуется усложнением криптографических механизмов 
воздействия на данные и увеличением наносимого ущерба [7–9]. Ранние образцы опирались 
на относительно простые симметричные схемы шифрования и уязвимые методы управления 
криптографическими ключами [10, 11]. В настоящее время наблюдается широкое 
применение гибридных криптографических систем и частичного (прерывистого) 
шифрования, позволяющего повысить эффективность атак [12–14]. 

В статье приводится обзор и классификация методов криптографического 
преобразования и деструктивного воздействия на данные, применяемых ВПОПД, 
выявляются тенденций их развития. В первом разделе описана методика проведения обзора, 
приведены метрики для количественной оценки развития методов. Во втором разделе 
представлены результаты анализа методов шифрования и повреждения данных, дается 
определение класса ВПОПД, предлагается классификация способов преобразования и 
повреждения данных, систематизируются деструктивные методы воздействия на 
загрузочные и файловые структуры [15–17] и методы, препятствующие восстановлению 
данных [18–20]. Третий раздел содержит анализ тенденций развития ВПОПД. В заключении 
подводятся итоги, приводятся ключевые результаты, ограничения данного исследования и 
возможные направления дальнейших работ. 

 

1. Методика исследования 

Период анализа публикаций 2010–2025 гг. разделен на четыре интервала, 
показывающих качественные изменения в методах ВПОПД. Нижняя граница периода 
обусловлена появлением первых массовых инцидентов с троянами-шифровальщиками [21, 
22]. Формирование набора источников для последующего анализа проводилось по 
методологии систематических обзоров PRISMA (Preferred Reporting Items for Systematic 
Reviews and Meta-Analyses) [23]. Поисковые запросы строились на терминах, относящихся к 
классам атак, влияющим на целостность и доступность данных. В набор включались 
рецензируемые статьи и материалы конференций, препринты, а также технические отчеты 
центров реагирования на инциденты, содержащие технические сведения о методах 
воздействия вредоносного программного обеспечения на данные. В результате получен 
набор из 60 источников для детального анализа.  

Временной интервал разделен на четыре периода: 

• 2010–2015 гг. – период первых массовых инцидентов с троянами-шифровальщиками 
и использования простых симметричных алгоритмов с уязвимыми методами управления 
криптографическими ключами [24, 25]; 

• 2016–2019 гг. – появление первых гибридных подходов к шифрованию файлов, 
методов частичного шифрования и начало массового применения троянов-стирателей [26–29]; 

• 2020–2022 гг. – переход от массовых атак к целенаправленным атакам на 
предприятия, бурное развитие методов предотвращения восстановления данных, появление 
методов двойного вымогательства с эксфильтрацией данных [30–33]; 
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• 2023–2025 гг. – период гибридных конфликтов с целенаправленным использованием 
троянов-стирателей, применения методов уклонения ВПОПД от обнаружения, геополитически 
мотивированные деструктивные атаки [34–37]. 

Классификация методов воздействия на данные выполнялась на основе четырех 
компонентов атаки: объекта атаки, метода воздействия, способа реализации метода и 
результата воздействия. В качестве объектов учитывались пользовательские и системные 
файлы, загрузочный сектор средств хранения, таблицы разделов средств хранения, 
метаданные файловых систем, а также резервные копии. Методы воздействия разделялись на 
симметричное, асимметричное и гибридное шифрование, перезапись данных, удаление и 
повреждение структур средства хранения данных. Способы реализации указанных методов 
подразделялись на полное шифрование, частичное шифрование файловых фрагментов и 
прерывистое шифрование. Результат интерпретировался как нарушение 
конфиденциальности (К), целостности (Ц), доступности (Д) данных. Для каждого сценария 
фиксировались технические детали: криптографические алгоритмы, параметры ключей 
шифрования, режимы шифрования и повреждаемые структуры.  

Для количественной оценки развития методов преобразования данных 
использовались следующие метрики:  

• 𝑀1 – доля работ с частичным и прерывистым шифрованием; 

• 𝑀2 – доля работ с гибридными криптографическими алгоритмами; 

• 𝑀3 – доля работ с повреждением метаданных или загрузочных структур средств 

хранения данных; 

• 𝑀4 – доля работ с методами нарушения процесса восстановления данных.  

Метрика 𝑀1 была выбрана, чтобы оценить скорость и скрытность сценария атаки. 

Метрики 𝑀2 и 𝑀3 позволяют провести анализ технологической зрелости процессов 

преобразования и повреждения данных. Метрика 𝑀4 позволяет оценить, насколько часто 

ВПО использует техники противодействия средствам защиты и усиления ущерба.  
Данные метрики рассчитывались для каждого временного периода на основе набора 

источников: 

𝑀𝑖  =
𝑁𝑖

𝑁𝑡𝑜𝑡𝑎𝑙
×  100%,     (1) 

где 𝑖 ∈ {1, … ,4},   𝑁𝑡𝑜𝑡𝑎𝑙  =  60, 𝑁𝑖 – количество работ, в которых описан соответствующий 

класс методов воздействия ВПОПД на данные. 
Данные метрики представляют количественные оценки распространенности методов 

ВПОПД в наборе источников и позволяют зафиксировать тренды. Метрика 𝑀1 отражает 

долю работ с частичным шифрованием. Ее рост указывает на расширение применения 
режимов, повышающих производительность атаки и снижающих ее наблюдаемость для 

средств защиты. Метрика 𝑀2 показывает долю работ с гибридными криптографическими 

схемами и демонстрирует частоту применения данных схем в атаках троянов-вымогателей. 
Метрика 𝑀3 демонстрирует распространение сценариев атак применением методов 

повреждения данных троянами-стирателями. Метрика 𝑀4 отражает количество сценариев 

атак с дополнительными методами нарушения процессов восстановления данных, которые 
ВПОПД использует для увеличения ущерба.  

 

2. Анализ методов шифрования и повреждения данных в ВПО 

ВПОПД – класс вредоносного программного обеспечения, основной функционал 

которого направлен на необратимое или условно-обратимое изменение данных пользователя 

или системы с целью нарушения доступности, целостности и/или конфиденциальности 

информации.  

ВПОПД включает два основных подкласса: трояны-вымогатели и трояны-стиратели. 

Программы-вымогатели осуществляют шифрование данных пользователя с последующим 

требованием выкупа за предоставление ключа расшифрования, что приводит к нарушению 

доступности информации при сохранении ее целостности [38]. Программы-стиратели 

выполняют уничтожение данных путем их перезаписи или посредством повреждения 
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критических системных структур, вызывая необратимое нарушение целостности и 

доступности информации [39]. Граница между подклассами нечеткая: ряд семейств сочетают 

криптографические и деструктивные методы, чтобы исключить возможность восстановления 

данных [40, 41]. 

Ключевыми характеристиками ВПОПД являются: 

• целенаправленность воздействия – атака направлена на данные и средства их 
обработки; 

• необратимость или условная обратимость преобразования – полная или частичная 
невозможность восстановления данных; 

• автоматизация и масштабируемость – автоматический процесс преобразования 
больших объемов данных за короткий временной интервал.  

На основе выделенных характеристик составлена классификация методов воздействия 
ВПОПД на данные (табл. 1).  

 

Таблица 1. Классификация методов воздействия ВПОПД на данные 

Класс 

методов 

Объект 

воздействия 

Метод 

воздействия 

(техника) 

Способ воздействия 

Криптографи-

ческие 

алгоритмы 

Результат 

(К/Ц/Д) 
Примеры семейств 

A: криптографические методы 

A1 Файлы 

Полное 

шифрование 

файла 

Последовательная обработка 
контента файла 

AES-128/256, 

CBC/CTR, 

RSA-2048/4096 

К, Д 

WannaCry, Locky, 

Cerber  

[26, 27, 42] 

А2 Файлы 
Частичное 
шифрование 

Шифрование заголовков 
файла и первых N блоков 

AES-256,  
RSA-2048 

К, Д 
LockBit, BlackCat  
[14, 43, 44, 45] 

А3 Файлы 
Прерывистое 

шифрование 

Шифрование каждого  

K-го блока 

ChaCha20, 

ECC 
К, Д 

REvil, DarkSide, 

BlackCat, LockBit  
[46, 47, 48, 49] 

A4 Файлы 

Многопоточная 

обработка 

файлов 

Разделение процесса 

шифрования на несколько 

потоков 

  
Conti, LockBit  
[45, 50] 

А5 Файлы 

Гибридная схема 

с конвергентным 

шифрованием 

Ключ является производной 

от содержимого файла  

и шифруется мастер-ключом 

AES, RSA, 
ECC 

К, Д 
Экспериментальные 
образцы [8] 

А6 

Метаданные 

файловой 

системы 

Шифрование 
критических 

структур 

файловой 
системы 

Шифрование главной 
таблицы файлов 

Salsa20 Ц, Д NotPetya [40] 

B: деструктивные методы 

B1 

Главная 

загрузочная 
запись 

Повреждение 

главной 
загрузочной 

записи (Master 

Boot Record, 
MBR) 

Запись деструктивного кода  

в первые 512 байт 
загрузочной записи 

– Ц, Д 

Shamoon, 
HermeticWiper, 

WhisperGate  

[15, 39, 43, 51] 

B2 
Файловая 
система 

Повреждение 

таблицы 

разделов 

Перезапись заголовков 
разделов таблицы – Ц, Д 

Shamoon 2, NotPetya 
[52, 53] 

B3 
Файловая 
система 

Повреждение 
метаданных 

Перезапись метаданных 

файловой системы, 

суперблоков и inodes 
– Ц, Д 

Множество образцов 
[16, 54] 

B4 Файлы Стирание файла 
Многократная перезапись 
содержимого файла 

случайными данными 
– Ц, Д 

Shamoon  

[55, 56] 

C: методы усиления ущерба 

C1 
Резервные 

копии 

Удаление 

резервных копий 
Удаление теневых копий  – Д 

WannaCry, Ryuk, Conti, 

Maze [45, 57, 58, 59, 60] 

C2 
Резервные 

копии 

Шифрование 

резервных копий 

Поиск и полное шифрование 

файлов резервных копий 
AES, RSA Д 

LockBit, BlackCat  

[61, 62] 

C3 
Средства 
восстановления 

Отключение 

системных 
средств 

восстановления 

Отключение системной 
функции восстановления – Д 

Множество образцов 
[63, 64] 

C4 
Журналы 

событий 
Очистка логов 

Удаление логов  

встроенными средствами 

операционной системы 
– Ц 

Множество образцов 

[65] 
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Полученная классификация демонстрирует три основных сценария воздействия 

ВПОПД на данные: криптографическое преобразование с сохранением физической 

структуры данных, деструктивное уничтожение критических системных структур и 

предотвращение восстановления путем уничтожения резервных копий и средств 

восстановления. При реализации сценария (A) доминируют гибридные криптографические 

схемы, в которых симметричное шифрование применяется для преобразования данных, а 

асимметричные алгоритмы используются для защиты криптографических ключей. 

Использование симметричного алгоритма шифрования ChaCha20 в современных семействах, 

например, Conti и BlackCat, является способом повышения производительности. 

Увеличению скорости проведения атаки также способствует переход от ассиметричных 

алгоритмов RSA-2048 к алгоритмам на эллиптических кривых, позволяющий ускорить 

выполнение криптографических операций при сохранении требуемого уровня 

криптографической стойкости. Сценарии (B) и (C) в ВПОПД дополняют криптографическое 

преобразование и направлены на максимизацию ущерба за счет нарушения механизмов 

восстановления. 

 

3. Эволюция и тенденции развития методов шифрования и повреждения данных 

На основе полученных классов составлена таблица с периодами и рассчитанными 

метриками (1) для количественной оценки развития методов шифрования и повреждения 

данных (табл. 2).    
 

Таблица 2. Сравнительный анализ методов воздействия ВПОПД 

Методы ??? 2010-2015 2016-2019 2020-2022 2023-2025 Источники 

Частичное или 

прерывистое 

шифрования 
(𝑴𝟏) 

Недостаточно 

данных 
40% 25% 50% 

[14, 34, 43], 

[67, 68, 49] 

Гибридные 

криптографические 

схемы (𝑴𝟐) 

40% 60% 75% 100% 
[14, 21, 26, 

69, 66, 50] 

Безвозвратное 

повреждение данных (𝑴𝟑) 
10% 20% 25% 50% 

[15, 16, 39, 
40, 43, 52, 

55, 56] 

Техники усиления 

ущерба (𝑴𝟒) 
20% 40% 50% 50% 

[26, 57, 62, 

69, 66, 50, 
60] 

Ключевые методы 

Симметричное 

шифрование, 

гибридные 

криптографические 

схемы 

Повреждение 

главной 
загрузочной 

записи, 

частичное 
шифрование 

Гибридные 

криптографические 
схемы с 

использованием 

ChaCha20, 
многопоточное 

шифрование, 

эксфильтрация 
данных, 

целенаправленные 

атаки на крупный 
бизнес 

Гибридные 

криптографические 
схемы с 

использованием 

эллиптических кривых, 
прерывистое 

шифрование, 

уклонение от 
обнаружения с 

помощью снижения 

пиков активности, 
уклонение от 

обнаружения с 

помощью 
искусственного 

интеллекта реализация 

кросс-платформенных 
образцов на Rust [52] 

 

 

На основе полученных результатов можно сформулировать ключевые тенденции: 

• усиливается тренд на повышение производительности процесса преобразования 

данных и уклонение от обнаружения: распространенность частичного и прерывистого 

шифрования данных (𝑀1) в 2016–2019 гг. составила 40% и после снижения до 25% в  

2020–2022 гг. (на фоне роста целенаправленных атак с полным шифрованием на крупный 

бизнес), вновь выросла до 50% в 2023–2025 гг.; 
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• рост использования гибридных криптографических схем (𝑀2) с 40% до 100% и 

применение эллиптических кривых для уменьшения размера ключей в современных 

семействах ВПОПД демонстрирует переход к гибридному подходу шифрования данных, 

который позволяет достичь производительности операций на больших объемах данных; 

• рост количества методов повреждения и удаления данных (𝑀3) в периоде  

2020–2025 гг. отражает рост числа гибридных конфликтов, в которых активно применяются 

трояны-стиратели; 

• рост доли техник усиления ущерба (𝑀4) с 20% в 2010–2015 гг. до 50% в  

2020–2022 гг. и её стабилизация на этом уровне в 2023–2025 гг. свидетельствуют о том, что 

удаление теневых копий, шифрование резервных копий и очистка журналов событий 

превратились из вспомогательных в обязательные элементы современных атак ВПОПД. 

Проведенный обзор и выявленные тенденции позволяют зафиксировать переход 

ВПОПД от простых реализаций к технологически зрелым и многоэтапным сценариям 

воздействия на данные. В современных семействах доминируют гибридные схемы 

шифрования, которые повышают криптографическую стойкость и затрудняют 

восстановление данных. При этом в условиях роста производительности и эффективности 

атак за счет низкоинтенсивных режимов преобразования данных и методов нарушения 

процесса восстановления данных базовым требованием к методам защиты становится раннее 

обнаружение ВПОПД в условиях противодействия.  

 

Заключение 

Данная статья представляет аналитический обзор методов криптографического 

преобразования и деструктивного воздействия на данные, применяемых ВПОПД. 

Предложенная классификация и метрики позволили выявить ключевые тенденции развития 

атак. Перспективными направлениями дальнейших исследований являются расширение 

набора источников, добавление и оценка новых метрик, связанных с методами уклонения от 

обнаружения с помощью алгоритмов машинного обучения, а также формирование 

требований к методам раннего обнаружения ВПОПД в условиях противодействия. 
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