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Аннотация. Целью исследования является анализ криптографических свойств режима 

работы блочных шифров XTS (XEX-based Tweaked codebook with ciphertext Stealing), широко 

используемого в существующих программных средствах для полнодискового шифрования. 

Приводится обоснование того, что известная в профильной научной литературе модель доказуемой 

стойкости ±PRP̃ (Tweakable Strong Pseudo-Random Permutation) не является релевантной для анализа 

безопасности режимов работы блочных шифров, предназначенных для защиты информации на 

носителях с блочно-ориентированной структурой. В настоящей работе обосновывается нестойкость 

режима XTS в модели доказуемой стойкости RND-fdeCCA-sector, предложенной авторами ранее и 

учитывающей особенности полнодискового шифрования, – явно построен нарушитель с 

преобладанием, близким к 1. Показано, как конструктивные особенности режима XTS могут быть 

использованы для восстановления секретных параметров режима путем обобщения известной атаки 

на режим. Предложена новая атака, позволяющая нарушителю без знания ключа предсказуемо 

формировать открытый текст, имея некоторую информацию о данных, ранее записанных на носитель 

информации. Получено обобщение известной атаки на основе коллизий, в рамках которого поиск 

коллизии ведется среди всех блоков сектора, а не только среди двух заранее выбранных блоков. 

Получено значение вероятности нахождения коллизии в зависимости от количества обработанного 

материала (блоков открытого текста). Использована известная формула, связанная с одним 

обобщением задачи о днях рождения (birthday problem) и выражающая количество вариантов выбора 

𝑛 наборов с 𝑞 элементами некоторого множества мощности 𝑁 так, чтобы нашелся хотя бы один 

элемент, встречающийся как минимум в двух наборах. Для этой формулы приводится новое 

доказательство комбинаторными методами. 
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Abstract. The purpose of this paper is to analyze cryptographic properties of the XTS (XEX-based 

Tweaked codebook with ciphertext Stealing) block cipher mode of operation. This mode is widely used 

across the existing software for full disk encryption, i.e. the software that encrypts the whole data on a 

storage device. In this paper, we show that widely applied provable security model ±PRP̃ (Tweakable Strong 

Pseudo-Random Permutation) is not suitable for security analysis of block cipher modes of operation for 

block-oriented storage devices protection. We provide a strict proof of the XTS mode insecurity in provable 
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security model RND-fdeCCA-sector, proposed earlier by the authors. The RND-fdeCCA-sector model 

addresses full disk encryption peculiarities such that every sector consists of several number of blocks, all 

sectors have the same length, etc. We construct an attacker in this model with advantage being close to 1. We 

demonstrate how the XTS mode’s design features could be used for recovery of the mode’s secret 

parameters by generalizing a known collision attack. Further, we propose a new attack aimed to form a 

predictable plaintext with some information about previous plaintexts stored on the disk in hand. In 

generalized version of the mentioned above collision attack, we perform collision search in an arbitrary 

subset of blocks in sector rather than just two a-priory chosen ones. For this attack the probability of at least 

one collision occurrence is obtained depending on the amount of the data processed. We provide a new 

combinatorial proof and recurrent form for a formula which expresses the number of ways to select 𝑛 sets 

consisting of 𝑞 elements each drawn from an 𝑁-sized set such that there is at least one element that appears 

in two or more sets. 

Keywords: full disk encryption, block cipher mode of operation, the XTS mode, provable security, 

cryptanalysis, collision attack, combinatorics 
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Введение 

Согласно принципам разработки средств криптографической защиты информации 
(СКЗИ)1, начиная с класса КС2, должна обеспечиваться защита от действий нарушителя, 
находящегося в пределах контролируемой зоны. Значит, нарушитель имеет доступ к 
устройствам, на которых хранится защищаемая информация. Для защиты от этой угрозы в 
СКЗИ используются подсистемы полнодискового шифрования (подсистемы ПДШ), которые 
могут представлять собой как часть операционной системы (например, Microsoft BitLocker, 
Apple FileVault и др.), так и наложенные средства (например, VeraCrypt). Большинство 
существующих подсистем ПДШ используют блочные шифры, которые функционируют в 
специально разработанных режимах. В настоящее время одним из наиболее 
распространенных режимов является XTS (XEX-based Tweaked codebook with ciphertext 
Stealing). Этот режим используется в подсистемах ПДШ, встроенных, в частности, в 
распространенные операционные системы [1, 2]. Следовательно, востребован анализ 
безопасности этого режима. 

Режим XTS основан на ранее предложенной в [3] конструкции XEX (Xor-Encrypt-
Xor), но отличается от нее тем, что для выработки маски из параметра используется 
отдельный независимый ключ (под маской подразумевается двоичная строка, прибавляемая 
по модулю 2 к блоку данных до и после вызова функции зашифрования базового блочного 
шифра). Помимо этого, для поддержки неполных блоков определяется процедура 
«скрадывания» шифртекста (ciphertext stealing). В [3, 4] приводится анализ конструкции XEX 

в модели доказуемой стойкости ±PRP̃. В [5] представлены несколько атак, целью которых 
является дешифрование открытого текста. Для успешного осуществления этих атак 
требуется обработать материал в количестве, превышающем порог задачи о днях рождения. 
Однако для базового блочного шифра с длиной блока 64 бит атаки осуществимы на 
практике. Сам же режим XTS уже ранее привлекал внимание ряда отечественных ученых. 
Так, например, в [6] рассматривается возможность имитозащиты секторов наряду с 
обеспечением конфиденциальности путем использования режима XTS совместно с такими 
алгоритмами, как HMAC или CMAC. В [7, 8] предлагается режим аутентифицированного 
шифрования XTS-MAC, в основе которого лежит XTS. 

Предпринимались попытки нивелировать недостатки режима XTS. Например, в 
[9, 10] предлагается использовать диверсификатор (diversifier) – двоичную строку, которая 
объединяется с номером сектора и используется в качестве параметра для режима 
шифрования. С целью внедрения диверсификатора предлагается модифицировать прошивку 
твердотельного накопителя и генерировать случайную двоичную строку при каждой записи 

 
1Рекомендации по стандартизации Р 1323565.1.012-2017 «Информационная технология. Криптографическая 

защита информации. Принципы разработки и модернизации шифровальных (криптографических) средств 

защиты информации». Москва: Стандартинформ, 2017. – 23 с. 
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на носитель, ассоциируя ее с так называемым номером логического сегмента (Logical Unit 
Number – LUN), определяемого стандартом Open NAND Flash Interface как минимальный 
сегмент данных, обрабатываемый независимо от других.  

В [11] определяется режим работы блочных шифров XEH, перемешивающий блоки в 
секторе так, что каждый блок шифртекста существенно зависит от каждого блока открытого 
текста. Также в [11] предложена модель доказуемой стойкости RND-fdeCCA-sector, 
учитывающая особенности подсистем полнодискового шифрования. Целесообразно 
рассмотреть режим XTS в рамках этой модели. 

Дальнейшая структура работы следующая. В разделе 1 вводятся основные 
обозначения и определения, в разделе 2 приводится анализ криптографических свойств 
режима XTS. В заключении приводится обзор полученных результатов. 

 

1. Предварительные сведения 

Под носителем информации с блочно-ориентированной структурой будем понимать 
такое устройство хранения информации, в котором данные хранятся в виде сегментов равной 
длины. На практике таким хранилищем чаще всего является жесткий диск (HDD) или 
твердотельный накопитель (SSD). 

Физически HDD (рис. 1а) представляет собой несколько круговых пластин (platters, на 
рис. 1а отмечены синим цветом), на которых в виде концентрических окружностей расположены 
дорожки (tracks, на рис. 1а дорожка показана зеленой окружностью), состоящие из физических 
секторов (sector, один физический сектор на рис. 1а обведен красным). Чем дальше дорожка 
расположена от центра диска, тем больше на ней располагается физических секторов. Сектор 
является минимально адресуемой единицей информации. 

Физическое устройство SSD относительно сложнее. Ячейки флэш-памяти 
организованы в иерархические микросхемы, называемые пакетами (package, отмечен синим 
на рис. 1б). Микросхемы состоят из кристаллов (dies, на рис. 1б отмечены зеленым), пластин 
(plates, на рис. 1б показаны фиолетовым), блоков (blocks, на рис. 1б отмечены желтым) и 
страниц (pages, на рис. 1б отмечены оранжевым). Минимально возможной для записи 
единицей информации является страница. Минимально возможной для стирания единицей 
информации является блок (набор страниц). 

 

 
Рису. 1. Физическое устройство: а) жесткого диска, б) твердотельного накопителя 

 

Контроллер устройства хранения данных предоставляет абстракцию физической 

реализации носителя информации для операционной системы. Операционная система 

предоставляет файловой системе логическую разметку носителя: носитель состоит из 

нескольких разделов (именно разделы отображаются в файловом обозревателе (file explorer) 

операционной системы как диски), каждый из которых состоит из некоторого количества 

секторов (не следует путать с физическими секторами HDD) – минимальных адресуемых 

сегментов памяти. Размеры всех секторов на одном диске одинаковые. На практике чаще 

всего применяются секторы размером 512 и 4096 байт. Файловая система предоставляет для 

прикладного ПО абстракцию в виде дерева файлов и каталогов, изолируя работу с разделами 

и секторами. 
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Подсистема полнодискового шифрования может быть реализована как на уровне 

файловой системы (примером могут служить защищенные файловые системы, например 

EncFS), так и на уровне драйвера устройства [12]. Во втором случае обеспечивается 

«прозрачная» защита данных, т.е. для файловой системы и прикладного ПО взаимодействие 

с защищенным носителем информации выглядит также, как и с незащищенным. 

Введем необходимые математические обозначения. Через 𝔽 обозначим конечное поле 

𝐺𝐹(2)[𝑥]/(𝑝(𝑥)) из 2𝑙 элементов (полиномов), где 𝑙 ∈ ℕ (на практике 𝑙 ∈ {64,128} – 

соответствует длине блока базового блочного шифра), 𝑝(𝑥) – неприводимый над 𝐺𝐹(2) 

полином степени 𝑙. Через 𝑉𝑙 обозначим множество двоичных строк длины 𝑙. Двоичную 

строку 𝑎 ∈ 𝑉𝑙 будем записывать 𝑎𝑙−1, … , 𝑎0, где 𝑎𝑙−1 – старший бит. Через ℤ𝑘 обозначим 

кольцо вычетов по модулю 𝑘 ∈ ℕ. Для конечного множества 𝑋 через S(𝑋) будем обозначать 

множество всех подстановок на 𝑋. Конечное множество мощности 𝑛 будем называть  
n-множеством. 

Введем функции Vec𝑙: ℤ2𝑙 → 𝑉𝑙, Poly𝑙: 𝔽 → 𝑉𝑙 и Bin𝑙: 𝑉𝑙 → 𝔽 следующим образом: 

Vec𝑙 (∑ 𝑎𝑗

𝑙−1

𝑗=0

⋅ 2𝑗) = 𝑎𝑙−1, … , 𝑎0, 

Poly𝑙 (∑ 𝑎𝑗

𝑙−1

𝑗=0

⋅ 𝑥𝑗) = 𝑎𝑙−1, … , 𝑎0, 

Bin𝑙 = Poly𝑙
−1. 

Через 𝐴𝑛
𝑘  для 𝑛, 𝑘 ∈ ℕ будем обозначать число размещений из 𝑛 по 𝑘, т.е. число 

упорядоченных наборов размера 𝑘 из различных элементов n-множества. Через 𝑆(𝑛, 𝑘) будем 

обозначать число Стирлинга второго рода, т.е. число неупорядоченных разбиений  

n-множества на 𝑘 непустых подмножеств. 

Определим режим работы блочных шифров XTS для случая целого числа блоков. 

Пусть ℰ – базовый блочный шифр с функцией зашифрования (на ключе 𝐾) 𝐸𝐾 и длиной 

блока 𝑙 ∈ ℕ бит, 𝑆𝑁 ∈ ℤ2𝑙 – номер сектора. Режим использует два независимых ключа 

шифра ℰ, обозначим их через 𝐾 и 𝐾′. Определим преобразование j-го блока при 

зашифровании: 

XTS. 𝐸𝑛с𝐾,𝐾′,𝑗(𝑆𝑁, 𝑚) = 𝐸𝐾 (𝑚 ⊕ Bin𝑙(Poly𝑙(𝑇) ⋅ α𝑗−1)) ⊕ Bin𝑙(Poly𝑙(𝑇) ⋅ α𝑗−1), (1) 

где маска 𝑇 = 𝐸𝐾′(Vec𝑙(𝑆𝑁)), α = 𝑥 – примитивный элемент поля 𝔽. Функция зашифрования 

на ключах 𝐾, 𝐾′ открытого текста 𝐦 = (𝑚1, … , 𝑚𝑛) ∈ 𝑉𝑙
𝑛 определяется следующим образом: 

XTS. 𝐸𝑛𝑐𝐾,𝐾′(𝑆𝑁, 𝐦) = (XTS. 𝐸𝑛𝑐𝐾,𝐾′,1(𝑆𝑁, 𝑚1), … , XTS. 𝐸𝑛𝑐𝐾,𝐾′,𝑛(𝑆𝑁, 𝑚𝑛)) . (2) 

Схематичное изображение функции зашифрования в режиме XTS представлено на рис. 2. 

 
Рис. 2. Функция зашифрования в режиме XTS (без процедуры скрадывания шифртекста) 
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2. Криптографические свойства режима XTS 

Анализ криптографических свойств режима XTS проводится в предположении, что 

используемый базовый блочный шифр неотличим (за некоторое количество зашифрований) 

от случайной подстановки – случайного элемента множества S(𝑉𝑙). В рамках вероятностной 

модели в функциях XTS. 𝐸𝑛𝑐𝐾,𝐾′,𝑖, 𝑖 ∈ {1, … , 𝑛} вместо 𝐸𝐾 и 𝐸𝐾′ используются подстановки 𝜋 

и 𝜋′ соответственно – случайные элементы из S(𝑉𝑙), выбранные равновероятно и независимо. 

В [3] приводится обоснование безопасности конструкции XEX как параметрического 

блочного шифра (tweakable block cipher). Приведенное ранее определение режима XTS 

показывает, как режим соотносится с конструкцией XEX. В действительности 

преобразование (1) представляет собой конструкцию XEX[𝐸, α𝕀] для 𝕀 = {0, … , 𝑛 − 1} (в 

обозначениях из [3]) с одним отличием: в оригинальной конструкции XEX параметр 𝑆𝑁 

зашифровывается на том же ключе, что и данные, а в режиме XTS используется 

независимый ключ. Исходя из этой связи режима XTS и конструкции XEX, а также из [3, 

теорема 8], в определяющем режим XTS стандарте2 делается вывод о безопасности его 

использования для защиты носителей информации. 

Заметим, что данное утверждение нельзя считать полностью корректным. Модель 

доказуемой стойкости ±PRP̃ не является релевантной для сценария шифрования носителя 

информации с блочно-ориентированной структурой. Действительно, для используемых на 

практике длин секторов (512 и 4096 байт), сектор содержит более одного блока базового 

блочного шифра (согласно межгосударственному стандарту ГОСТ 34.12–20183 длина блока 

составляет 64 бита для шифра «Магма» и 128 битов для шифра «Кузнечик»). В то же время 

модель ±PRP̃ позволяет анализировать свойства шифра только при обработке сообщений, 

содержащих один блок базового блочного шифра. 

Модель доказуемой стойкости RND-fdeCCA-sector, введенная в [11], позволяет лучше 

оценить свойства шифра при обработке сегментов данных одинаковой длины с учетом 

равенства длин открытого текста и шифртекста. Модель является моделью неразличимости 

(distinguishing model) и формализует обеспечение конфиденциальности данных в условиях 

атаки по подобранным шифртекстам (и открытым текстам). При этом целью нарушителя 𝒜, 

атакующего шифр ℰ, является различение равновероятных двоичных строк и выходов 

функций зашифрования и расшифрования. Эта цель является более «слабой» по сравнению, 

например, с восстановлением ключа или дешифрованием в том смысле, что алгоритм, 

реализующий последние цели тривиально преобразуется в алгоритм различения. Модель 

описывается вероятностным экспериментом, имеющим две формы. Нарушитель совершает 

некоторое количество запросов на зашифрование или расшифрование к оракулам, которые, в 

зависимости от формы эксперимента, либо реализуют функции шифра ℰ, либо возвращают 

равновероятные и независимые двоичные строки. В [11] вводится ряд ограничений на 

запросы к оракулам. Получив ответы на все запросы, нарушитель возвращает бит 𝑏 ∈ {0,1}. 

«Мерой» успешности нарушителя, атакующего шифр ℰ, является величина преобладания 

нарушителя, определяемая следующим образом: 

𝐀𝐝𝐯ℰ
RND-fdeCCA-sector(𝒜) = Pr[𝒜ℰ ⇒ 1] − Pr[𝒜($,$) ⇒  1], 

где запись “𝒜ℰ ⇒ 1” означает, что нарушитель вернул бит 1 при взаимодействии с 

оракулами, реализующими функции шифра ℰ, а запись “𝒜($,$) ⇒  1” означает, что 

нарушитель вернул бит 1 при взаимодействии с оракулами, возвращающими случайные 

двоичные строки. 

Режим XTS в модели RND-fdeCCA-sector не является стойким. Этот факт отражен в 

следующей теореме, представленной авторами ранее в [13]. В настоящей работе приводим 

доказательство теоремы. 

 
2IEEE P1619TM/D16 Standard for Cryptographic Protection of Data on Block-Oriented Storage Devices. 
3ГОСТ 34.12–2018 Информационная технология. Криптографическая защита информации. Блочные шифры. 
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Теорема 1. Пусть 𝑙, 𝑛 — фиксированные натуральные числа и 𝑛 ≥ 2. Пусть 

подстановки 𝜋, 𝜋′— равновероятно и независимо выбранные элементы множества S(𝑉𝑙). 

Тогда существует такой нарушитель 𝒜, что: 

𝐀𝐝𝐯
XTS𝜋,𝜋′
RND−fdeCCA−sector(𝒜) = 1 − 2−𝑙. 

При этом нарушитель 𝒜 совершает в точности 2 запроса к оракулу зашифрования, 

сообщения в каждом из которых состоят из 𝑛 блоков по 𝑙 бит каждый. 

Доказательство. Приведем конструктивное доказательство, т.е. построим 

нарушителя 𝒜 с заданными свойствами. Теоретическая атака различения основана на том 

факте, что блок шифртекста зависит только от соответствующего блока открытого текста (и 

от позиции в секторе). 

Пусть нарушитель  𝒜 формирует два сообщения 𝐦 и 𝐦′ так, что первые (𝑛 − 1) блоков 

у них попарно различаются, а последний блок совпадает, т.е. для 𝐦 = (𝑚1, … , 𝑚𝑛) и  

𝐦′ = (𝑚1
′ , … , 𝑚𝑛

′ ) выполнено: 𝑚𝑖 ≠ 𝑚𝑖
′, 𝑖 ∈ {1, … , 𝑛 − 1} и 𝑚𝑛 = 𝑚𝑛

′ . После этого нарушитель 

фиксирует некоторый номер сектора 𝑆𝑁 ∈ ℤ2𝑙, который может быть произвольным 

(конкретное значение 𝑆𝑁 на успешность атаки не влияет). Далее нарушитель совершает два 

запроса к оракулу зашифрования: (𝑆𝑁, 𝐦) и (𝑆𝑁, 𝐦′), в ответ на которые получает два 

шифртекста: 𝐜 = (𝑐1, … , 𝑐𝑛) и 𝐜′ = (𝑐1
′ , … , 𝑐𝑛

′ ) соответственно. После получения ответов на 

запросы нарушитель возвращает 1, если 𝑐𝑛 = 𝑐𝑛
′ , и 0 – иначе. 

Рассчитаем преобладание нарушителя 𝒜. Будем рассматривать два случая: 

1) нарушитель взаимодействует с оракулами, реализующими функции зашифрования 

и расшифрования шифра XTS𝜋,𝜋′
; 

2) нарушитель взаимодействует с оракулами, возвращающими равновероятные и 

независимые двоичные строки. 

Случай 1. В этом случае блоки шифртекста принимают согласно (2) следующие 

значения: 𝑐𝑖 = XTS. 𝐸𝑛𝑐𝐾,𝐾′,𝑖(𝑆𝑁, 𝑚𝑖), 𝑖 ∈ {1, … , 𝑛}. В силу биективности функции 

XTS. 𝐸𝑛𝑐𝐾,𝐾′,𝑖 по последнему аргументу, справедливы следующие соотношения: 𝑐𝑖 ≠ 𝑐𝑖
′,  

𝑖 ∈ {1, … , 𝑛 − 1} и 𝑐𝑛 = 𝑐𝑛
′ . Ясно, что в этом случае нарушитель 𝒜 всегда будет возвращать 1, 

т.е. Pr [𝒜XTSπ,π′

⇒ 1] = 1. 

Случай 2. В этом случае блоки 𝑐1, … , 𝑐𝑛, 𝑐1
′ , … , 𝑐𝑛

′  равновероятны и независимы. 

Следовательно, выполнение равенства 𝑐𝑛 = 𝑐𝑛
′  возможно с вероятностью 2−𝑙,  

т.е. Pr[𝒜($,$) ⇒  1] = 2−𝑙. 

В итоге получаем по определению преобладания: 

𝐀𝐝𝐯
XTSπ,π′
RND-fdeCCA-sector(𝒜) = Pr [𝒜XTSπ,π′

⇒ 1] − Pr[𝒜($,$) ⇒  1] = 1 − 2−𝑙. 

Теорема доказана. 

Для дальнейшего изложения потребуется следующая лемма. С использованием 

аппарата теории графов схожая формула получена в [14]. В настоящей работе приведем 

новое комбинаторное доказательство. 

Лемма 1. Пусть ℭ1, … , ℭ𝔫 – наборы размера 𝑞 значений из некоторого множества 

мощности 𝑁 > 𝑞𝑛. Количество 𝒩𝒸(𝑛, 𝑞, 𝑁) всевозможных вариантов наборов, таких, что хотя 

бы в два из них входит хотя бы один одинаковый элемент, равно: 

𝒩𝒸(𝑛, 𝑞, 𝑁) = 𝑁𝑞𝑛 − ∑ 𝐴𝑁

∑ 𝑟𝑖
𝑛
𝑖=1 ∏ 𝑆(𝑞, 𝑟𝑗)

𝑛

𝑗=11≤𝑟1,…,𝑟𝑛≤𝑞

. (3) 

Доказательство. Наборы ℭ1, … , ℭ𝔫 можно записать в виде столбцов матрицы 

(столбцы будем также обозначать ℭ1, … , ℭ𝔫): 
𝑥1,1 ⋯ 𝑥1,𝑛

⋮ ⋱ ⋮
𝑥𝑞,1 ⋯ 𝑥𝑞,𝑛

, (4) 
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тогда задача сводится к подсчету матриц вида (4) с элементами из N-множества, таких, что 

существует хотя бы одно значение, встречающееся более, чем в 1 столбце. Менее трудоемко 

будет посчитать матрицы, в которых нет ни одного элемента, встречающегося в различных 

столбцах, т.е. таких матриц, что верно свойство: если два элемента матрицы равны, то они 

находятся строго в одном столбце. Далее полученное число вычитается из общего 

количества матриц, равного 𝑁𝑞𝑛. 

 Подсчет матриц будем вести итеративно, начиная с одного столбца и «добавляя» по 

одному следующие. Количество матриц из 𝑚 столбцов и 𝑞 строк без коллизий элементов 

между столбцами обозначим через 𝒩𝒸(𝑚, 𝑞, 𝑁). В таком случае искомое число матриц равно 

𝒩𝒸(𝑛, 𝑞, 𝑁) = 𝑁𝑞𝑛 − 𝒩𝒸(𝑛, 𝑞, 𝑁). 

 Рассмотрим первый столбец ℭ1. Он содержит 1 ≤ 𝑟1 ≤ 𝑞 различных элементов. 

Способов разбить множество элементов столбца ℭ1 на 𝑟1 непустых подмножеств в точности 

𝑆(𝑞, 𝑟1). Всего способов выбрать 𝑟1 различных элементов из N-множества в точности 𝐴𝑁
𝑟1. 

Таким образом, число всевозможных столбцов ℭ1 равно: 

𝒩𝒸(1, 𝑞, 𝑁) = ∑ 𝐴𝑁
𝑟1𝑆(𝑞, 𝑟1)

𝑞

𝑟1=1

. 

 Теперь рассмотрим столбец ℭ2. Чтобы в столбце ℭ2 не было повторений элементов из 

столбца ℭ1, выбор элементов следует производить уже из (𝑁 − 𝑟1)-множества. Пусть столбец 

содержит 1 ≤ 𝑟2 ≤ 𝑞 различных элементов. Аналогичными рассуждениями получаем 

количество всевозможных столбцов ℭ1, ℭ2 без повторов элементов между ними: 

𝒩𝒸(2, 𝑞, 𝑁) = ∑ 𝐴𝑁
𝑟1𝑆(𝑞, 𝑟1)

𝑞

𝑟1=1

∑ 𝐴𝑁−𝑟1

𝑟2 𝑆(𝑞, 𝑟2)

𝑞

𝑟2=1

= ∑ 𝐴𝑁
𝑟1𝐴𝑁−𝑟1

𝑟2 𝑆(𝑞, 𝑟1)𝑆(𝑞, 𝑟2)

1≤𝑟1,𝑟2≤𝑞

, 

где переход к двойному суммированию сделан путем перегруппировки слагаемых. 

Продолжая рассуждения по аналогии, получим: 

𝒩𝒸(𝑛, 𝑞, 𝑁) = ∑ ∏ 𝐴
𝑁−∑ 𝑟𝑖

𝑗−1
𝑖=1

𝑟𝑗 𝑆(𝑞, 𝑟𝑗)

𝑛

𝑗=11≤𝑟1,…,𝑟𝑛≤𝑞

. (5) 

Заметим следующее свойство числа размещений: 

∏ 𝐴
𝑁−∑ 𝑟𝑖

𝑗−1
𝑖=1

𝑟𝑗

𝑛

𝑗=1

= ∏
(𝑁 − ∑ 𝑟𝑖

𝑗−1
𝑖=1 )!

(𝑁 − ∑ 𝑟𝑖
𝑗
𝑖=1 )!

𝑛

𝑗=1

= [
знаменатель каждого 𝑖 − го множителя

сокращается числителем (𝑖 + 1) − го
] =

=
𝑁!

(𝑁 − ∑ 𝑟𝑖
𝑛
𝑖=1 )!

= 𝐴𝑁

∑ 𝑟𝑖
𝑛
𝑖=1 . 

Подставляя полученное выражение в (5) и пользуясь тем, что искомое число матриц равно в 

точности 𝑁𝑞𝑛 − 𝒩𝒸(𝑛, 𝑞, 𝑁), получаем утверждение леммы. 

Лемма доказана. 

Следствие 1. Пусть ℭ1, … , ℭ𝔫 – упорядоченные наборы размера 𝑞 значений из 

некоторого множества мощности 𝑁 > 𝑞𝑛. Для вычисления количества всевозможных 

вариантов наборов без коллизий между наборами справедлива рекуррентная формула: 

𝒩𝒸(𝑛, 𝑞, 𝑁) = ∑ 𝐴𝑁
𝑟 𝑆(𝑞, 𝑟) ⋅ 𝒩𝒸(𝑛 − 1, 𝑞, 𝑁 − 𝑟)

𝑞

𝑟=1

, 𝒩𝒸(1, 𝑞, 𝑁) = 𝑁𝑞 . (6) 

Рекуррентная формула (6) может быть удобна для программной реализации. 

 Доказательство. Доказательство идейно повторяет доказательство леммы 1. Так, при 

доказательстве леммы получено:  𝒩𝒸(1, 𝑞, 𝑁) = ∑ 𝐴𝑁
𝑟1𝑆(𝑞, 𝑟1)𝑞

𝑟1=1 . Это количество возможных 

способов составить один набор ℭ1 из элементов N-множества. Соответственно, при каждом 

1 ≤ 𝑟1 ≤ 𝑞 количество способов составить оставшиеся наборы из (𝑁 − 𝑟1)-множества равно в 
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точности 𝒩𝒸(𝑛 − 1, 𝑞, 𝑁 − 𝑟1), т.е. всего способов выбрать наборы ℭ1, … , ℭ𝔫 в точности 

∑ 𝐴𝑁
𝑟1𝑆(𝑞, 𝑟1) ⋅ 𝒩𝒸(𝑛 − 1, 𝑞, 𝑁 − 𝑟1)𝑞

𝑟1=1 . Заменяя 𝑟1 на 𝑟, получаем рекуррентную формулу. 

 Теперь рассмотрим подробнее значение 𝒩𝒸(1, 𝑞, 𝑁). Заметим, что оно равно числу 

возможных выборов 𝑞 элементов из N-множества, т.е. 𝒩𝒸(1, 𝑞, 𝑁) = 𝑁𝑞. Отсюда, в 

частности, следует тождество ∑ 𝐴𝑁
𝑟 𝑆(𝑞, 𝑟)𝑞

𝑟=1 = 𝑁𝑞 , связывающее число размещений и числа 

Стирлинга второго рода. 

Следствие доказано. 

 Пример 1. Проверим утверждение Леммы 1 на примере. Пусть 𝑁, 𝑛 ∈ ℕ, 𝑞 = 1, т.е. 

рассматриваем наборы ℭ1, … , ℭ𝔫 по 1 элементу в каждом. Число вариантов наборов, таких, 

что в них есть хотя бы одна коллизия, равно 𝑁𝑛 − 𝐴𝑁
𝑛 , что напрямую следует из того, что 

число 𝐴𝑁
𝑛  размещений из 𝑁 по 𝑛 есть число всевозможных выборов 𝑛 различных элементов 

из N-множества. Теперь посчитаем число вариантов таких наборов по формуле (3) и 

убедимся, что получится тот же самый результат: 

𝒩𝒸(𝑛, 1, 𝑁) = 𝑁𝑛 − ∑ 𝐴𝑁

∑ 𝑟𝑖
𝑛
𝑖=1 ∏ 𝑆(1, 𝑟𝑗)

𝑛

𝑗=11≤𝑟1,…,𝑟𝑛≤1

= [
так как 𝑟𝑖 = 1,

𝑖 ∈ {1, … , 𝑛}
] = 𝑁𝑛 − 𝐴𝑁

𝑛 ∏ 𝑆(1,1)

𝑛

𝑗=1

=

= [
так как

𝑆(𝑘, 𝑘) = 1] = 𝑁𝑛 − 𝐴𝑁
𝑛 . 

Рассмотрим применение свойства независимости блока шифртекста от блоков 

открытого текста (за исключением соответствующего). Это свойство можно применить для 

восстановления маски 𝑇. Заметим, что при известной маске 𝑇 режим XTS тривиально 

сводится к режиму простой замены: нарушитель, наблюдая шифртекст 𝐜 = (𝑐1, … , 𝑐𝑛), 

накладывает на него маску 𝐭 = (𝑇α0, … , 𝑇α𝑛−1) и получает результат зашифрования в 

режиме простой замены открытого текста 𝐦′ = (𝑚1
′ , … , 𝑚𝑛

′ ), при наложении на который 

маски 𝐭 получается открытый текст 𝐦 = (𝑚1, … , 𝑚𝑛), записанный в сектор легитимным 

пользователем. 

Идея алгоритма восстановления маски приводится в [5, раздел 6]. Алгоритм основан 

на нахождении коллизии вида 𝑚 ⊕ 𝑐 = 𝑚′ ⊕ 𝑐′, где 𝑚, 𝑚′ – блоки открытого текста, 

стоящие на разных позициях в одном секторе, 𝑐, 𝑐′ – соответствующие блоки шифртекста. В 

[5] постулируется, что при наличии 2𝑙/2 пар (𝑚, 𝑐) и 2𝑙/2 пар (𝑚′, 𝑐′) коллизия найдется с 

высокой вероятностью. В рамках настоящей работы приведем обобщение описанного в [5] 

алгоритма, а также приведем расчет вероятности появления коллизии. 

Будем полагать, что вероятностное пространство эксперимента индуцируется 

равновероятным и независимым выбором подстановок 𝜋, 𝜋′, а также выбором нарушителем 

открытых текстов согласно некоторому распределению 𝒟. В настоящей работе будем 

полагать, что 𝒟 является равномерным распределением на 𝑉𝑙, и каждый блок открытого 

текста выбирается независимо от других. Иные распределения открытых текстов требуют 

дополнительного изучения.  

Пусть в секторе содержится 𝑛 блоков. Для восстановления маски 𝑇 нарушителю на 

первом этапе требуется обработать 2𝑙/2 блоков материала. Для этого ему требуется 

запросить зашифрование данных в некотором выбранном секторе 𝑞 = 2𝑙/2/𝑛 раз. Ясно, что 

чем больше 𝑛, тем меньше зашифрований осуществляется. Для используемых на практике 

длин секторов и блоков базового блочного шифра возможно, например, значение 𝑛 = 512 

(при использовании секторов длиной 4096 байт и блочного шифра «Магма»). Так, для 

указанного случая потребуется совершить 232/512 = 223 зашифрований сектора 

(совокупный объем материала равен 32 ГБ), что осуществимо на практике. Обозначим через 

𝐦𝑖 = (𝑚𝑖,1, … , 𝑚𝑖,𝑛) и 𝐜𝑖 = (𝑐𝑖,1, … , 𝑐𝑖,𝑛) открытый текст и шифртекст соответственно, 

обработанные при i-м зашифровании, 𝑖 ∈ {1, … , 𝑞}. Сгруппируем значения Δ𝑖,𝑗 = 𝑚𝑖,𝑗 ⊕ 𝑐𝑖,𝑗 в 

наборы ℭ1, … , ℭ𝔫 так, что в наборе ℭ𝑗  содержатся только значения, соответствующие 𝑗-му 

блоку в секторе. Эти наборы можно рассматривать как реализацию рассматриваемого 

вероятностного эксперимента. 
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Применим лемму 1 к оценке вероятности получения в рамках эксперимента таких 

наборов, что существует хотя бы один элемент, встречающийся по крайней мере в двух 

наборах (т.е. найдена коллизия в рамках одного сектора, но не обязательно в рамках одного 

запроса). Так как значения Δ𝑖,𝑗 являются по условию равновероятными и независимыми, то 

все реализации эксперимента равновероятны. Отсюда следует, что вероятность в результате 

эксперимента получить наборы с хотя бы одной коллизией равна: 

𝒩𝒸(𝑛, 𝑞, 𝑁)

𝑁𝑞𝑛
= 1 −

1

𝑁𝑞𝑛
∑ 𝐴𝑁

∑ 𝑟𝑖
𝑛
𝑖=1 ∏ 𝑆(𝑞, 𝑟𝑗)

𝑛

𝑗=11≤𝑟1,…,𝑟𝑛≤𝑞

, 

где 𝑁 = 2𝑙. 

 Заметим, что нарушитель может зафиксировать изначально только 𝑚 < 𝑛 номеров 

блоков и, соответственно, анализировать коллизии между 𝑚 наборами значений Δ𝑖,𝑗. Тем 

самым нарушитель может применять подход балансирования трудоемкости, памяти и 

надежности [15]. Так, в [5] нарушитель фиксирует 𝑚 = 2 номера блока и производит поиск 

коллизий между двумя наборами. 

 Рассмотрим теперь атаку, целью которой является навязывание открытого текста без 

знания ключа при наличии информации о данных, записанных на носитель ранее. 

Зафиксируем номер сектора 𝑆𝑁 (при этом допускается тривиальное обобщение на 

произвольное количество секторов). Будем предполагать, что нарушитель имеет 

возможность считывать и записывать на носитель данные в «сыром» виде и, например, 

обманным путем узнавать открытую информацию, хранимую в защищенном виде на 

носителе, у легитимного пользователя. Примером такого нарушителя может служить 

системный администратор или специалист по информационной безопасности. Исходя из 

описанных возможностей, нарушитель может составлять (частичную) кодовую книгу для 

интересующего его сектора 𝑆𝑁. Схематично атака изображена на рис. 3. 
 

 

Рис. 3. Схематичное изображение атаки на основе кодовой книги на режим XTS 

 

 После наполнения кодовой книги нарушитель может использовать произвольные 

комбинации блоков с разными номерами для составления интересующего его открытого 

текста путем записи соответствующих шифртекстов напрямую на носитель информации. В 

силу того, что блок шифртекста зависит только от позиции в секторе и соответствующего 

блока открытого текста, результат расшифрования легитимным пользователем подменных 

блоков из кодовой книги будет ожидаемым для нарушителя. Заметим, что имея в 
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распоряжении кодовую книгу для сектора из 𝑛 блоков объемом 𝑞 сообщений, нарушитель 

может составить 𝑞𝑛 вариантов сообщений, каждое из которых будет расшифровано 

легитимным пользователем предсказуемо. На рис. 3 через 𝑐𝑖,𝑗 обозначены 𝑗 -е блоки 𝑖-го 

шифртекста в кодовой книге, через 𝑐𝑗
′ обозначены блоки шифртекста, навязываемого 

нарушителем, 𝑖 ∈ {1, … , 𝑞}, 𝑗 ∈ {1, … , 𝑛}. Так, на рис. 3: 𝑛 = 5, 𝑞 = 4, всего нарушитель 

может составить 𝑞𝑛 = 45 = 1024 различных сообщений 𝐜′ = (𝑐1
′ , … , 𝑐𝑛

′ ).  Таким образом, 

имея небольшую кодовую книгу, нарушитель может навязывать сравнительно большое 

количество шифртекстов, которые легитимный пользователь расшифрует предсказуемым 

для нарушителя образом. 

 

Заключение 

В настоящей работе проанализированы некоторые криптографические свойства 

режима работы блочных шифров XTS. Получено строгое обоснование нестойкости режима 

во введенной авторами ранее модели доказуемой стойкости RND-fdeCCA-sector, 

учитывающей особенности полнодискового шифрования. Приведено обобщение атаки на 

основе коллизий на режим XTS и получено значение вероятности нахождения коллизии 

блоков в секторе. Получено новое комбинаторное доказательство формулы для подсчета 

всевозможных наборов элементов из конечного множества, таких что хотя бы один элемент 

встречается в двух и/или более наборах. Для этой формулы получено рекуррентное 

соотношение. Также предложена новая атака, позволяющая при наличии у нарушителя 

относительно малой кодовой книги навязывать большое количество сообщений, которые 

легитимный пользователь расшифрует предсказуемым для нарушителя образом. 
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