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Аннотация. Контрафактное производство интегральных схем (ИС) и электронно-

компонентной базы (ЭКБ) непосредственно нарушает доверенность электронной аппаратуры, 

использующей их в своем составе. Устойчивость и надежность подходов к противодействию 

контрактному производству ИС и обеспечению защищенности требуют применение 

случайных/псевдослучайных последовательностей с уникальными характеристиками. Синтез и 

внутрисхемная реализация физически неклонируемой функции (PUF – Physically Unclonable 

Function) – перспективное и востребованное на практике направление формирования 

псевдослучайных последовательностей, уникальных для произведенных микросхем. Объектом 

проведенного исследования выступают полупроводниковые PUF. Проблема – увеличение 

контрафактного производства ИС, что определяет рост угроз доверенности электронных систем, 

используемых, в том числе в критической инфраструктуре. Предмет – методы внутрисхемного 

синтеза уникальных последовательностей для идентификации ИС, аутентификации действительного 

изготовителя компонента, аппаратной обфускации и других подходов к противодействию 

контрафактному производству интегральных схем. Цель предложенной работы – систематизация 

аппаратных решений реализации полупроводниковых PUF и методологическое сопровождение 

оценки их эффективности и выбора для практического применения. Приведена классификация 

физически неклонируемых функций и предъявляемые к ним требования. Рассмотрены подходы к 

реализации полупроводниковых PUF и источники уникальности формируемых ответов на 

прикладываемые запросы. Выделены три группы полупроводниковых PUF – на основе задержек 

распространения сигналов, на основе элементов памяти и на основе реконфигурирования, – для 

которых представлены варианты реализации схем PUF. Определены метрики количественной оценки 

эффективности полупроводниковых PUF. Предложен подход к качественной оценке структурных 

решений PUF для сокращения исходного множества возможных вариантов схем для включения в 

оригинальный проект. В заключении отмечено, что формирование и использование библиотеки 

структурных решений PUF в рамках маршрута автоматизированного проектирования для 

обеспечения доверенности (DfTr – Design-for-Trust) способствует системному противодействию 

контрафактному производству и обеспечению защищенности интегральных схем и использующих их 

устройств. 
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Abstract. Counterfeit production of integrated circuits (ICs) and electronic component bases (ECBs) 

directly violates the trustworthiness of the electronic equipment that incorporates them. Resilient and reliable 

approaches to countering counterfeit production of IC and ensuring security require random/pseudo-random 

sequences with unique characteristics. The synthesis and in-circuit implementation of a physically 

unclonable function (PUF) is a promising and in-demand approach to generating pseudo-random sequences 

unique to manufactured chips. The object of this study focuses on semiconductor PUFs. The problem is the 

increasing counterfeit production of ICs, which determines growing threats to the trustworthiness of 

electronic systems used including critical infrastructure. The subject of this study is methods for in-circuit 

synthesis of unique binary sequences for IC identification, original component manufacturer (OCM) 

authentication, hardware obfuscation, and other approaches to countering counterfeit production of IC. The 

scope of this work is to systematize hardware solutions for implementing semiconductor PUFs and provide 

methodological support for evaluating their effectiveness and selecting them for practical applications. A 

classification of physically unclonable functions and the requirements imposed on them are presented. 

Approaches to implement semiconductor PUFs and the sources of uniqueness of the generated responses to 

applied challenges are considered. Three groups of semiconductor PUFs are identified: delay-based, 

memory-based and reconfigurable, for which PUF circuit implementation options are presented. Metrics for 

quantitatively assessing the effectiveness of semiconductor PUFs are defined. An approach to the qualitative 

assessment of PUF structural solutions is proposed to reduce the initial set of possible circuit options for 

inclusion in the original design. In conclusion, it is noted that the formation and use of a library of PUF 

structural solutions within the framework of the automated design-for-trust (DfTr) flow contributes to the 

systematic counteraction of counterfeit production and ensuring the security of integrated circuits and the 

devices using them. 
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Введение 

Безопасность (safety) и защищенность (security) выступают важными 

характеристиками доверенной системы1. Снижение и/или потеря защищенности во многом 

связана с преднамеренными ошибками, т.е. формированием злоумышленниками 

вредоносных условий для появления уязвимостей и осуществления атак. Применительно к 

микроэлектронике, одно из проявлений преднамеренных ошибок – контрафактное 

производство интегральных схем (ИС) и электронно-компонентной базы (ЭКБ), которое 

непосредственно нарушает доверенность электронной аппаратуры, использующей их в своем 

составе [1]. Блокировка подсхем, требующая уникальных ключей для активации корректного 

функционирования внутренних блоков, средства идентификации произведенных ИС и ЭКБ, 

а также аутентификации действительного изготовителя компонента (изделия) (ОСМ – 

Original Component Manufacturer) или авторизованного субподрядчика, защита от 

восстановления и аппаратное запутывание (обфускация) – эффективные подходы к 

противодействию контрактному производству ИС, для устойчивой и надежной работы 

которых требуются случайные/псевдослучайные последовательности с уникальными 

характеристиками [2]. Хранение внутри ИС уникальных ключей или битовых 

последовательностей в энергонезависимой защищенной памяти представляет одно из 

очевидных решений, которое между тем требует дополнительной площади кристалла, 

приводит к существенному повышению стоимости ИС и не может гарантировать 

абсолютной защищенности этой информации от несанкционированного доступа при реверс-

 
1ISO/IEC TS 5723:2022, Trustworthiness – Vocabulary. International Organization for Standardization and 

International Electrotechnical Commission. URL: https://www.iso.org/obp/ui/en/#iso:std:iso-iec:ts:5723:ed-1:v1:en 

(accessed: 10.04.2026). 
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инжиниринге или сторонних атаках. В качестве альтернативы одно из перспективных и 

востребованных на практике направлений формирования псевдослучайных 

последовательностей, уникальных для произведенных микросхем, – синтез и внутрисхемная 

реализация физически неклонируемой функции (PUF – Physically Unclonable Function). 

В общем случае PUF можно представить физической системой (рис. 1) и 

рассматривать математически, как отображение множества приложенных запросов  

(C – challenge) в виде внешних воздействий на множество уникальных выходных ответов 

(R – response) 

 𝑅 = 𝑓(𝐶). (1) 
 

 
 

Рис. 1. Условное представление физической системы, реализующей PUF 
 

Таким образом функциональная зависимость PUF 𝑓 определена множеством пар  

запрос-ответ (CPR – Challenge-Response Pair), к которым предъявляют следующие требования. 

Воспроизводимость: отклик 𝑅 (1) может быть воспроизведен с точностью до 

исправимой ошибки  

𝐶1

𝑓
→ 𝑅1(1) = 𝑓(𝐶1), 

𝐶2

𝑓
→ 𝑅1(2) = 𝑓(𝐶1), 

… 

𝐶𝑛

𝑓
→ 𝑅1(𝑛) = 𝑓(𝐶1), 

𝑅1(1) ≅ 𝑅1(2) ≅ ⋯ ≅ 𝑅1(𝑛), 𝑛 ∈ ℕ. 

Уникальность: функция 𝑓(𝐶) содержит информацию об идентичности физической 

системы, в которую она встроена  

𝑅𝑖 ≠ 𝑅𝑗, 

∀𝑖, 𝑗 ∈ ℕ, 𝑖 ≠ 𝑗, 

 𝑅𝑖 = 𝑓𝑖(𝐶1), 

𝑅𝑗 = 𝑓𝑗(𝐶1). 

Неклонируемость: при наличии функции 𝑓 остается сложным построить процедуру 𝑔 

(физическую систему) таким образом, чтобы  

𝑓(𝐶) ≈ 𝑔(𝐶) 

с точностью до небольшой ошибки. 

Односторонняя функция: если даны только 𝑅 и 𝑓, трудно найти 𝐶, чтобы  

𝑓(𝐶) = 𝑅. 

Непредсказуемость: если известно подмножество 𝐐 пар CRP, где 𝑅 = 𝑓(𝐶),  
[𝐶, 𝑅] ∈ 𝐐, остается трудно вычислить  

𝑅′ = 𝑓(𝐶′), 

где 𝐶′ – случайный запрос и [𝐶′, 𝑅′] ∉ 𝐐. 

Защищенность от подделки: если физический объект, определяющий 𝑓, изменяется, 

то это преобразует 𝑓 в 𝑓′, так что  

𝑓′(𝐶) ≠ 𝑓(𝐶) 

с высокой вероятностью и не с точностью до исправимой ошибки. 
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В основе построения физической системы, реализующей PUF, лежит использование 
физических процессов различной природы с выраженным стохастическим поведением. 
Типовая классификация PUF использует два ключевых признака: физическая среда (метод 
производства) и надежность защиты (рис. 2). Согласно первому признаку, различают не 
полупроводниковые PUF, для реализации которых могут быть использованы магнитные, 
оптические, акустические / радиочастотные физические среды и явления [3], и 
полупроводниковые PUF. В аспекте надежности защиты выделяют слабые (weak) PUF, 
реализующие механизм генерации одной или небольшого числа уникальных 
последовательностей (секретных ключей), и сильные (strong) PUF, реализующие механизмы 
генерации большого числа секретных ключей и повышения их защиты от 
несанкционированного доступа.  

 

  

Рис. 2. Классификация PUF 
 

Объектом проведенного исследования выступают полупроводниковые PUF. 
Проблема – увеличение контрафактного производства ИС, что определяет рост угроз 
доверенности электронных систем, используемых, в том числе в критической 
инфраструктуре. Предмет – методы внутрисхемного синтеза уникальных 
последовательностей для идентификации ИС, аутентификации OCM, аппаратной 
обфускации и других подходов к противодействию контрафактному производству 
интегральных схем. Цель работы – систематизация аппаратных решений реализации 
полупроводниковых PUF и методологическое сопровождение оценки их эффективности и 
выбора для практического применения. 

Реализация PUF в ИС (см. рис. 2) связана с прямыми затратами, в первую очередь на 
дополнительную площадь кристалла, и трудозатратами разработчиков, а также определяет 
надежность формируемых секретных ключей. Как правило, сильные PUF обеспечивают 
высокий уровень защиты уникальных последовательностей, но требуют для реализации 
существенной площади кристалла ИС, а слабые PUF можно представить компактной 
топологией, но с невысоким уровнем защиты секретных ключей. Систематизация и 
формирование библиотеки решений для реализации PUF открывают возможность активного 
внедрения в практику центров разработки интегральных схем средств автоматизации 
проектирования для обеспечения доверенности (DfTr – Design-for-Trust), которые еще на 
ранних стадиях разработки позволят рационально выбирать схему формирования секретных 
ключей на основе PUF с учетом особенностей, требований и назначения проектируемой ИС. 
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1. Подходы к реализации полупроводниковых PUF 

Производство ИС основано на совокупности стохастических технологических 
процессов и операций, случайным образом влияющих на внутренние параметры и 
характеристики схемы, что приводит к случайному разбросу электрофизических параметров 
внутренних структур и компонентов, которые в свою очередь определяют разброс выходных 
параметров и характеристик. Разброс внутренних параметров возможен в пределах 
установленных допусков, что соответствует исправной схеме, и за их границы, что 
обусловливает наличие параметрических и катастрофических неисправностей [4]. 

К числу стохастических процессов и операций в технологическом цикле производства 
ИС можно отнести: формирование партии полупроводниковых пластин, гидромеханическую 
обработку, окисление/отжиг, экспонирование, плазмохимическое травление, ионное 
легирование, химическую обработку, формирование партии на резку, синтез структур и 
компонентов и их межэлементных соединений, ионно–плазменное напыление и др. [5, 6]  

При реализации ИС на пластине полупроводника (wafer) можно выделить глобальные 
и локальные вариации внутренних параметров и характеристик, которые также называют 
вариациями от кристалла к кристаллу (die–to–die) и внутри кристальными (within–die), где 
под кристаллом (die) понимают законченную топологическую реализацию интегральной 
схемы, множество которых располагается на используемой wafer. 

Вариации die–to–die рассматривают для разных областей wafer, расположенных друг 
от друга на расстоянии, превышающем размер die, как внутри пластины, так и в масштабе от 
партии к партии, от пластины к пластине и от завода к заводу (foundry). Эти вариации 
одинаково влияют на все схемы внутри кристалла. Внутри кристальные вариации, в свою 
очередь, наблюдают в различных элементах схемы одного die. Их можно разделить на 
систематические с пространственной корреляцией, вызванные несовершенством процесса 
производства, и случайные, которые являются несистематическими, вызванными, например, 
случайной концентрацией легирующих примесей, вариацией толщины окислов и др., 
присущими полупроводниковым материалам. Случайные вариации рассматривают на 
расстояниях, сопоставимых с размерами отдельных устройств в кристалле, поэтому каждое 
устройство может независимо обладать разными внутренними параметрами и 
характеристиками. Случайные вариации являются основной причиной получения случайных 
откликов в PUF, которые непредсказуемы и не поддаются клонированию. 

Выделяют две основные операции PUF – регистрация и оценка. В ходе регистрации 
обеспечивается формирование эталонного ответа (Rgold), соответствующего приложенному 
запросу. Отдельные пары CPR или совокупность CPR будут храниться «уполномоченным 
лицом» в защищенной базе данных. После завершения регистрации PUF используют в 
приложениях. При оценке PUF получает запрос (C) и генерирует соответствующий ответ (R). 
Если R = Rgold, то оценка пройдена успешно, а сформированный секретный ключ будет 
успешно использован по назначению. 

Полупроводниковые PUF представлены двумя базовыми группами решений: 

• на основе задержек распространения сигналов по внутренним цепям ИС, которые 
используют условия гонок или частотные вариации (delay–based PUF); 

• на основе элементов памяти, где используется нестабильность энергозависимых 
ячеек памяти (memory–based PUF). 

В последнее время наметилась тенденция на выделение самостоятельного 
направления – реконфигурируемые PUF (RPUF – Reconfigurable PUF), – которые расширяют 
возможности решений базовых групп. 

 

1.1. Структурные решения PUF на основе задержек распространения сигналов 

Ключевая идея связана с созданием в схеме нескольких маршрутов распространения 

сигнала, задержки в которых статистически различаются благодаря эффекту 

технологических случайных вариаций как в линиях металлизации, так и в структуре 

вентилей. Бит ответа формируется в ходе сравнения времени прохождения сигнала по двум 

или большему числу путей. Рассмотрим типичные решения данной группы. 



Сергей Г. Мосин 

БЕЗОПАСНОСТЬ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ = IT Security (Russia), Том 33, № 3 (2026) 123 

А. Схема PUF типа «арбитр» (APUF – Arbiter PUF) 

APUF предусматривает использование симметричных путей для получения 

уникальных ответов за счет разницы в задержке распространения сигналов по ним. Базовая 

схема APUF включает набор схем переключения на основе пары мультиплексоров, которые 

соединяют источник входного сигнала с замыкающим симметричные пути компонентом – 

арбитром (рис. 3). Поступающие запросы (C) управляют конфигурированием путей Выходы 

симметричных путей поступают на вход арбитра, который определяет, какой из сигналов 

поступил первым, и формирует соответствующий бинарный ответ (R), обеспечивая в итоге 

синтез множества CPR.  
 

 
 

Рис. 3. Структурная схема APUF 
 

Б. Схема PUF на основе кольцевого генератора (RO PUF – Ring Oscillator PUF) 

RO PUF используют вариации периода (или частоты) в колебательных схемах. 
Кольцевой генератор обычно состоит из нечетного числа инверторов, соединенных в петлю, 
т.е. выходной сигнал этой цепи поступает на ее вход, и генерирующих периодический 
сигнал, частота которого чувствительна к физическим характеристикам, таким как задержка 
вентиля, длина проводника и пороговые напряжения транзисторов. Из-за уникальности этих 
характеристик в разных интегральных схемах каждое устройство демонстрирует различные 
частоты колебаний. Нечетное число инверторов в цепи гарантирует, что для любого 
входного сигнала, поступающего на первый инвертор в цепи, на выходе последнего 
инвертора будет инвертированный сигнал. Если этот инвертированный сигнал подать 
обратно на вход, то следующий выходной сигнал будет исходным. По мере того, как 
выходной сигнал снова поступает на вход, система будет продолжать осциллировать. В 
начальный момент в схему кольцевого генератора подается внешний сигнал (Enable), 
запускающий колебания на частоте, уникальной для текущей реализации схемы. Эта частота 
измеряется и либо принимается в качестве ответа (рис. 4, а), либо, что более распространено, 
сравнивается с частотой другого кольцевого генератора (рис. 4, б). Относительная частота 
между разными кольцевыми генераторами сравнивается для получения одного бита ответа 
(R). Выбирая с помощью запроса (C) различные пары генераторов и измеряя их 
относительную частоту, можно сгенерировать большое количество CRP. 

 

В. Схема PUF на основе кольцевого генератора с переходным эффектом (TERO 

PUF – Transient Effect Ring Oscillator PUF) 

TERO PUF состоит из двух перекрестно-связанных цепей бистабильных кольцевых 
генераторов (рис. 5). Такая конфигурация образована четным числом инверторов, поэтому 
выход ячейки TERO PUF переходит в стабильное состояние после завершения переходных 
процессов, т. е. по истечению последовательности временных (переходных) колебаний цепи 
[7, 8]. При установке сигнала Init в 1 схема начинает осциллировать в течение короткого 
периода времени. Отклик формируется на основе подсчета количества колебаний, 
происходящих в каждой ячейке TERO PUF до перехода в установившееся состояние. 
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Возможно формирование ответа на запрос в виде суммы значений количества колебаний для 
разных ячеек, подсчета числа 1 / 0 в значении и др. 

 

а)  

 

б)  
 

Рис. 4. Структурная схема RO PUF: ячейка кольцевого генератора (а),  

пример использования нескольких ячеек (б) 
 

 
 

Рис. 5. Структурная схема ячейки TERO PUF 
 

Здесь запрос (C) представлен номером используемой ячейки или номерами ячеек, 
если для формирования ответа задействовано несколько схем, а сам ответ (R) представлен 
битовой последовательностью, сформированной на основе количества колебаний в 
рассматриваемых ячейках TERO PUF до их перехода в устойчивое состояние. 

 

Г. Схема PUF на основе бистабильного кольца (Bistable ring PUF) 

Структура данного решения аналогична RO PUF, но использует четное количество 
инверторов, что образует бистабильную систему вместо осциллирующей, которая сохраняет 
стабильное состояние в течение определенного времени. (рис. 6).  

 

 
 

Рис. 6. Структурная схема ячейки бистабильного кольца 
 

После завершения «гонок» в схеме она перейдет в одно из двух возможных 
состояний, чередуя логические 0 и 1 между инверторами, – «01010101» или «10101010». 
Кольцо может иметь множество различных конфигураций, каждая из которых независимо 
стремится к предпочтительному состоянию. Запрос определяет выбор конфигурации, а 
предпочтительное состояние выступает ответом (R). Ответ также можно формировать на 
основе длительности перехода в предпочтительное состояние. Данное решение в некоторых 
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классификациях относят к группе PUF на основе элементов памяти, хотя в схеме собственно 
запоминающие элементы не используют, а рассматривают ее бистабильные состояния [9]. 

 

1.2. Структурные решения PUF на основе элементов памяти 

Используют свойство ячеек памяти, которые конструктивно симметричны, приходить 
в одно из двух стабильных состояний при подаче напряжения питания. Из-за случайных 
вариаций пороговых напряжений транзисторов каждая ячейка памяти имеет 
предпочтительное начальное состояние (0 или 1), которое с высокой вероятностью 
повторяется при каждом включении. В данной группе PUF используют при реализации 
различные элементы памяти. 

А. Схема PUF на статической памяти с произвольным доступом (SRAM PUF – 

Static Random Access Memory PUF) 

SRAM состоит из массива ячеек памяти, образующих блок, где каждая ячейка 
способна хранить одну двоичную цифру. Причем в силу симметричности ячейка памяти 
(рис. 7) при подаче напряжения питания (Vdd) может перейти в одно из двух возможных 
устойчивых состояний, определяемое разницей времени переходных процессов в левом и 
правом плече. Каждая ячейка памяти сохраняет свое устойчивое состояние, которое можно 
прочитать, подав соответствующие сигналы адресации и управления. Таким образом, в 
контексте PUF адрес ячейки выступает запросом (С), а ее состояние – ответом (R). 

 

 
 

Рис. 7. Структурная схема ячейки SRAM 
 

Б. Схема PUF типа «бабочка» (Butterfly PUF) 

Основная идея заимствована у SRAM PUF, где вместо инверторов использована пара 
перекрестно-связанных триггеров (рис. 8). С использованием асинхронных сигналов сброса 
(CLR) и установки (SET) формируется случайное состояние на выходе ячейки, которое 
зависит от задержек триггеров и цепей перекрестных связей. В отличие от SRAM PUF ячейка 
Butterfly PUF не требует переключения напряжения питания для формирования ответа, что 
является ее преимуществом. 

В. Схема PUF на триггере-защелке (LPUF – Latch PUF) 

В основе реализации LPUF лежит асинхронный триггер-защелка на перекрестно-
связанных логических вентилях И-НЕ / ИЛИ-НЕ, устойчивое состояние которого 
наблюдается при завершении в схеме «гонок» (рис. 9). Ответы LPUF могут быть 
представлены непосредственно значениями устойчивых состояний активированных по 
запросу (C) триггеров-защелок [10], либо – на основе подсчета числа осцилляций до 
перехода схемы из метасостояния в устойчивое состояние [11], либо – на основе разницы в 
подсчете состояний 1 / 0 для двух подмножеств активированных триггеров-защелок [12] и 
др.  
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Рис. 8. Структурная схема  

ячейки Butterfly PUF 

 

Рис. 9. Структурная схема PUF на основе RS-защелки: 

на вентилях ИЛИ-НЕ (а), на вентилях И-НЕ (б) 
 

1.3. Структурные решения реконфигурируемых PUF  

Слабая сторона решений базовых групп, рассмотренных выше, – низкая мощность 

множества формируемых CPR. Реконфигурирование предложено для изменения путей 

распространения сигналов и / или задействованных логических элементов, что комбинаторно 

увеличивает количество реализованных в схеме PUF, а как следствие и количество 

потенциально полезных CPR. 

А. Схемы реконфигурирования PUF с использованием мультиплексоров и/или 

демультиплексоров 

Здесь RPUF использует коммутирующие комбинационные схемы (мультиплексоры, 

демультиплексоры) для внутрисхемной активации различных путей распространения 

сигнала под действием управляющих сигналов, в качестве которых выступают запросы (C). 

Например, в схеме PUF на основе кольцевого генератора вместо инверторов могут 

использоваться коммутируемые ячейки (рис. 10). 

 
Рис. 10. Структурная схема PUF на основе кольцевого генератора  

с коммутируемыми ячейками 
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В схеме на рис. 10, а предложено использовать мультиплексор для выбора одного из 

двух инверторов, подключенных к его входу, что обеспечивает возможность формирования 

2𝑛 вариантов путей распространения сигнала, где 𝑛 – нечетное целое число. [13]. 

В схеме на рис. 10, б коммутируемые ячейки реализуют элемент задержки, в котором 

в зависимости от значения управляющего сигнала (запроса) в цепь RO PUF включают 

инвертор или сегмент передачи сигнала с задержкой на соответствующей части пути и 

мультиплексоре [14]. Комбинацию запросов необходимо контролировать на включение 

нечетного количества инверторов в цепь RO PUF. 

В схеме на рис. 10, в мультиплексоры выполняют не столько функцию коммутации 

инверторов, сколько формирования альтернативных путей распространения сигнала по 

внутренним логическим элементам, входящих в их состав. В итоге данная схема обеспечивает 

формирование 2𝑛 (𝑛 – нечетное целое число) вариантов путей распространения сигнала [15]. 

Реконфигурирование PUF на основе бистабильного кольца позволяет формировать 

экспоненциальное количество CRP. Для этих целей каждый инвертор в схеме (рис. 6) заменен на 

ячейку, включающую демультиплексор, к выходам которого подключены два инвертора. Выходы 

инверторов в свою очередь подключены к информационным входам мультиплексора (рис. 11, а). 

Таким образом, пара демультиплексор-мультиплексор, на управляющие входы которых поступает 

одинаковый запрос, обеспечивают коммутацию в цепь кольца одного из двух инверторов. В итоге 

такой реконфигурированный PUF при использовании 𝑛 ячеек (𝑛 − четное целое число) 

обеспечивает формирование 2𝑛 вариантов бистабильных колец [16]. 
 

 
Рис. 11. Структурная схема реконфигурирования PUF на основе бистабильного кольца:  

с использованием инверторов (а), с использованием вентилей 2-ИЛИ-НЕ (б) 
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В качестве второго варианта реализации этой схемы реконфигурирования предложено 

в каждой ячейке вместо инверторов использовать вентили 2-ИЛИ-НЕ, на первый вход 

которых поступает сигнал с выхода демультиплексора, а на второй – внешний сигнал сброса 

(Reset), обеспечивающий инициализацию кольца без отключения всего устройства или 

схемы PUF от источника питания. В отсутствие сигнала сброса функция вентиля 2-ИЛИ-НЕ 

соответствует функции инвертора (рис. 11, б). 

 

Б. Схемы реконфигурирования PUF с использованием защелок на вентилях 

«Исключающее-ИЛИ» 

Одним из активно развивающихся направлений реконфигурирования PUF стало 

применение триггеров-защелок на логических элементах «Исключающее-ИЛИ» (X-Latch, 

XOR-Latch). В основе лежат функциональные особенности X-Latch, при которых поведение 

вентилей XOR соответствует буферу (элементу задержки входного сигнала) или инвертору 

(рис. 12). Если обозначить два входа вентиля XOR как 𝐶 (управляющий) и 𝐵 

(информационный), то можно рассмотреть два случая 

• когда 𝐶 = 0, 𝑄 = 𝐵, то есть вентиль XOR на выходе повторяет информационный 

сигнал с задержкой – выступает буфером; 

• когда 𝐶 = 1, 𝑄 = 𝐵̅, то есть вентиль XOR на выходе инвертирует информационный 

сигнал с задержкой – выступает инвертором. 

Таким образом, при подаче на вход 𝐶 X-Latch логического нуля схема 

трансформируется в два взаимосвязанных буфера, а при подаче логической единицы – в два 

взаимосвязанных инвертора. 
 

 
 

Рис. 12. Структурная схема X-Latch 
 

Данные свойства могут быть использованы для построения более сложных схем 

реконфигурирования за счет увеличения числа вентилей XOR – 2-X-Latch, 3-X-Latch и т.д. 

Например схема 3-X-Latch может быть реконфигурирована в 32 уникальные схемы с 

помощью управляющих сигналов 𝐶0, 𝐶1, 𝐶2, …, 𝐶5 (рис. 13). 

 
 

Рис. 13. Структурная схема 3-X-Latch 
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При использовании n-X-Latch для построения реконфигурируемого PUF на основе 

бистабильного кольца необходимо обеспечить сигналами управления (запросом) наличие 

четного числа инверторов в схеме, поэтому возможно формирование 2𝑛 2 − 1⁄ =  2𝑛−1 − 1 

уникальных бистабильных колец. Комбинация управляющих сигналов из всех нулей здесь 

недопустима, поскольку не обеспечивает наличие инверторов в схеме. 

Для формирования RO PUF с использованием n-X-Latch необходимо обеспечить 

наличие нечетного числа инверторов в схеме, соответственно возможно формирование 

2𝑛−1 уникальных схем кольцевых генераторов. 

Для реконфигурирования RO PUF возможно использование каскадной схемы 

включения вентилей XOR с обратной связью (рис. 14), в которой необходимо также 

обеспечить наличие нечетного числа инверторов. Для n-стадийного каскада возможно 

формирование 2𝑛−1 уникальных схем кольцевых генераторов. 
 

 

Рис. 14. Структурная схема реализации кольцевого генератора на каскаде вентилей XOR 

 

2. Метрики оценки эффективности полупроводниковых PUF 

Эффективность полупроводниковых PUF принято характеризовать совокупностью 

метрик, которые основаны на свойствах формируемых CRP и затратах на реализацию. При 

определении метрик на основе CRP используют взаимное (2) и внутреннее (3) расстояние 

Хэмминга 

ℋ𝑖𝑛𝑡𝑒𝑟 = 𝐻𝐷(𝑅𝑛𝑜𝑟𝑚, 𝑅𝑖) = ∑|𝑅𝑛𝑜𝑟𝑚,𝑗 − 𝑅𝑖,𝑗|

𝑛

𝑗=1

, (2) 

𝑅𝑛𝑜𝑟𝑚 = 𝑓(𝐶)|𝑡 = 𝑡0, 𝑅𝑚 = 𝑓(𝐶)|𝑡 = 𝑡𝑖; 

ℋ𝑖𝑛𝑡𝑟𝑎 = 𝐻𝐷(𝑅𝑎, 𝑅𝑏) = ∑|𝑅𝑎,𝑗 − 𝑅𝑏,𝑗|

𝑛

𝑗=1

, (3) 

𝑅𝑎 = 𝑓𝑎(𝐶), 𝑅𝑏 = 𝑓𝑏(𝐶). 

ℋ𝑖𝑛𝑡𝑒𝑟 – расстояние Хэмминга между векторами ответов длиной n бит, полученными 

при многократной активации PUF одним и тем же запросом. Причем 𝑅𝑛𝑜𝑟𝑚 соответствует 

вектору ответов при нормальных условиях (𝑡0), а 𝑅𝑖 – при варьировании условий i-го 

повторения эксперимента (𝑡𝑖), например при изменении температуры окружающей среды, 

отклонениях напряжения питания и др. 

ℋ𝑖𝑛𝑡𝑟𝑎 – расстояние Хэмминга между векторами ответов длиной n бит от PUF, 

реализованной на разных кристаллах, при активации одинаковым запросом. 

Уникальность (uniqueness), надежность (reliability) и непредсказуемость ответа 

(unpredictability) – ключевые метрики на основе свойств CRP.  
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Уникальность оценивают как среднее ℋ𝑖𝑛𝑡𝑟𝑎 для множества (партии) кристаллов 

𝑈 =
2

𝑘(𝑘 − 1)
∑ ∑

𝐻𝐷(𝑅𝑎, 𝑅𝑏)

𝑛

𝑘

𝑏=𝑎+1

𝑘−1

𝑎=1

× 100%, 

где 𝑎 ≠ 𝑏 – номера пары кристаллов в партии из 𝑘 штук, 𝑅𝑎  и 𝑅𝑏 соответствующие векторы 

откликов длиной 𝑛 бит, полученные при использовании одного и того же запроса (C). В 

идеале 𝑈 → 50%, что отражает максимальное различие в откликах PUF для разных 

кристаллов при одинаковом С. 

Надежность оценивают как среднее ℋ𝑖𝑛𝑡𝑒𝑟 для векторов откликов рассматриваемого 

кристалла, полученное в различных условиях 

𝑅(𝑥) = (1 −
1

𝑚
∑

𝐻𝐷(𝑓(𝐶𝑥)|𝑡 = 𝑡0, 𝑓(𝐶𝑥)|𝑡 = 𝑡𝑖)

𝑛

𝑚

𝑖=1

) × 100%, 

где 𝑚 – количество повторений экспериментов после получения вектора откликов при 

нормальных условиях (𝑡0), 𝑛 – длина векторов в битах, 𝑥 – номер используемого запроса. В 

идеале вектор ответов должен оставаться неизменным при одном и том же запросе, однако 

выходной сигнал PUF с разной степенью чувствителен к изменению внешних параметров. 

Надежность отражает стабильность вектора ответов PUF и в идеале 𝑅 → 100%, что 

демонстрирует отсутствие битовых изменений в ответах при различных условиях 

эксплуатации кристалла. 

Непредсказуемость ответа оценивают с использованием минимальной энтропии 

(min-entropy). Для -битных векторов ответов от 𝑘 кристаллов для каждого бита можно 

оценить вероятность появления логической единицы или логического нуля, как 𝑝1 и 𝑝0 

соответственно. Минимальная энтропия для каждого бита равна 

𝐸𝑚𝑖𝑛,𝑖 = − log
2

(𝑝𝑚𝑎𝑥
𝑖 ), 

𝑝𝑚𝑎𝑥
𝑖 = max(𝑝1

𝑖 , 𝑝0
𝑖 ) = {

𝐻𝑊𝑖 𝑘⁄ , если 𝐻𝑊𝑖 >
𝑘

2
,

1 − 𝐻𝑊𝑖 𝑘⁄ , иначе,
 

где 𝐻𝑊𝑖 𝑘⁄  – среднее количество единиц в -м бите для 𝑘 кристаллов. 

Итоговую минимальную энтропию вектора ответов вычисляют как среднее значение 

минимальной энтропии всех 𝑛 разрядов 

𝐸𝑚𝑖𝑛
𝑡𝑜𝑡𝑎𝑙 =

1

𝑛
∑ 𝐸𝑚𝑖𝑛,𝑖

𝑛

𝑖=1

. 

В идеале минимальная энтропия должна стремиться к 1, что соответствует 

максимальной непредсказуемости ответа для партии кристаллов. 

Реализация полупроводниковой PUF требует дополнительной площади кристалла 

(𝑆𝑃𝑈𝐹) в случае базиса заказных интегральных схем (ASIC – Application Specific Integrated 

Circuits) или дополнительных ресурсов (𝑅𝑒𝑠𝑃𝑈𝐹) в случае базиса программируемых 

логических интегральных схем (FPGA – Field-Programmable Integrated Circuits). В обоих 

случаях использование классических маршрутов проектирования предполагает включение в 

проект PUF по остаточному принципу, исходя из доступных возможностей после 

размещения базовой схемы. При этом накладываются достаточно жесткие ограничения на 

выбор используемой схемы PUF и ее сложность, что непосредственно влияет на длину 

вектора запроса и вектора ответов, а также мощность множества CRP, которые 

удовлетворяют условиям 𝑈 → 50% и 𝑅 → 100%. В этой связи разработка и внедрение в 

практику маршрутов и инструментальных средств автоматизации проектирования для 

обеспечения доверенности (DfTr – Design-for-Trust) остается актуальным направлением в 

области автоматизации микроэлектронного проектирования [2]. 
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3. Сравнительный анализ полупроводниковых PUF 
Выбор конкретной реализации PUF зависит от многих факторов как проекта самого 

устройства, так и характеристик схемы PUF. Особенности проекта определяют требования к 
надежности PUF, то есть минимально необходимому количеству CRP (слабые / сильные), 
доступной площади на кристалле для ASIC или внутренних ресурсов для FPGA. В 
зависимости от используемой интегральной технологии для реализации проекта фактические 
характеристики схем PUF могут отличаться от теоретических, полученных в ходе 
моделирования. Предварительный качественный анализ особенностей PUF позволяет 
минимизировать множество подходящих вариантов, для которых будет выполнен 
количественный анализ и если не оптимальный, то рациональный выбор схемы PUF для 
включения в реализуемый проект. Ключевые параметры PUF для качественного анализа 
представлены в табл. 1. 

 

Таблица 1. Качественное сравнение схем PUF 

Параметр 

PUF 

на основе  

задержек 

на основе 

элементов памяти 
реконфигурируемые 

Структурная сложность средняя низкая высокая 

Реализуемость в FPGA затруднена приемлема затруднена 

Дополнительная площадь средняя низкая высокая 

Надежность защиты strong weak strong 

Уникальность средняя высокая очень высокая 

Устойчивость к атакам уязвимы 
средняя 

устойчивость 

высокая  

устойчивость 

Приложения 
легкая 

аутентификация 

генерация  

ключей 

высокозащищенные 

системы 
 

Структурная сложность отражает в совокупности архитектурные особенности 
схемы, количество используемых в ней компонентов и требования к проектированию.  

• PUF на основе задержек состоит из цепочек логических элементов, реализующих 
параллельные пути передачи сигналов, схемы сравнения (арбитр). По количеству элементов 
схемы не сложные, но требуется точная симметрия путей, что усложняет этап 
проектирования и затрудняет реализацию в FPGA из-за используемой в них жесткой 
маршрутизации.  

• PUF на основе элементов памяти применяют стандартные ячейки памяти, не 
требуют дополнительной логики, нет необходимости проектировать специальную структуру, 
что в совокупности определяет низкую структурную сложность. 

• Реконфигурируемые PUF обладают высокой структурной сложностью поскольку 
используют одновременно несколько PUF-архитектур, включают подсхемы 
реконфигурирования и управления конфигурациями, то есть используют большое 
количество компонентов, обеспечивая высокую гибкость. Этап проектирования занимает 
существенное время.  

Представители всех трех рассмотренных групп PUF могут быть реализованы в ASIC с 
использованием стандартных инструментальных средств проектирования под базис 
стандартных ячеек (standard cells) или заказного проекта (full custom). При их реализации в 
FPGA есть свои особенности. 

• PUF на основе задержек чувствительны к симметричности путей. САПР FPGA 
контролируют маршрутизацию, что не гарантирует полной симметрии путей [17]. Кроме 
того, существуют риски удаления элементов задержки и упрощения схемы в ходе 
оптимизации на этапе синтеза. В целом реализация возможна, но имеет место низкий 
контроль задержек и возможна нестабильность.  

• PUF на основе элементов памяти используют встроенные в FPGA элементы 
памяти, например конфигурационную память (LUT SRAM) или блочную память (BRAM – 
Block RAM), что обеспечивает простоту реализации – чтение состояния памяти при 
включении напряжения питания, их сохранение и дальнейшее использование. Однако 
возможны ограничения – некоторые FPGA обеспечивают автоматическую инициализацию 
памяти, исключающую случайность. 
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• Реконфигурируемые PUF используют ключевую возможность FPGA – 
перепрограммируемость. Однако при максимальной гибкости решений имеет место высокая 
сложность их реализации в силу высокой структурной сложности и тех же сложностей, что 
рассмотрены выше для первой группы. 

Дополнительная площадь (area overhead) предполагает ресурсы, которые необходимо 
выделить для реализации схемы PUF сверх тех, что занимает схема оригинального проекта. 

• в PUF на основе задержек потребность в площади растет линейно с увеличением 
длины симметричных путей, а также линейно с ростом числа реализуемых пар CRP.  

• PUF на основе элементов памяти используют уже существующую память 
оригинального проекта, дополнительно требуется регистр для хранения состояний и 
интерфейс считывания. Данная группа PUF минимально требовательна к дополнительной 
площади кристалла. 

• Реконфигурируемые PUF наоборот максимально требовательны к area overhead. 
Размер площади существенно возрастает с увеличением числа конфигураций и избыточности 
– реализации нескольких PUF в одном устройстве. Данная группа решений самая 
дорогостоящая по занимаемой площади, но наиболее гибкая и надежная. 

Надежность защиты PUF обычно рассматривают в контексте количества 
генерируемых CRP. Слабые (weak) PUF характеризуются ограниченным числом CRP – одна 
или несколько пар, – которые формируются с высокой стабильностью. Сильные (strong) PUF 
обеспечивают экспоненциально большое число CRP c высокой уникальностью.  

• PUF на основе задержек обычно относят к strong, поскольку за счет разных путей 
могут генерировать большое число CRP. 

• PUF на основе элементов памяти – типичная weak PUF с высокой устойчивостью 
предпочтительных состояний. 

• Реконфигурируемые PUF часто называют расширенным strong PUF, поскольку 
обеспечивает генерацию экспоненциально большого числа CRP за счет активации 
эффективных конфигураций. 

Уникальность как степень различия ответов разных экземпляров PUF на одинаковый 
запрос в идеале стремится к 50%. Разные группы используют разные источники уникальности. 

• PUF на основе задержек используют преимущественно в качестве источников 
уникальности вариации технологических процессов, влияющие на длины каналов 
транзисторов, пороговые напряжения, свойства путей передачи сигналов в слоях 
металлизации. Кроме того, в схемах задержек на характеристики переключений и время 
распространения сигнала влияют паразитные емкости. Однако некоторые биты в векторе 
ответов могут быть предсказуемыми. Обычно уникальность для данной группы PUF 
находится в диапазоне 41–49%. 

• PUF на основе элементов памяти используют случайные вариации в ячейках 
памяти, при этом каждая ячейка обладает своим «предпочтительным» состоянием и ведет себя 
независимо. Большой массив ячеек усиливает случайность, поскольку позволяет убрать из 
рассмотрения нестабильные биты, сохранив необходимую длину вектора ответов. Обычно 
уникальность для данной группы PUF находится в диапазоне 48–50%. 

• Реконфигурируемые PUF расширяют пространство уникальности благодаря 
использованию разных схем и разных конфигураций, что позволяет генерировать множество 
пар CRP достаточной мощности и избегать слабых конфигураций. Данная группа PUF 
обеспечивает наивысшую уникальность (≈ 50%) и высокую масштабируемость. 

Схемы PUF могут, как и оригинальная схема, подвергаться атакам. Как правило для 
PUF различают следующие виды атак: атаки машинным обучением (ML-атаки) [18, 19], когда 
при наличии достаточной выборки CRP возможно восстановление модели PUF; атаки по 
сторонним каналам (side-channel) [20–22], когда по характеристикам поведения схемы, 
доступным извне, например энергопотребление, электромагнитные излучения и т.д., удается 
восстановить правила формирования CRP; физические атаки, когда существует физический 
доступ к объекту исследования для получения прямых сведений о сигналах или 
реализованных схемах, например путем прямого чтения содержимого памяти, 
микроскопическими / рентгеноскопическими обследованиями полупроводниковых структур 
или методами разрушающего контроля. Устойчивость к атакам демонстрирует способность 
PUF противодействовать клонированию. 
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• PUF на основе задержек зачастую имеет математически аппроксимируемую 
структуру, что открывает возможность для ML-атак. Кроме того, задержки распространения 
сигналов в PUF коррелируют с потребляемой энергией и сигналами электромагнитных 
излучений, что в совокупности определяет низкую устойчивость к атакам у схем данной 
группы. Между тем, для них существует возможность повышения устойчивости, но за счет 
усложнения схем. 

• PUF на основе элементов памяти обычно генерируют малое количество CRP, 
недостаточное для ML-атак. При этом возможно несанкционированное прямое чтение 
содержимого памяти и анализ потребления энергии при включении схемы, что демонстрирует 
среднюю устойчивость к атакам у представителей данной группы PUF. 

• Реконфигурируемые PUF благодаря выбору разных конфигураций динамически 
изменяют пространство CRP, что обеспечивает защиту от ML-атак, поскольку невозможно 
организовать доступ к достаточной выборке CRP. Динамическое изменение конфигурации 
запутывает и ограничивает возможности физических и side-channel атак. Решения данной 
группы демонстрируют высокую устойчивость к атакам, хотя полностью не исключают их. 

Отображение требований к микроэлектронным системам или к их отдельным 
элементам на характерные особенности группы PUF или конкретной реализации в рамках 
группы позволяют обозначить области применений и приложения для схем PUF. 

• PUF на основе задержек в силу генерации достаточно большого числа CRP и 
средней сложности реализации зачастую применяют для легкой аутентификации с 
множеством запросов, протоколах идентификации и уникальной идентификации устройства. 
Основные приложения: устройства Интернета вещей (IoT – Internet of Things) [23, 24], метки 
радиочастотной идентификации (RFID – Radio Frequency Identification) [25, 26] и встроенные 
системы с ограниченными ресурсами (embedded systems) [27, 28]. Решения данной группы не 
подходят для долгосрочного хранения ключей 

• PUF на основе элементов памяти благодаря высокой стабильности, простоте 
реализации и низкому энергопотреблению используют для генерации криптографических 
ключей, при этом ключ не хранится явно, а восстанавливается при необходимости, а также для 
привязки данных, лицензий и / или ПО к устройству (device binding). Основные приложения – 
устройства со встроенными элементами памяти: микроконтроллеры, системы на кристалле 
(SoC – System-on-a-Chip) и FPGA. Из ограничений важно отметить малое количество 
генерируемых CRP. 

• Реконфигурируемые PUF в силу динамического обновления пространства CRP и 
высокой устойчивости к атакам применяют для адаптивной аутентификации, защиты от 
копирования устройств, динамической идентификации. Основные приложения: системы с 
длительным жизненным циклом, критическая инфраструктура, системы с высоким уровнем 
угроз, адаптивные системы безопасности и т. п. Сильные стороны решений данной группы 
связаны с их высокой сложностью, существенными затратами на реализацию и значительным 
энергопотреблением. 

Формирование библиотеки структурных решений PUF открывает возможности 
проведения количественного анализа и выбора схемы PUF для интеграции в оригинальный 
проект с учетом конструкторских и технологических ограничений для обеспечения 
противодействия контрафактному производству и реализации функций защищенности 
(security) доверенных систем. Интеграция процесса разработки PUF в маршрут 
автоматизированного проектирования для обеспечения доверенности (DfTr) позволит 
системно решать проблему контрафактного производства с обоснованным использованием 
наиболее подходящих структурных решений для противодействия. 

 
Заключение 

В работе определены требования к физически неклонируемой функции и представлена 
классификация PUF. В качестве объекта исследования определены полупроводниковые PUF и 
положительная динамика контрафактного производства ИС, определяющая рост угроз 
доверенности электронных систем, – как проблема. Представлены подходы к реализации 
полупроводниковых PUF. Выделены три группы структурных решений PUF – на основе 
задержек, на основе элементов памяти и на основе реконфигурирования – и предложены 
варианты реализации структурных решений PUF для каждой группы. Приведены метрики 
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количественной оценки эффективности полупроводниковых PUF. Предложен подход к 
качественной оценке структурных решений PUF для сокращения исходного множества 
возможных вариантов схем для включения в оригинальный проект. Формирование и 
использование библиотеки структурных решений PUF в рамках автоматизации DfTr 
способствует системному противодействию контрафактному производству и обеспечению 
защищенности интегральных схем и использующих их устройств. 
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