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Здравствуйте, уважаемые читатели и авторы журнала  

«Безопасность информационных технологий»! 

 

Начать хотел бы с представления нового председателя редакционного совета журнала 

«Безопасность информационных технологий» – Игоря Анатольевича Шеремета, академика 

РАН, д.т.н., профессора, заместителя председателя ВАК России, председателя НТС РАН по 

информационной безопасности. Добро пожаловать «на борт», дорогой Игорь Анатольевич! В 

качестве приоритетных организационных задач развития журнала БИТ – сегодня видится 

включение научной специальности 2.3.2 «Вычислительные системы и их элементы» в 

перечень специальностей ВАК для публикации статей в нашем журнале, а также де-юре 

переход на 6 выпусков в год - без компромиссов по качеству публикаций.  

Выражаю сердечную признательность д.т.н. профессору Виталию Арсеньевичу Тельцу 

за его большую и эффективную работу в качестве председателя редакционного совета нашего 

журнала, которая, очень надеюсь, и дальше будет продолжена, но в качестве заместителя 

председателя редакционного совета! Отмечу здесь, что именно В.А. Телец был автором 

инициативы по этой ротации наших председателей редакционного совета. Также выражаю 

признательность Игорю Юрьевичу Жукову – новому члену редакционной коллегии БИТ – за 

его организационную помощь в реализации этой инициативы! 

Далее – искренне поздравляю с 75-летним юбилеем кафедру «Компьютерные системы 

и технологии» (№12) НИЯУ МИФИ (основана 18 мая 1951 года). В качестве нашего респекта, 

научные статьи этого спецвыпуска БИТ, включая блок статей авторов кафедры 12, в день 

юбилея 18.05.2026 были «досрочно» размещены на сайте журнала! От души желаю д.т.н., 

профессору Михаилу Александровичу Иванову – многолетнему заведующему кафедрой, 

доценту Игорю Михайловичу Ядыкину – нашему незаменимому коллеге по редакции БИТ, а 

также всему коллективу, студентам и выпускникам кафедры 12 – здоровья, добра, 

процветания, востребованности и творческого долголетия! Много лет наша кафедра 

Электроники (№3) тесно сотрудничала с кафедрой №12 по вопросам радиационной стойкости 

– мы занимались ЭКБ, а наши коллеги – электронными модулями и вычислительными 

системами на их основе…   

Ностальгическое отступление:). Уже в который раз ловлю себя на мысли о том как 

грамотно и рационально был структурирован МИФИ моего поколения: четыре факультета – 

«Теоретическая и ядерная физика» («Т») – наука о звездах и материи – «megascience», ну и 

ЯО; «Техническая физика» («Э») – ядерные реакторы и энергетика; «Автоматика и 

электроника» («А») – аппаратное обеспечение и «Кибернетика» («К») – программное 

обеспечение – позже в «К» влилась информационная безопасность – получилось «КИБ». Не 

убавить, не прибавить – перекрывалась вся базовая инфраструктура атомной отрасли и всех 

смежных отраслей (оборонка, космос, медицина, ТЭК, …), каждый усиливал каждого и 

«понимал свой маневр». Институты НИЯУ МИФИ сегодня – не только не усиливают друг 

друга, но конкурируют между собой как внутри – за ресурсы программы «Приоритет», так и 

снаружи – за гранты Минобрнауки и др. А в результате – к сожалению – нет ощущения 

единого МИФИ, есть отдельные личности и их структуры, не видно никакого стремления к 

сотрудничеству и взаимодействию, работе под знаменем МИФИ на общий мега-результат.  

Думается, что этот сепаратизм в современном мире не оптимален! Возьмем очевидный 

пример – искусственный интеллект – явная и необъятная ИТ-сфера, но не способно 

гармонично развиваться изолированно – без аппаратных решений кибербезопасности, 
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аппаратных ускорителей и без могучего энергообеспечения – продукта ядерной энергетики. И 

так во всем! Впору перефразировать Маркса: «инженеры и исследователи всех направлений – 

объединяйтесь!».  

Сегодня примером эффективного взаимодействия нескольких подразделений НИЯУ 

МИФИ (ИИКС, ИНТЭЛ и АИЦ ИБСЗИ) является наш диссертационный совет МИФИ.2.05 по 

научным специальностям 2.2.2 («ЭКБ микро- и наноэлектроники, квантовых устройств») и 

2.3.6 («Методы и системы защиты информации, информационная безопасность»). В мае 

состоялась еще одна пара успешных защит кандидатских диссертаций и в результате 

диссертационный совет заканчивает первое полугодие своей работы со счетом 6:0 – поровну 

по обеим специальностям. Поздравляю свежеиспеченных кандидатов технических наук, их 

научных руководителей и всех членов диссертационного совета – так держать! 

Важное информационное событие на стыке электронной и ИТ сфер – дуплет выставок 

«ЭкспоЭлектроника» и «ЭкспоЦифра» – состоялось 14–16 апреля 2026 г. на площадке 

«Крокус Экспо». Как было анонсировано в прошлой колонке в рамках деловой программы 

этих выставок состоялась Предсессия Форума «Микроэлектроника 2026» «ДОВЕРЕННЫЕ 

ПАК И ЭКБ ДЛЯ РЕГУЛИРУЕМЫХ РЫНКОВ КИИ – ДРАЙВЕР РАЗВИТИЯ 

РОССИЙСКОЙ ЭЛЕКТРОНИКИ». Ниже – краткий репортаж о событии. 

Заседание № 1. «Доверенная ЭКБ для регулируемых рынков КИИ: понятие и 

терминология, модели эксплуатации и угроз доверенности ЭКБ, основы защищенности 

ЭКБ от кибер- и логистических атак» модерировали Александр Алексеевич Гапонов – 

заместитель директора Департамента радиоэлектронной промышленности Минпромторга 

России и Александр Юрьевич Никифоров, д.т.н., профессор, НИЯУ МИФИ. 

 

  
 

После открытия Предсессии мной был представлен вводный доклад «Концепция 

доверенных ЭКБ для регулируемых рынков КИИ. Доверенность и/или отечественность?». 

Коротко проанализирована проблемная ситуация и обоснована необходимость введения 

доверенной ЭКБ для регулируемых рынков КИИ как новой категории качества и безопасности 

(в дополнение к категориям специальной и народно-хозяйственной ЭКБ), представлены 

основная терминология и ближайшие планы. Основной акцент в докладе был сделан на 

соотношении понятий: технологическая безопасность (изделия), технологическая 

независимость (КИИ) и технологический суверенитет (России). 
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Не в первый раз отмечена лишь косвенная взаимосвязь доверенности и 

отечественности – эти категории находятся в различных плоскостях и мало пересекаются. 

Обосновано что «в моменте», когда нужно решить задачу «здесь и сейчас» отечественная ЭКБ 

по совокупности стоимости, доступности, качеству и защищенности проигрывает доступной 

ЭКБ иностранного производства – прежде всего за счет несопоставимости тиражей и 

вложенных ресурсов. При этом полный технологический суверенитет пока не достигнут ни 

одной страной мира. Поэтому на длительную перспективу реальностью будет смешанное 

комплектование КИИ как отечественной, так и зарубежной доверенной ЭКБ. Для 

продвижения к технологическому суверенитету нам необходимо вложить в развитие ЭКБ 

адекватные (много бОльшие, чем сегодня) ресурсы с прозрачными условиями и «правилами 

игры», а также проявить волю осознанно выбирать по этим правилам отечественную 

продукцию, которая да – хуже и дороже зарубежной, но по мере развития и роста тиражей 

будет становиться и лучше (качественнее и защищеннее), и дешевле. При этом несравнимо 

бОльшие (чем в оборонке) потребности КИИ в доверенной ЭКБ способны многократно 

увеличить тиражи электронной продукции и стать драйвером развития электронной отрасли. 

К сожалению, в настоящее время значимых последовательных и системных усилий и/или 

результатов в этом направлении не наблюдается… 

Следующий доклад «Доверенная ЭКБ: Нормативная база, модели эксплуатации, 

нарушителя, угроз» представил Леонид Николаевич Кессаринский, к.т.н. (НИЯУ МИФИ). 

Системно изложена мотивация, цель и постановка задач для перехода КИИ на доверенные 

ПАК (ДПАК) и, соответственно, на доверенную ЭКБ (ДЭКБ), как на ключевые технические 

решения ДПАК. Подробно рассмотрены основные положения четырех проектов ГОСТ Р, 

разработанных подкомитетом Доверенная ЭКБ ТК 167. Акцент сделан на проекте стандарта 

«Критическая информационная инфраструктура. Доверенные интегральные микросхемы. 

Общие требования к жизненному циклу». Предложен и обоснован общий подход к 

формированию моделей эксплуатации, нарушителя и угроз доверенной ЭКБ. Предлагаемый 

порядок действий проиллюстрирован на конкретном примере из сферы ТЭК. 

Доклад «Базовые требования к функциональным возможностям доверенных ЭКБ, 

обеспечивающим устойчивость ПАК в условиях компьютерных атак» представил Юрий 

Юрьевич Сидорин (Ассоциация «Доверенная платформа», ЭАГ ДЭКБ ТК 167, ПК3 ТК 362). 

 

  



КОЛОНКА ГЛАВНОГО РЕДАКТОРА/EDITOR-IN-CHIEF'S COLUMN 

БЕЗОПАСНОСТЬ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ = IT Security (Russia), Том 33, № 3 (2026) IX 

Автор отметил, что расширение поверхности атак ПАК на уровне встроенного ПО и 

аппаратной конфигурации обусловливает необходимость пересмотра традиционных моделей 

доверия в архитектурах информационных систем. Предлагаются базовые требования к 

функциональным возможностям ДЭКБ, обеспечивающим устойчивость ПАК в условиях 

компьютерных атак. На основе семантического анализа понятий trustworthiness (ISO/IEC TS 

5723:2022) и assurance (ISO/IEC TS 30149:2024) обосновано применение онтологического, а 

не эпистемического понимания доверия – в соответствии с семантикой ITU-T X.810. 

Предложен подход, предполагающий, что принципы архитектуры нулевого доверия (Zero 

Trust, NIST SP 800-207) распространяются на уровень взаимодействия компонентов 

аппаратной платформы, включая цепочку загрузки всего встроенного ПО. Сформулированы 

три группы целей безопасности доверенной ЭКБ: надёжная идентификация и аутентификация 

изделия, обеспечение целостности и аутентичности встроенного ПО, предотвращение 

компрометации механизмов поддержки безопасности. На основе выделенных целей 

определены примеры спецификаций шаблонов проектирования для двух ключевых 

архитектурных элементов аппаратной платформы: доверенного компонента безопасности 

(Secure Element) и доверенной среды исполнения (Trusted Execution Environment). 

Программу заседания № 1 завершил Михаил Юрьевич Пончаков (ЭАГ ДЭКБ ТК 167) 

докладом «Принципы обеспечения защищенности от логистических атак на цепи поставок 

ЭКБ». Представлен обзор подходов к обнаружению, предупреждению и нейтрализации 

последствий таких атак в США и ЕС. Отмечена подготовка США к введению организационно-

технических мер по пресечению бесконтрольных поставок ЭКБ в Китай, Россию и другие 

подсанкционные страны. Отмечено, что в отличие от западных стран в России отсутствуют 

доступные нормативно-методические документы, в которых применительно к специфике ЭКБ 

определены терминология и подходы к обеспечению безопасности и устойчивости цепей 

поставок. 
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Автор отметил, что ЭАГ при ПК «ДЭКБ» ТК 167 разработан проект ГОСТ Р 

«Критическая информационная инфраструктура. Доверенные интегральные микросхемы. 

Общие требования к жизненному циклу», где описаны ключевые процессы стадий жизненного 

цикла и требования к ним. По информации национального института по стандартизации США 

NIST подобный стандарт находится в стадии разработки в США, и является необходимым 

первоочередным шагом в решении проблем безопасности цепей поставок ЭКБ. Далее были 

перечислены принципы и меры защиты от логистических атак, используемые в зарубежной 

практике. Автор пригласил аудиторию к участию в формировании системы методов защиты 

цепей поставок ЭКБ для значимых объектов КИИ, компетенции по которым аккумулирует 

ЭАГ ПК «ДЭКБ» ТК 167. 

После краткого перерыва состоялось Заседание № 2 на тему «Доверенные ПАК для 

регулируемых рынков КИИ: состояние и трудности перехода, стандартизация и 

сертификация». Модератором заседания выступил Константин Андреевич Смазнов – 

руководитель проектного офиса «Критическая информационная инфраструктура» ГК 

«Росатом». Он же выступил с постановочным докладом «Нормативный ландшафт и процесс 

перехода КИИ на доверенные ПАК». 

Своим практическим опытом организации перехода на доверенные ПАК поделились 

представители крупных компаний ТЭК. Елена Владимировна Маковская, директор проекта 

Департамента цифровой трансформации ТЭК ФГБУ «РЭА» Минэнерго России, представила 

доклад о ходе перехода на доверенные ПАК в ТЭК. Отмечено, что доля закупок российского 

ПО и радиоэлектронной продукции госкомпаниями ТЭК выросла до 90%, а общий объем 

затрат на перевод значимых объектов КИИ в сферах энергетики и ТЭК на доверенные ПАК, 

превышает 1 трлн руб. Рассмотрены основные сложности, с которыми сталкиваются 

отраслевые компании при переходе на доверенные ПАК, в т.ч. отсутствие российских 

аналогов, непрерывность процессов в ТЭК, неистекший срок амортизации действующего 

оборудования. Также обозначены планируемые мероприятия, связанные с отраслевым заказом 

на доверенные ПАК, развитием открытой промышленной автоматизации, введением в ТЭК 

новых инструментов финансирования проектов импортозамещения и созданием отраслевого 

полигона для тестирования российских цифровых технологий. 
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Юлия Петровна Кувшинова, главный эксперт Департамента обеспечения 

функционирования технологических информационных систем, АСТУ и связи ПАО «Россети» 

представила сообщение на тему «Технологические проблемы импортозамещения 

программно-аппаратных комплексов в группе «Россети». Проанализирована специфика 

импортозамещения в электросетевом комплексе. Отмечено, что реализация Планов перехода 

на доверенные ПАК обойдется группе компаний в более чем 120 млрд руб. При этом в ПАО 

«Россети» разработаны индивидуальные подходы к организации импортозамещения ПАК, 

включая определение приоритетных инвестиционных проектов исходя из набора критериев, 

формирование внутреннего реестра доверенных ПАК, а также составление и реализацию 

соответствующих планов-графиков и формирование отчетности по ним. Обозначено, что 

основные проблемы импортозамещения связаны с дефицитом финансирования и 

специалистов в сферах АСУ ТП, РЗА и систем связи, сложностью интеграции с устройствами 

и системами полевого уровня, а также функционирование ЗОКИИ в зонах, имеющих высокий 

риск повреждения в связи с повышенной ракетной и беспилотной опасностью. 

Лилия Анатольевна Загородных, начальник управления технологической устойчивости 

ИТАТ ПАО «Газпром нефть» выступила на тему «Обеспечение технологической 

устойчивости в условиях интенсивного замещения на значимых объектах критической 

информационной инфраструктуры: вызовы и решения». 

Рассмотрены вызовы в части недопроизводства продукции ТЭК, прерывания базовых 

технологических процессов, потребности в дополнительных финансовых вложениях, 

экосистемности высокотехнологичных установок, уровня развития отечественной 

электронной продукции, ресурсно-временных затрат на изменения сопряжённой с 

доверенными ПАК инженерной обвязки, поддерживающего архитектурно-

инфраструктурного слоя значимых объектов КИИ, а также несовершенства нормативно-

правового регулирования. Отмечена важность и необходимость развития отечественных 

интеграторов. 
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Дмитрий Владимирович Гоголев, руководитель проекта, Госкорпорация «Росатом», 

рассказал о программе стандартизации КИИ и представивший планы развития системы 

добровольной сертификации «КИИ-СЕРТ».  

Иван Александрович Покровский, исполнительный директор АРПЭ, завершил 

программу заседания №2 докладом «Прогнозный план АРПЭ по переходу КИИ на ДПАК». 

Статья по материалам доклада опубликована в рубрике «События и мнения» этого выпуска 

журнала. 

Далее после перерыва состоялось заседание № 3 на тему «Ориентиры и тренды 

трансформации электронной отрасли», модератором которого выступил Евгений 

Аркадьевич Мордкович – представитель ФГБУ «ВНИИР». Он же открыл программу заседания 

своим выступлением на тему «Проблема вендора: как обеспечить доверие к доверенности».  

Докладчик высказал тезис, что (здесь цитирую пресс-релиз) базовое доверие к 

национальным брендам во многом формируется за счет их присутствия на рынке 

потребительской электроники. В России же количество отечественных брендов в этом 

сегменте пока невелико, а позитивная репутация еще только формируется.  
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Поэтому, доверие – это не только вопрос технических характеристик, но и вопрос 

имиджа, информационной повестки и готовности отрасли поддерживать друг друга на разных 

технологических уровнях. Он подчеркнул, что без присутствия на массовом рынке добиться 

устойчивого доверия к российской электронике будет значительно сложнее. (конец цитаты). 

Доклад спровоцировал свободную и почти не модерируемую дискуссию (баттл:) – не 

ограничиваясь рамками заявленной программы заседания.  

Своими мнениями о проблемных вопросах развития электронной отрасли поделились 

Андрей Сергеевич Евдокимов, генеральный директор АО «Байкал Электроникс», Павел 

Павлович Куцько, генеральный директор АО «НИИЭТ» и Анатолий Сергеевич Корсаков, 

генеральный директор АО «Трамплин Электроникс». Было отмечено, что отечественные 

микросхемы занимают лишь 1% от потребности рынка, при этом наши разработчики 

находятся в состоянии жесткой конкуренции между собой внутри этого одного процента, 

предлагая своим потребителям близкую по функциональности и характеристикам продукцию, 

например, микроконтроллеры.  
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Эту уже привычную атмосферу внутренней конкуренции представителей клуба 

отечественных разработчиков СБИС «напряг» проект «Иртыш», основанный на 

лицензированном использовании китайской архитектуры и массовом контрактном 

производстве микросхем на дружественной кремниевой фабрике. При этом, как сообщил 

Анатолий Корсаков, условиями лицензии предусмотрено право на доработку и развитие как 

архитектуры, так и схемно-топологических решений каждого из проектов, в частности в 

изделиях заявлено использование отечественной криптографии. Такой подход был 

характеризован как трансфер технологий, который позволит в короткое время обеспечить 

российский, а возможно и «экспортный» гражданский рынок современными 

востребованными решениями. Оппонирующие мнения заключались в том, что данный подход 

лишь маскирует иностранный продукт под отечественный, так как формальное наличие 

любого вклада в сегмент разработки уже дает возможность считать продукт отечественным и 

коварно претендовать на льготы по постановлению Правительства РФ № 719. По оценке 

Андрея Евдокимова за заявленный в дорожной карте период времени выпустить свою 

микросхему совершенно не реально. Эта оценка минимально возможного срока выпуска 

производственной партии микросхем из блога АО «Байкал Электроникс» на Хабре с 

разрешения автора и редактора перепечатана и представлена в рубрике «События и мнения» 

в этом выпуске журнала. В целом, хотя атмосфера дискуссии была горячей, и оппоненты не 

пришли к консенсусу, все выражались корректно и аргументированно, вполне донесли свои 

позиции и идеи до экспертной аудитории. У меня осталось ощущение, что потребности сфер 

КИИ в доверенной микроэлектронике сегодня многократно превышают возможности 

отечественной промышленности, а ресурсов на преодоление этого разрыва пока не хватает. 

Поэтому наверняка столь горячо обсуждаемый подход к трансферу технологий и «малой 

локализации» при соблюдении критериев доверенности лучше использования иностранной 

ЭКБ и наверняка найдет своего потребителя на просторах КИИ. 

Подводя итог: по-моему, все получилось и полезно и интересно. Очень благодарен 

красавицам-организаторам партнерских мероприятий Форума «Микроэлектроника 2026» на 

ЭкспоЭлектронике и ЭкспоЦифре – Римме Мангушевой, Марине Пономаревой и, конечно, 

Юлии Морозовой, благодарности и респекты модераторам, экспертам-докладчикам и 

участникам заседаний Предсессии – все отлично поработали и большие молодцы! 

Следующий номер БИТ выйдет к Предконференции №1 Форума «Микроэлектроника 

2026», которая состоится с 7 по 10 сентября с.г. в Москве на базе консорциума НИЯУ МИФИ 

и АО «ЭНПО СПЭЛС» «Доверенные и экстремальные электронные системы».  

Личные мнения и впечатления экспертов представлены в рубрике «События и мнения» 

– обращаю ваше внимание на интервью, подготовленные сообществом Electronica Connect 

(руководитель проекта – Марьям Осайли). Читайте с удовольствием! 
 

 

До скорой встречи на страницах журнала БИТ! 
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