
èñïîëüçîâàíèåì LLL-ðåøàòåëÿ. Ñîâðåìåííûå ñèñòåìû ðàáîòàþò ñ ðþêçàêàìè âûñîêîé ïëîòíîñòè – 
èõ ïðèìåíèìîñòü íà íàñòîÿùèé ìîìåíò ïîä âîïðîñîì. Íàêîíåö, ãèáðèäíûå øèôðñèñòåìû íàèáîëåå 
ýôôåêòèâíî ïðîòèâîñòîÿò âñåì èçâåñòíûì àòàêàì, íî îêàçûâàþòñÿ áîëåå ìåäëåííûìè.
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Research of IT-sabotage Problem
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This article presents a research of the threat of IT-sabotage with the use of information resources of an 
organization. Based on statistical information and relevant research, a scheme and a fishbone diagram 
of insider were designed here.



Â. Ñ. Ìàêååâ, À. Ñ. Çàéöåâ

ÈÑÑËÅÄÎÂÀÍÈÅ ÏÐÎÁËÅÌÛ ÈÒ-ÑÀÁÎÒÀÆÀ

Äî ñèõ ïîð îñíîâíûì íàïðàâëåíèåì èññëåäîâàíèé â îáëàñòè îáåñïå÷åíèÿ ÈÁ áûëî ïðîòèâîäåéñòâèå 
âíåøíèì óãðîçàì, â òî âðåìÿ êàê çàùèòà è ïðåäîòâðàùåíèå âíóòðåííèõ óãðîç îñòàâàëèñü íà âòîðîì 
ïëàíå. Îäíàêî, ïî äàííûì èññëåäîâàíèÿ êîìïàíèè Positive Technologies [1] â 2013 ã., âíóòðåííèå 
óãðîçû, òàêèå êàê íàðóøåíèå ïðàâèë áåçîïàñíîñòè è çëîíàìåðåííûå äåéñòâèÿ ñîòðóäíèêîâ, 
çà÷àñòóþ îêàçûâàþòñÿ áîëåå îïàñíû, ÷åì âèðóñû è âíåøíèå àòàêè.

Îñîáåííîñòüþ ÈÒ-ñàáîòàæà ÿâëÿåòñÿ òî, ÷òî äàííûå èíöèäåíòû äîñòàòî÷íî òðóäíî 
ïðåäîòâðàòèòü ââèäó ñëîæíîñòè îòñëåæèâàíèÿ ïîäãîòîâêè äèâåðñèîííîãî àêòà, â îñîáåííîñòè 
ïðè åãî èìïóëüñèâíîì õàðàêòåðå.

Çàäà÷åé äàííîãî èññëåäîâàíèÿ ÿâëÿåòñÿ ðàçðàáîòêà äèàãðàììû ïðè÷èííî-ñëåäñòâåííûõ 
ñâÿçåé ïîâåäåíèÿ ÈÒ-ñàáîòàæíèêà äëÿ ëó÷øåãî ïîíèìàíèÿ óãðîçû è äàëüíåéøåé ðàçðàáîòêè 
ïðîãíîçíîé ìîäåëè.

Â ðàìêàõ èññëåäîâàíèÿ íà îñíîâå ñâåäåíèé èç îòêðûòûõ èñòî÷íèêîâ ñôîðìèðîâàíà áàçà 
èíöèäåíòîâ ñ ó÷àñòèåì âíóòðåííèõ íàðóøèòåëåé ÈÁ, ñîñòîÿùàÿ èç áîëåå ÷åì 100 ñëó÷àåâ, â òîì 
÷èñëå 20 ñëó÷àåâ ÈÒ-ñàáîòàæà. Íà îñíîâàíèè äàííîé ñòàòèñòèêè è àêòóàëüíûõ èññëåäîâàíèé [2, 3] 
îïðåäåëåíû îñîáåííîñòè ïîâåäåíèÿ ÈÒ-ñàáîòàæíèêà, â âèäå ñõåìû ïðåäñòàâëåííûå íà ðèñóíêå 1. 

Ðèñ. 1. Ñõåìà ïîâåäåíèÿ ÈÒ-ñàáîòàæíèêà
Äàííàÿ ñõåìà äåòàëèçèðîâàíà äî äèàãðàììû ïðè÷èííî-ñëåäñòâåííûõ ñâÿçåé (ÄÏÑÑ), 

èçîáðàæåííîé íà ðèñ. 2.
Â ðàìêàõ äàëüíåéøèõ èññëåäîâàíèé íåîáõîäèìî ïðîèçâåñòè ïðåîáðàçîâàíèå äàííîé 

äèàãðàììû â ïîëíîöåííóþ ïðîãíîçíóþ ìîäåëü è ðàçðàáîòàòü ìåòîäû óòî÷íåíèÿ ìîäåëè íà îñíîâå 
ñòàòèñòè÷åñêîé èíôîðìàöèè.



Ðèñ. 2. Äèàãðàììà ïðè÷èííî-ñëåäñòâåííûõ ñâÿçåé ÈÒ-ñàáîòàæà
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