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This research is devoted to the calculation of numerical values of the risk of information security breaches 
in the virtualization sector of an enterprise information system. To obtain numerical values of risk it is 
necessary to build a detailed model of threats. The result shows that when using virtual means of 
protection there is a possibility to reduce the value of risk.
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Â íàñòîÿùåå âðåìÿ òåõíîëîãèÿ âèðòóàëèçàöèè ñòàíîâèòñÿ âñå áîëåå ïîïóëÿðíîé. Èñïîëüçóÿ òåõíîëîãèþ 
âèðòóàëèçàöèè, ïðåäïðèÿòèÿ ìîãóò ñîêðàòèòü ðàñõîäû íà ðàçâèòèå è ïîääåðæêó ñâîåé ôèçè÷åñêîé 
èíôðàñòðóêòóðû, îáåñïå÷èòü íåïðåðûâíîñòü áèçíåñ-ïðîöåññîâ, óïðîñòèòü àäìèíèñòðèðîâàíèå.

Ïðè èñïîëüçîâàíèè òåõíîëîãèè âèðòóàëèçàöèè â èíôîðìàöèîííûõ ñèñòåìàõ (ÈÑ) ïðåäïðèÿòèé 
ðóêîâîäñòâî ñòàëêèâàåòñÿ ñ ïðîáëåìîé îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè (ÈÁ). Äëÿ 
îáåñïå÷åíèÿ áåçîïàñíîñòè äàííûõ â êëàñòåðå âèðòóàëèçàöèè äîëæíû áûòü îïðåäåëåíû, â ïåðâóþ 
î÷åðåäü, òðåáîâàíèÿ ê ñèñòåìå çàùèòû. Ìåðû ïî çàùèòå ñðåäû âèðòóàëèçàöèè äîëæíû èñêëþ÷àòü 
íåñàíêöèîíèðîâàííûé äîñòóï ê êîìïîíåíòàì âèðòóàëüíîé èíôðàñòðóêòóðû è ê èíôîðìàöèè, 
îáðàáàòûâàåìîé â âèðòóàëüíîé ñðåäå.

Äëÿ îïðåäåëåíèÿ àäåêâàòíîñòè è ïîëíîòû èñïîëüçóåìûõ ìåð çàùèòû îñóùåñòâëÿåòñÿ 
îöåíêà ðèñêà íàðóøåíèÿ ÈÁ â ñåãìåíòå âèðòóàëèçàöèè. Äëÿ ïîëó÷åíèÿ ÷èñëåííîé îöåíêè ðèñêà 
íåîáõîäèìî âûÿâèòü ïîòåíöèàëüíî âîçìîæíûå óãðîçû â ñðåäå âèðòóàëèçàöèè è óÿçâèìîñòè 
íà ïóòÿõ èõ ðàñïðîñòðàíåíèÿ. Â ðàáîòå ïðåäëîæåíà äåòàëèçèðîâàííàÿ ìîäåëü óãðîç â ñðåäå 
âèðòóàëèçàöèè. Ïðè ïîñòðîåíèè ìîäåëè óãðîç èñïîëüçóåòñÿ èíôîðìàöèÿ îá èíôðàñòðóêòóðå 
ñåãìåíòà âèðòóàëèçàöèè è ÈÑ â öåëîì, îá èñòî÷íèêàõ è îáúåêòàõ âîçìîæíûõ àòàê, î ïðàâàõ äîñòóïà 
è óñòàíîâëåííûõ ñðåäñòâàõ çàùèòû. Ìîäåëü ðàçðàáîòàíà ñ ó÷åòîì óãðîç íåñàíêöèîíèðîâàííîãî 
äîñòóïà ê ñåòè ïåðåäà÷è äàííûõ è èíôîðìàöèè, îáðàáàòûâàåìîé â âèðòóàëüíîé ñðåäå, ê 
êîìïîíåíòàì âèðòóàëüíîé èíôðàñòðóêòóðû, â òîì ÷èñëå ê ñðåäñòâàì óïðàâëåíèÿ âèðòóàëüíîé 
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èíôðàñòðóêòóðîé, ãèïåðâèçîðó, îáðàçàì âèðòóàëüíûõ ìàøèí è ñèñòåìå õðàíåíèÿ äàííûõ, 
õîñòîâûì è ãîñòåâûì îïåðàöèîííûì ñèñòåìàì. 

 Èñïîëüçóåòñÿ ìåòîä ðàñ÷åòà ðèñêîâ, ïðåäëîæåííûé â [1], àäàïòèðîâàííûé äëÿ ïðèìåíåíèÿ 
â ñðåäå âèðòóàëèçàöèè. Â êà÷åñòâå îáúåêòîâ àòàê Oi (i 1,3) ïðèíÿòû: áàçû äàííûõ è îáðàçû 
âèðòóàëüíûõ ìàøèí íà Storage System Server, ñèñòåìíîå ïðîãðàììíîå îáåñïå÷åíèå – ãèïåðâèçîð I 
òèïà, ðàáîòàþùèé ýêçåìïëÿð âèðòóàëüíîé ìàøèíû íà ñåðâåðå âû÷èñëèòåëüíîãî êëàñòåðà. Â êà÷åñòâå 
èñòî÷íèêîâ óãðîç )3,1( jS j  ðàññìîòðåíû: ïîëüçîâàòåëü ôèçè÷åñêîé ñåòè, íåàâòîðèçîâàííûé 
äëÿ ðàáîòû â âèðòóàëüíîì ñåãìåíòå, ñîòðóäíèê-ïîëüçîâàòåëü âèðòóàëüíîãî ñåãìåíòà, ðàáîòàþùèé 
íà îäíîì ôèçè÷åñêîì ñåðâåðå ñ àòàêóåìîé âèðòóàëüíîé ìàøèíîé è ñîòðóäíèê- ïîëüçîâàòåëü 
âèðòóàëüíîãî ñåãìåíòà, àòàêóþùèé âèðòóàëüíóþ ìàøèíó, çàïóùåííóþ íà äðóãîì ôèçè÷åñêîì 
ñåðâåðå. Âåñà ïðîìåæóòî÷íûõ êîíöåïòîâ 1,zzw  ìåæäó èñòî÷íèêàìè óãðîç è îáúåêòàìè àòàê – ýòî 
óÿçâèìîñòè àïïàðàòóðû ñâÿçè, ôèçè÷åñêèõ è âèðòóàëüíûõ ñðåäñòâ çàùèòû, ìåõàíèçìîâ çàùèòû 
îïåðàöèîííîé ñèñòåìû. Êàæäîìó ïðîìåæóòî÷íîìó êîíöåïòó ñîîòâåòñòâóåò çíà÷åíèå óÿçâèìîñòè 
èç Ìåæäóíàðîäíîé áàçû äàííûõ National Vulnerability Database [2]. 

 Îò îäíîãî èñòî÷íèêà óãðîçû ê îäíîìó îáúåêòó àòàêè ìîæåò áûòü êàê îäèí, òàê è 
íåñêîëüêî ïóòåé ðåàëèçàöèè óãðîç. Ê îäíîìó îáúåêòó àòàêè âîçìîæíû óãðîçû êàê îò îäíîãî, 
òàê è îò íåñêîëüêèõ èñòî÷íèêîâ àòàê. Âåðîÿòíîñòü óãðîçû íà îäíîì ïóòè ðåàëèçàöèè, îò îäíîãî 
èñòî÷íèêà ê îäíîìó îáúåêòó Pij, âû÷èñëÿåòñÿ êàê ïðîèçâåäåíèå âåñîâ óÿçâèìîñòåé ïðîìåæóòî÷íûõ 
êîíöåïòîâ è âåðîÿòíîñòè àêòèâèçàöèè äàííîãî ïóòè. Ðåçóëüòèðóþùàÿ âåðîÿòíîñòü óãðîçû ê 
i -ìó èíôîðìàöèîííîìó îáúåêòó îïðåäåëÿåòñÿ ñ ó÷åòîì îáùåãî êîëè÷åñòâà èñòî÷íèêîâ àòàê. 
Äëÿ äàëüíåéøèõ ðàñ÷åòîâ âûáèðàåòñÿ òîò ïóòü îò èñòî÷íèêà ê îáúåêòó, êîòîðîìó ñîîòâåòñòâóåò 
íàèáîëüøåå çíà÷åíèå âåðîÿòíîñòè.

Ðàñ÷åòíûé ïðèìåð ïîêàçàë âîçìîæíîñòü ïîâûøåíèÿ çàùèùåííîñòè ñåãìåíòà âèðòóàëèçàöèè 
ÈÑ â 1,7 ðàçà çà ñ÷åò èñïîëüçîâàíèÿ âèðòóàëüíûõ ñðåäñòâ çàùèòû Virtual Firewall/VPN è 
Virtual IPS, çíà÷åíèÿ óÿçâèìîñòåé êîòîðûõ â [2] ñîîòâåòñòâóþò 0,49 è 0,68.
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