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Selection of network security systems (NSS) that are sufficient for implementation of information security 
(IS) policies is one of the major steps of IS policy management process. The paper describes existing 
methods for selection of NSS, outlines their peculiarities and drawbacks, and presents a method for 
selection of NSSs, which takes into account their cost.
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ÌÅÒÎÄÈÊÈ ÂÛÁÎÐÀ ÑÅÒÅÂÛÕ ÑÐÅÄÑÒÂ ÇÀÙÈÒÛ ÈÍÔÎÐÌÀÖÈÈ 
Â ÑÎÎÒÂÅÒÑÒÂÈÈ Ñ ÏÎËÈÒÈÊÀÌÈ ÈÍÔÎÐÌÀÖÈÎÍÍÎÉ 

ÁÅÇÎÏÀÑÍÎÑÒÈ

Âûáîð ñðåäñòâ çàùèòû èíôîðìàöèè, íåîáõîäèìûõ äëÿ ðåàëèçàöèè ïîëèòèê èíôîðìàöèîííîé 
áåçîïàñíîñòè (äàëåå – ïîëèòèê), ÿâëÿåòñÿ îäíèì èç ýòàïîâ ïðîöåññà óïðàâëåíèÿ ïîëèòèêàìè [1]. Â 
ñèëó áîëüøîãî ÷èñëà ïîëèòèê äëÿ èíôîðìàöèîííî-òåëåêîììóíèêàöèîííûõ ñåòåé (äàëåå – ñåòåé) â 
îðãàíèçàöèÿõ [2], ñ ðîñòîì ÷èñëà ñåòåâûõ ñðåäñòâ çàùèòû èíôîðìàöèè (ÑÑÇÈ), à òàêæå ñëîæíîñòüþ 
ÑÑÇÈ è îãðàíè÷åííîñòüþ ðåñóðñîâ [3], ïðîáëåìà âûáîðà ÑÑÇÈ äëÿ ðåàëèçàöèè ïîëèòèê ÿâëÿåòñÿ 
àêòóàëüíîé. Îäíàêî ìåòîäèêè âûáîðà ÑÑÇÈ, ñîîòâåòñòâóþùèõ ïîëèòèêàì, ïðåäñòàâëåíû íå òàê 
øèðîêî â ëèòåðàòóðå, êàê ÿçûêè çàäàíèÿ ïîëèòèê (îäíî èç èññëåäîâàíèé ÿçûêîâ ïðåäñòàâëåíî â [4]). 
Ðàññìîòðèì òå èç íèõ, ÷òî ïðåäñòàâëåíû â [5, 6]. 

Ìåòîäèêà [5] ïðèìåíÿåòñÿ äëÿ íàõîæäåíèÿ â ñåòè ÑÑÇÈ, êîòîðûå ìîãóò ïðèìåíÿòüñÿ 
äëÿ ðåàëèçàöèè ïîëèòèêè. Åñëè â ñåòè íå ïðèñóòñòâóþò ÑÑÇÈ, îáëàäàþùèå òðåáóåìîé äëÿ 
ðåàëèçàöèè ïîëèòèêè ôóíêöèîíàëüíîñòüþ, òî â ñåòè èùóòñÿ ÑÑÇÈ ñ «ïî÷òè ýêâèâàëåíòíîé» 
ôóíêöèîíàëüíîñòüþ, ïîçâîëÿþùåé ÷àñòè÷íî ðåàëèçîâàòü ïîëèòèêó. Ïðè ýòîì ñðåäè ïî÷òè 
ýêâèâàëåíòíûõ ÑÑÇÈ âûáèðàþòñÿ òàêèå, ïðè ïðèìåíåíèè êîòîðûõ ðèñê, ñâÿçàííûé ñ íåïîëíîé 
ðåàëèçàöèåé ïîëèòèêè, ìèíèìàëåí. Íåäîñòàòêàìè äàííîé ìåòîäèêè ÿâëÿþòñÿ îòñóòñòâèå 
ôîðìàëüíîãî êðèòåðèÿ íàõîæäåíèÿ ïî÷òè ýêâèâàëåíòíûõ ÑÑÇÈ, à òàêæå ðàññìîòðåíèå òîëüêî 
òåõ ÑÑÇÈ, êîòîðûå óæå ðàçìåùåíû â ñåòè.

Â [6] ïðåäñòàâëåíà ìåòîäèêà, ïîçâîëÿþùàÿ ðàçìåñòèòü ÑÑÇÈ â ñåòè òàêèì îáðàçîì, ÷òîáû 
îáåñïå÷èòü ìàêñèìàëüíûé óðîâåíü çàùèùåííîñòè ñåðâèñîâ â ñåòè ïðè ñîáëþäåíèè îãðàíè÷åíèé 
íà ñòîèìîñòü ÑÑÇÈ è íà äîñòóïíîñòü ñåðâèñîâ. ÑÑÇÈ â ðàìêàõ ìåòîäèêè ðàçäåëåíû íà ÷åòûðå 
êëàññà, ñðåäè êîòîðûõ ïðîèçâîäèòñÿ âûáîð: îñóùåñòâëÿþùèå ôèëüòðàöèþ ñåòåâîãî òðàôèêà 
(ìåæñåòåâûå ýêðàíû), ïðîâåðêó ñîäåðæèìîãî òðàôèêà (ñèñòåìû îáíàðóæåíèÿ âòîðæåíèé), 
äîâåðåííîå âçàèìîäåéñòâèå (âèðòóàëüíûå ÷àñòíûå ñåòè) è ïåðåàäðåñàöèþ òðàôèêà (ïðîêñè-
ñåðâåðû). Íåäîñòàòîê ìåòîäèêè– ðàññìîòðåíèå òîëüêî äàííûõ ÷åòûðåõ êëàññîâ ÑÑÇÈ.

Äàëåå ïðåäñòàâëåí ñïîñîá íàõîæäåíèÿ îïòèìàëüíîãî ÑÑÇÈ, îáëàäàþùåãî ôóíêöèîíàëüíûìè 
âîçìîæíîñòÿìè äëÿ ðåàëèçàöèè ïîëèòèê, ó÷èòûâàþùèé ñòîèìîñòü ÑÑÇÈ.

Ïóñòü ÑÑÇÈ çàäàíî êàê îäíî èëè ñîâîêóïíîñòü íåñêîëüêèõ ïðîñòûõ ÑÑÇÈ. Ïðîñòîå 
ÑÑÇÈ, â ñâîþ î÷åðåäü, ÿâëÿåòñÿ àáñòðàêòíûì âû÷èñëèòåëüíûì óñòðîéñòâîì (àâòîìàòîì), 
ïðåîáðàçóþùèì âõîäíîé ñåòåâîé òðàôèê â âûõîäíîé ñåòåâîé òðàôèê è âñïîìîãàòåëüíóþ 
èíôîðìàöèþ (çàïèñè æóðíàëîâ ðåãèñòðàöèè ñîáûòèé, ñîîáùåíèÿ î íàðóøåíèÿõ ïîëèòèê â ñåòè) ñ 
ó÷åòîì çàäàííûõ ïîëèòèê. Ïóñòü ìíîæåñòâî ïðîñòûõ ÑÑÇÈ ðàçáèòî íà êëàññû ýêâèâàëåíòíîñòè 



òàêèì îáðàçîì, ÷òî âñå ïðîñòûå ÑÑÇÈ â ðàìêàõ êëàññà ïðîèçâîäÿò îäèíàêîâûå âûõîäû ïðè 
îäèíàêîâûõ âõîäàõ â ñîîòâåòñòâèè ñ íåêîòîðûìè ïîëèòèêàìè (ôîðìàëüíîå îïèñàíèå ìîäåëè 
ÑÑÇÈ è êëàññèôèêàöèè âûõîäèò çà ðàìêè äàííîé ñòàòüè). Ïðîñòûå ÑÑÇÈ ïî ñóòè îïðåäåëÿþò 
ôóíêöèîíàëüíûå âîçìîæíîñòè ÑÑÇÈ (äàëåå ïðîñòûå ÑÑÇÈ íàçûâàþòñÿ ôóíêöèÿìè). Òàêèì 
îáðàçîì, êàæäîå ÑÑÇÈ âêëþ÷àåò â ñåáÿ îäíó èëè íåñêîëüêî ôóíêöèé, êàæäàÿ èç êîòîðûõ 
ïðèíàäëåæèò íåêîòîðîìó êëàññó ýêâèâàëåíòíîñòè.

Êëàññèôèêàöèÿ ïîçâîëÿåò íàçíà÷èòü êàæäîìó ÑÑÇÈ F    (ãäå – ìíîæåñòâî âñåõ 
ÑÑÇÈ) ñëåäóþùèé ðåéòèíã R: RF = 

i  
WFi
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, ãäå WFi

>0 – âåñîâîé êîýôôèöèåíò ôóíêöèè 
èç êëàññà ýêâèâàëåíòíîñòè Fi (âñå ôóíêöèè, ïðèíàäëåæàùèå îäíîìó êëàññó ýêâèâàëåíòíîñòè, 
èìåþò îäèíàêîâûé âåñîâîé êîýôôèöèåíò), êîòîðûé ìîæåò áûòü âû÷èñëåí ìåòîäîì ýêñïåðòíûõ 
îöåíîê; IFFi

 {0,1} – èíäèêàòîð, êîòîðûé ïîêàçûâàåò, âêëþ÷åíà ëè â ñîñòàâ ÑÑÇÈ F ôóíêöèÿ 
èç êëàññà Fi

. Âåñîâîé êîýôôèöèåíò îïðåäåëÿåò çíà÷èìîñòü êîíêðåòíîé ôóíêöèè, åãî çíà÷åíèå 
ïðÿìî ïðîïîðöèîíàëüíî êîëè÷åñòâó óÿçâèìîñòåé, êîòîðûå ïîçâîëÿåò óñòðàíèòü äàííàÿ ôóíêöèÿ, 
è êðèòè÷íîñòè êàæäîé èç óÿçâèìîñòåé: WFi

 = 
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FiSj, ãäå Vj
Fi {0,1} – èíäèêàòîð, óêàçûâàþùèé 

íà òî, ÷òî Fi  óñòðàíÿåò j -óþ óÿçâèìîñòü, Sj – ñòåïåíü êðèòè÷íîñòè j-é óÿçâèìîñòè.
Êëàññèôèêàöèÿ ïðîñòûõ ÑÑÇÈ ïîçâîëÿåò âûáðàòü ÑÑÇÈ ñ òðåáóåìûìè ôóíêöèÿìè. 

Íàïðèìåð, åñëè äëÿ ðåàëèçàöèè ïîëèòèêè íà ãðàíèöå ñåòè èëè ñåãìåíòà ñåòè íåîáõîäèìû ôóíêöèé 
èç êëàññîâ Fi1

, Fi2
, ..., Fik

, òî ñ ýòîé öåëüþ âûáèðàåòñÿòî ÑÑÇÈ,êîòîðîå âêëþ÷àåò â ñåáÿ ôóíêöèè 
èç äàííûõêëàññîâ. Åñëè òàêèõ ÑÑÇÈ íåñêîëüêî, òî îïòèìàëüíûì ìîæåò ÿâëÿòüñÿ òî èç íèõ, 
êîòîðîå èìååò ìàêñèìàëüíîå çíà÷åíèå îòíîøåíèÿ ðåéòèíãà ê öåíå, òîåñòü öåëåâàÿ ôóíêöèÿ çàäàåòñÿ 
ñëåäóþùèì îáðàçîì: , ãäå CF – ñòîèìîñòü ÑÑÇÈ F. Ïðè ýòîì îãðàíè÷åíèå èìååò âèä: 
CF Climit, F {F: Fl {Fi1

, Fi2
, ..., Fik}, I

F
Fl
 =1}    , ãäå Climit – âûäåëåííûé áþäæåò.

Ñ ïðèìåíåíèåì äàííîé êëàññèôèêàöèè ìîãóò áûòü ñôîðìóëèðîâàíû è äðóãèå çàäà÷è 
îïòèìèçàöèè. Ïóñòü äëÿ ðåàëèçàöèè ïîëèòèêè íåîáõîäèìî ÑÑÇÈ ñ òåì æå íàáîðîì ôóíêöèé, 
÷òî è â ïðåäûäóùåì ñëó÷àå. Îïòèìàëüíûì ìîæåò ñ÷èòàòüñÿ òî ÑÑÇÈ, êîòîðîå èìååò 
ìàêñèìàëüíûé ðåéòèíã è ïðè ýòîì åãî ñòîèìîñòü íå âûõîäèò çà ðàìêè âûäåëåííîãî áþäæåòà 
(Climit). Â òàêîì ñëó÷àå öåëåâàÿ ôóíêöèÿ çàäàåòñÿ ñëåäóþùèì îáðàçîì: RF max, îãðàíè÷åíèÿ 
èìåþò âèä: CF Climit, F {F: Fl {Fi1

, Fi2
, ..., Fik}, I

F
Fl

 =1}   . Ïóñòü òåïåðü òðåáóåòñÿ 
íàéòè ÑÑÇÈ ñ ìèíèìàëüíîé ñòîèìîñòüþ, òîãäà öåëåâàÿ ôóíêöèÿ è îãðàíè÷åíèÿ èìåþò âèä: 
          F {F: Fl {Fi1

, Fi2
, ..., Fik}, I

F
Fl
 =1}

Åñëè íå ñóùåñòâóåò ÑÑÇÈ, âêëþ÷àþùèõ âñå òðåáóåìûå ôóíêöèè, òî ïðåäñòàâëåííûå âûøå 
çàäà÷è ôîðìóëèðóþòñÿ ñ ó÷åòîì âûáîðà êîìáèíàöèé ÑÑÇÈ, âêëþ÷àþùèõ òðåáóåìûå ôóíêöèè. 
Â äàííîì ñëó÷àå öåëåâàÿ ôóíêöèÿ ïåðâîé çàäà÷è çàäàåòñÿ ñ ó÷åòîì ñóììàðíûõ ðåéòèíãîâ äëÿ 
êàæäîé êîìáèíàöèè ÑÑÇÈ: ,ãäå ,  – ìíîæåñòâî 
ÑÑÇÈ, âõîäÿùèõ â êîìáèíàöèþ. Îãðàíè÷åíèÿ çàäàþòñÿ ñëåäóþùèì îáðàçîì: CF Climit, 

Àíàëîãè÷íî çàäàþòñÿ öåëåâûå ôóíêöèè è 
îãðàíè÷åíèÿ äëÿ äâóõ äðóãèõ çàäà÷.
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A. V. Iuzbashev
Detecting System of Nested Hardware Virtual Machine Monitor

Key words: hypervisor, hardware virtual machine monitor, Intel Vt-x
Method of nested hardware virtual machine monitor detection was proposed in this work. The method is 
based on HVM timing attack. In case of HVM presence in system, the number of different instruction 
sequences execution time values will increase. We used this property as indicator in our detection system.

À. Â. Þçáàøåâ

ÑÏÎÑÎÁ ÎÁÍÀÐÓÆÅÍÈß ÂËÎÆÅÍÍÛÕ ÌÎÍÈÒÎÐÎÂ 
ÂÈÐÒÓÀËÜÍÛÕ ÌÀØÈÍ

Òåõíîëîãèÿ àïïàðàòíîé âèðòóàëèçàöèè çà ïîñëåäíèå ãîäû ïîëó÷èëà øèðîêîå ðàñïðîñòðàíåíèå. 
Áîëüøèíñòâî âûïóñêàåìûõ ïðîöåññîðîâ êîìïàíèé Intel è AMD ïîääåðæèâàþò äàííóþ òåõíîëî-
ãèþ [1]. 

Ìîíèòîð âèðòóàëüíûõ ìàøèí (ÌÂÌ) ïðåäñòàâëÿåò ñîáîé ïðîãðàììíóþ ïðîñëîéêó, 
ðàáîòàþùóþ ìåæäó àïïàðàòíîé ÷àñòüþ è ÿäðîì îïåðàöèîííîé ñèñòåìû (ÎÑ) è êîíòðîëèðóþùóþ 
âñå ðåñóðñû îïåðàöèîííîé ñèñòåìû. Ñòîèò îòìåòèòü, ÷òî íå ñóùåñòâóåò øòàòíûõ ñðåäñòâ 
îáíàðóæåíèÿ ÌÂÌ. Òàêæå âàæíûì ìîìåíòîì ÿâëÿåòñÿ òî, ÷òî óãðîçà âíåäðåíèÿ ÌÂÌ ìîæåò 
èñõîäèòü êàê îò ïîñòàâùèêîâ îáîðóäîâàíèÿ, òàê è îò ïîñòàâùèêîâ ïðîãðàììíîãî îáåñïå÷åíèÿ. 
Îñíîâíîé îñîáåííîñòüþ âíåäðåíèÿ ÌÂÌ ÿâëÿåòñÿ òîò ôàêò, ÷òî âîçìîæíà óñòàíîâêà áåç 
èçìåíåíèÿ ìèêðîïðîãðàììû BIOS è çàãðóçî÷íîé çàïèñè æåñòêîãî äèñêà, ïîñðåäñòâîì óñòàíîâêè 
äðàéâåðà ÎÑ, êîòîðûé ïîçâîëÿåò ïåðåâåñòè ñèñòåìó â ãîñòåâîé ðåæèì ðàáîòû [2].


