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A. V. Iuzbashev
Detecting System of Nested Hardware Virtual Machine Monitor

Key words: hypervisor, hardware virtual machine monitor, Intel Vt-x
Method of nested hardware virtual machine monitor detection was proposed in this work. The method is 
based on HVM timing attack. In case of HVM presence in system, the number of different instruction 
sequences execution time values will increase. We used this property as indicator in our detection system.

À. Â. Þçáàøåâ

ÑÏÎÑÎÁ ÎÁÍÀÐÓÆÅÍÈß ÂËÎÆÅÍÍÛÕ ÌÎÍÈÒÎÐÎÂ 
ÂÈÐÒÓÀËÜÍÛÕ ÌÀØÈÍ

Òåõíîëîãèÿ àïïàðàòíîé âèðòóàëèçàöèè çà ïîñëåäíèå ãîäû ïîëó÷èëà øèðîêîå ðàñïðîñòðàíåíèå. 
Áîëüøèíñòâî âûïóñêàåìûõ ïðîöåññîðîâ êîìïàíèé Intel è AMD ïîääåðæèâàþò äàííóþ òåõíîëî-
ãèþ [1]. 

Ìîíèòîð âèðòóàëüíûõ ìàøèí (ÌÂÌ) ïðåäñòàâëÿåò ñîáîé ïðîãðàììíóþ ïðîñëîéêó, 
ðàáîòàþùóþ ìåæäó àïïàðàòíîé ÷àñòüþ è ÿäðîì îïåðàöèîííîé ñèñòåìû (ÎÑ) è êîíòðîëèðóþùóþ 
âñå ðåñóðñû îïåðàöèîííîé ñèñòåìû. Ñòîèò îòìåòèòü, ÷òî íå ñóùåñòâóåò øòàòíûõ ñðåäñòâ 
îáíàðóæåíèÿ ÌÂÌ. Òàêæå âàæíûì ìîìåíòîì ÿâëÿåòñÿ òî, ÷òî óãðîçà âíåäðåíèÿ ÌÂÌ ìîæåò 
èñõîäèòü êàê îò ïîñòàâùèêîâ îáîðóäîâàíèÿ, òàê è îò ïîñòàâùèêîâ ïðîãðàììíîãî îáåñïå÷åíèÿ. 
Îñíîâíîé îñîáåííîñòüþ âíåäðåíèÿ ÌÂÌ ÿâëÿåòñÿ òîò ôàêò, ÷òî âîçìîæíà óñòàíîâêà áåç 
èçìåíåíèÿ ìèêðîïðîãðàììû BIOS è çàãðóçî÷íîé çàïèñè æåñòêîãî äèñêà, ïîñðåäñòâîì óñòàíîâêè 
äðàéâåðà ÎÑ, êîòîðûé ïîçâîëÿåò ïåðåâåñòè ñèñòåìó â ãîñòåâîé ðåæèì ðàáîòû [2].



Áûëè ïðîàíàëèçèðîâàíû îñîáåííîñòè âðåìåíè âûïîëíåíèÿ ïîñëåäîâàòåëüíîñòè èíñòðóêöèé. 
Ïóñòü â ñëó÷àå ïðèñóòñòâèÿ ÌÂÌ â ñèñòåìå êîëè÷åñòâî ðàçëè÷íûõ âîçìîæíûõ çíà÷åíèé âðåìåíè 
âûïîëíåíèÿ îäíîé ïåðåõâàòûâàåìîé èíñòðóêöèè ñîñòàâëÿåò n1, â ñëó÷àå îòñóòñòâèÿ ÌÂÌ äàííàÿ 
âåëè÷èíà ñîñòàâëÿåò n2, ãäå n1 >> n2. Â òðàññå âûïîëíÿþòñÿ ïîñëåäîâàòåëüíî k ïåðåõâàòûâàåìûõ 
èíñòðóêöèé. Ñëåäîâàòåëüíî, âîçìîæíî n1

k è n2
k çíà÷åíèé âðåìåíè âûïîëíåíèÿ ñîîòâåòñòâåííî â ñëó÷àå 

ïðèñóòñòâèÿ è îòñóòñòâèÿ â ñèñòåìå ÌÂÌ. Ðàññìîòðèì ñëó÷àé, åñëè äëèíà òðàññû ïåðåõâàòûâàåìûõ 
èíñòðóêöèé óâåëè÷èòñÿ íà îäíó èíñòðóêöèþ, ïîëó÷èì ÷èñëî âîçìîæíûõ âàðèàíòîâ çíà÷åíèé âðåìåíè 
âûïîëíåíèÿ n1

k + 1 è n2
k + 1. Ìîæíî ïîäñ÷èòàòü âîçìîæíîå êîëè÷åñòâî çíà÷åíèé, íà êîòîðîå ïðîèçîøëî 

óâåëè÷åíèå â ñëó÷àå óâåëè÷åíèÿ òðàññû ïåðåõâàòûâàåìûõ èíñòðóêöèé. Ïîëó÷àåì n1 = n1
k(n1 – 1) è  

n2 = n2
k(n2 – 1), ó÷èòûâàÿ ôàêò, ÷òî n1 >> n2, ïîëó÷àåì, ÷òî â ñëó÷àå ïðèñóòñòâèÿ ÌÂÌ ïðè óâåëè÷åíèè 

äëèíû òðàññû ïåðåõâàòûâàåìûõ èíñòðóêöèé ïðîèñõîäèò óâåëè÷åíèå êîëè÷åñòâà ïðèíèìàåìûõ çíà÷åíèé 
íà áîëüøóþ âåëè÷èíó, íåæåëè â ñëó÷àå îòñóòñòâèÿ ÌÂÌ â ñèñòåìå. 

Âûÿâëåííûé ïðèçíàê ïîçâîëèë ñîçäàòü ñèñòåìó îáíàðóæåíèÿ âëîæåííûõ ìîíèòîðîâ 
âèðòóàëüíûõ ìàøèí, èñïîëüçóþùèõ òåõíîëîãèþ àïïàðàòíîé âèðòóàëèçàöèè êîìïàíèè Intel. 
Ñèñòåìà îáíàðóæåíèÿ ïðîèçâîäèò èçìåðåíèå âðåìåíè âûïîëíåíèÿ ïîñëåäîâàòåëüíîñòè èíñòðóêöèé 
ïðè ïîìîùè ñ÷åò÷èêà ñèñòåìíûõ òàêòîâ, êîìàíäîé RDTSC. Ïîñëåäîâàòåëüíîñòü êîìàíä 
ôîðìèðóåòñÿ èç èíñòðóêöèé CPUID, êîòîðîé âûçûâàþò áåçóñëîâíûé ïåðåõâàò óïðàâëåíèÿ íà 
îáðàáîò÷èê ÌÂÌ [3]. 

Ðàçðàáîòàííàÿ ñèñòåìà ïîçâîëÿåò îáíàðóæèòü êàê îäèí ÌÂÌ, òàê è íåñêîëüêî âëîæåííûõ 
ÌÂÌ â ñëó÷àå ïðîòèâîäåéñòâèÿ îáíàðóæåíèÿ ñî ñòîðîíû ÌÂÌ èçìåíåíèåì ñ÷åò÷èêà ñèñòåìíûõ 
òàêòîâ.
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