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The main reason of the research is how to use fuzzy search method for information security of 
Hi Education or some similar purposes. So many sensitive information leaks are through non 
classified documents legal publishing. That’s why many intelligence services so love to use 
the «mosaic» information collection method. This article is about how to prevent it. 
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МЕТОД НЕЧЕТКОГО ПОЛНОТЕКСТОВОГО ПОИСКА ДЛЯ ЗАДАЧИ  
ИНФОМАЦИОННОЙ БЕЗОПАСНОСТИ В ВЫСШЕЙ ШКОЛЕ 

 

Настоящая работа посвящена разработке подхода к задаче анализа текстов ис-
пользующихся при документальном и научно техническом обмене учебного заведения, 
ведущего как открытые, так и конфиденциальные работы. Как известно из практики 
разведывательной деятельности и промышленного шпионажа во всех странах, большой 
процент полезной информации получается в результате просеивания публикаций в от-
крытой печати и составления информационной «мозаики», позволяющей судить о кон-
фиденциальном содержимом без его получения в явном виде.  

В этом контексте весьма продуктивным видится подход к обеспечению безопас-
ности конфиденциальных данных, которые содержатся или могут содержаться в науч-
ных и учебных материалах, при котором контрмеры принимаются путем включения в 
контур информационной безопасности предприятия системы нечеткого полнотекстово-
го поиска. В задачу такой системы входит выходной контроль открытой текстовой до-
кументации, легально выходящей за пределы контура информационной безопасности 
предприятия предположительно не содержащей конфиденциальных сведений.  

Метод выходного контроля информации. Исходными данными для такой системы 
являются тексты документов, отнесенные к конфиденциальным сведениям и находя-
щиеся в информационной базе на защищенных серверах внутри контура информацион-
ной безопасности предприятия. Любой исходящий документ, покидающий контур ин-
формационной безопасности, должен пройти анализ, при котором определяется степень 
его подобия с любым из документов, находящихся в базе конфиденциальных. Резуль-
тат анализа, выраженный в количественной мере называемой релевантностью, показы-
вает специалисту по информационной безопасности предприятия на возможную потен-
циальную утечку конфиденциальных сведений.  

Ключевой момент в этом процессе – сравнение двух текстов. 
Понятие «сравнение» в контексте поставленной задачи сводится к отысканию по-

хожих документов или фрагментов документов с количественной оценкой степени этой 
похожести – релевантности. 

С точки зрения информационных технологий эта задача представляет нахождение 
похожих фрагментов текстов и относится к области нечеткого поиска. 

Исследование типов современных поисковых систем и анализ современного со-
стояния разработок [1–3] показал, что на фоне достаточно широкого разнообразия ме-
тодов нечеткого поиска существует ряд проблем стоящих на пути решения этой задачи: 

– на данный момент в «мире поиска» наблюдается явное доминирование именно 
фразовых поисковиков как в корпоративном секторе, так и в глобальном интернет-
хаосе. То есть запросом является одно или несколько слов – короткая фраза; 
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– в явном виде ни один из опубликованных методов нечеткого поиска не подхо-
дит для решения поставленной задачи, а именно: нахождения похожих фрагментов тек-
стовых документов с количественной оценкой степени похожести во временных рам-
ках оперативного документооборота. 

Предлагаемая методика количественного определения степени похожести доку-
ментов, будем называть ее релевантностью, заключается в следующем: [4,5 ] 

Всё множество текстовых документов поисковой базы рассматривается как ряд 
своеобразных графических изображений, в которых пикселем или минимальным гра-
фическим примитивом является одно слово документа. Таким образом, результат срав-
нения – это совокупность совпадений слов в исследуемом тексте документа и поиско-
вом шаблоне с учетом их взаимного (геометрического) расположения на странице тек-
ста, указывающего на плотность таких совпадений.  

Места концентрации совпавших слов будут частными вариантами результата по-
иска по сходству. Они будут состоять из цепочки слов, т.е. последовательности слов 
запроса, расположенных друг от друга на расстоянии, не более некоторой задаваемой 
константы, регулирующей допустимую к рассмотрению степень подобия. Релевант-
ность, рассчитанная для каждой из таких цепочек, дает аддитивный вклад в общую 
оценку релевантности сравниваемых текстов [6]. 

На базе разработанного поискового метода была создана программная система 
[7], обладающая рядом интересных функциональных возможностей, как то: 

инвариантность по отношению к тексту (не зависит от структуры и форматирова-
ния); 

лингвонезависимость (применима к текстам на разных языках). 
Кроме того, результаты работы могут быть использованы и в других областях 

применения, весьма востребованных в высшей школе (как то, например, решение про-
блемы плагиата, в рефератах, докладах, курсовых, а также научных работах студентов). 
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