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Е. И. Гончаров

АВТОМАТИЧЕСКАЯ ДЕОБФУСКАЦИЯ ИСПОЛНЯЕМОГО КОДА, 
ЗАЩИЩЕННОГО С ПРИМЕНЕНИЕМ ВИРТУАЛЬНЫХ МАШИН

Обфускация, или запутывание кода, – это модификация кода программы таким образом, что 
она полностью сохраняет свою функциональность, но анализ и понимание алгоритмов ее работы 
значительно усложняются. Обфускация может применяться как для защиты законных интересов 
(например, для сокрытия авторских алгоритмов), так и для маскировки недекларированных 
возможностей ПО. Причем использование запутывания кода во вредоносном ПО в настоящий 
момент крайне широко распространено. Таким образом, для анализа подобных программ 
автоматизирование деобфускации, или «распутывания кода», является актуальной проблемой.

Для деобфускации бинарного кода, запутанного с использованием непрозрачных предикатов, 
свойства полиморфизма и добавления «мертвого» кода, достаточно успешно применяются методы 
символьного исполнения и абстрактной интерпретации [1]. В то же время код, защищенный с 
помощью виртуальных машин, все еще представляет серьезную проблему, так как успешность анализа 
сильно зависит от опыта аналитика. В этой работе описывается разрабатываемый автоматический 
метод деобфускации виртуальных машин класса «decode-dispatch», в основе которого лежат 
указанные методы символьного исполнения и абстрактной интерпретации, учитывающие характерные 
особенности данного класса. В случае успеха в разработке данного метода решение этой актуальной 
задачи перейдет из разряда трудоемких в разряд примитивных.
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