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Российская кРиптогРафия в IdM-системах

Для чего нужны IdM-системы?
сколько времени и усилий тратит пользователь сети, когда он в течение дня не раз проходит процедуру 
аутентификации, чтобы получить доступ к серверам, предоставляющим различные услуги, будь то 
сервис электронной почты или корпоративный веб-сервер? какое количество серверов надежно 
или, может, не очень хранит идентификационные данные пользователя? каким образом провайдеры 
услуг и администраторы систем безопасности должны обрабатывать учетные записи пользователей, 
чтобы иметь возможность вовремя отслеживать устаревшую информацию и справляться с постоянно 
возрастающим потоком новых данных, обеспечивая их необходимую защиту?

Решить все эти проблемы и вопросы позволяют системы управления идентификационной 
информацией (Identity Management). Управление идентификационной информацией (IdM) – 
это взаимодействие бизнес-процессов и технологий, направленное на автоматизацию процедуры 
аутентификации пользователей в системе (например, в сети или в корпоративной системе безопас-
ности) и контроля доступа к ресурсам системы, основанного на соответствии аутентифицированного 
субъекта с его правами и ограничениями.

IdM-системы реализуют аутентификацию на основе утверждений (Claim-based authentica-
tion, CBA) [1]. модель CBA строится с участием трех сторон: целевое приложение (Цп) –  
веб-приложение или сервис, которым требуются утверждения, удостоверяющие полномочия 
пользователя, центр идентификации (Ци) – веб-сервис или приложение, выпускающее  
и подписывающее электронные идентификаторы, содержащие сведения о пользователе, и, наконец, 
пользователь. Данные пользователя хранятся в его электронном идентификаторе, удостоверенном 
Ци, но именно пользователь определяет, кому будет известна его идентификационная информация,  
а также какая именно часть информации будет раскрыта. также аутентификация на основе 
утверждений обладает следующими преимуществами:

освобождает Цп от процесса проведения аутентификации, •	
поддерживает различные сценарии аутентификации (Ци может использовать билет •	

Kerberos, сертификаты X.509, логин/пароль, маркер безопасности),
концентрирует информацию на стороне Ци и тем самым упрощает управление ею,•	
позволяет пользователю, не раскрывая свои идентификационные данные (обычно логин •	

и пароль, используемые на стороне Ци), получать доступ к ресурсам, сообщая провайдерам 
только сформированные Ци утверждения.

Протоколы
в настоящее время разработан целый набор стандартных протоколов, обеспечивающих 

взаимодействие участников аутентификации на основе утверждений. общая схема данных 
протоколов представлена на рис. 1. взаимодействие начинается с пользовательского запроса 
на доступ к ресурсам. Целевое приложение определяет список требований, которым должен 
удовлетворять пользователь для успешного прохождения процедуры идентификации, т. е. 
определяет формат идентификационных данных, а также центры идентификации, которым оно 
доверяет. при условии, что пользователь успешно проходит процедуру аутентификации, центр 
идентификации предоставляет целевому приложению электронный идентификатор пользователя, 
защищенный криптографическими средствами. На основании содержимого идентификатора Цп 
принимает решение о предоставлении пользователю доступа к запрашиваемым ресурсам.
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Рис. 1. Общая схема базовых протоколов CBA
поставщиком идентификации может быть сам пользователь, в этом случае он сам 

формирует электронный идентификатор. Например, если для входа на сайт необходимо 
предоставить адрес электронной почты, пользователь просто выбирает свой адрес, и никакого 
подтверждения не требуется.

в корпоративных системах часто возникает необходимость позволить пользователям одной 
организации получать доступ к приложениям другой организации. оптимальным решением, 
снижающим риски безопасности, связанные с созданием учетных данных внешних пользователей, 
будет разрешить им использовать уже существующие у них в компании учетные записи. в таком 
случае требуется создание механизма интегрированной аутентификации. в рамках организации 
систем управления идентификационными данными описывается взаимодействие различных Ци. 
отношения между двумя центрами идентификации выстраиваются по вышеуказанной схеме: один из 
Ци выступает в качестве Цп, доверяющего второму Ци. Данный механизм также используется, 
если компоненты IdM-систем являются продуктами разных компаний-разработчиков. 

существует несколько основных протоколов, реализующих рассматриваемую схему 
аутентификации:

основанный на стандартах WS - * протокол с использованием пассивного клиента,•	
основанный на стандартах WS - * протокол с использованием активного клиента,•	
семейство протоколов Liberty,•	
протокол SAML,•	
протокол OpenId,•	
протокол OAuth.•	

Протоколы, основанные на стандартах WS - *
в первом варианте под пассивным клиентом подразумевается то, что на компьютере 

пользователя необходим только браузер. взаимодействие и переходы между пользователем, 
Ци и Цп происходят в пределах функциональности базы HTTP (методы GET, POST, 
перенаправления и cookies). Данный протокол основывается на стандартах WS-Security [2] и 
WS-Trust [3] и описан в спецификации WS-Federation Passive Requestor Profile [4], согласно 
которой протоколом поддерживаются следующие форматы маркеров безопасности: сертификат 
X.509, билет Kerberos, XrML-токены и SAML-токены [5].
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протокол с использованием активного клиента предполагает выпуск информационных карт 
(инфокарт) Центром идентификации. инфокарта представляет собой подписанный Ци XML-
документ, который обеспечивает наглядное представление идентифицирующей пользователя 
информации и содержит метаданные о Ци, который может выдать токен пользователю: списки 
форматов выпускаемых токенов и типов утверждений, ссылка на политику конфиденциальности. 
Для удобства пользователя его различные цифровые данные, подписанные одним центром 
идентификации, могут представляться различными инфокартами. У пользователя могут быть 
инфокарты, выпущенные как одним, так и несколькими Ци. селектор личности – специальная 
служба, с помощью которой осуществляется хранение карт. 

Семейство протоколов, обеспечивающих нормативную базу для SSO
отраслевым консорциумом Liberty были созданы новые технологии для обеспечения 

аутентификации в интернете, управления метаданными об объектах в сети и безопасной передачи 
этих метаданных. семейство стандартов Liberty [6] содержит около 40 документов, объединенных 
авторами в три логические группы стандартов: Identity Federation Framework (Id-FF), Liberty 
Identity Web Services Framework (Id-WS) и Identity Services Framework (Id-SIS). одной из 
главных задач семейства стандартов Liberty является создание нормативной базы для средств 
однократной регистрации пользователей (Single sign-on, SSO). SSO обеспечивает механизм 
единого входа в систему или в приложение, принцип работы которого состоит в распознавании 
любого интерфейса процесса аутентификации и автоматическом заполнении формы ввода пароля 
для приложения, поддерживающего данную технологию. окончательная версия спецификации 
группы стандартов Id-FF 1.2 была включена в разработанный группой OASIS стандарт SAML 
2.0, который является последней версией протокола SAML.

SAML – самый распространенный протокол
аббревиатура SAML [5] означает Security Assertion Markup Language – дословно 

«язык разметки утверждений о безопасности». Разработчики стандарта определяют SAML как 
инфраструктуру на основе XML, предназначенную для безопасного представления и обмена 
данными. инфраструктура SAML состоит из языка, с помощью которого представляются SAML-
токены, и протокола, предназначенного для аутентификации и авторизации пользователей. SAML-
токен может содержать три типа утверждений о субъекте: аутентификационные, атрибутные (т. е. 
содержащие сведения о субъекте) и авторизационные.

SAML предлагает альтернативный WS-Security [3] и WS-Trust [3] набор средств 
безопасности и является наиболее распространенным протоколом (таблица 1). 

Децентрализованный протокол OpenID
протокол OpenId [7] обеспечивает возможность подтвердить, что пользователь обладает 

идентификатором без запроса доверенной стороной у пользователя его идентификационных 
данных, таких как пароль или адрес электронной почты. OpenId – децентрализованный протокол, 
пользователь может выбрать, идентификатор какого провайдера OpenId предоставить. Для 
поддержки данного протокола требуется только JavaScript и современный веб-браузер. OpenId 
использует только штатные возможности протокола HTTP, т. е. не требует никаких специальных 
возможностей клиентского программного обеспечения.

OAuth – протокол предоставления доступа третьей стороне
OAuth – это протокол, который обеспечивает клиентскому приложению возможность 

получения доступа к ресурсам, расположенным на сервере, от имени их владельца (в роли которого 
может быть клиентское приложение или конечный пользователь). используя методы HTTP 
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GET, POST и перенаправления, протокол позволяет конечным пользователям предоставить 
доступ к ресурсам третьей стороне, не раскрывая свои идентификационные данные (обычно 
логин и пароль).

финальная версия протокола OAuth 1.0 была представлена в рекомендации RFC 5849 в 
октябре 2007 г. [8], на данный момент уже существуют предварительные версии спецификации, 
описывающие протокол OAuth 2.0 [9]. Данный протокол широко используется в социальных 
сетях и информационных порталах.

Существующие IdM-системы 
На сегодняшний день существует большое количество как коммерческих, так и свободно 

доступных IdM-систем, которые поддерживают рассмотренные протоколы.

Центры идентификации и целевые приложения
использование целевых приложений и центров идентификации (основных компонентов)  

одного и того же разработчика упрощает построение IdM-системы, так как в противном случае  
возникает проблема интегрированной аутентификации. с другой стороны, способность решений  
одной компании устанавливать взаимодействие с решениями других компаний является важной 
характеристикой, так как часто компоненты CBA являются продуктами разных компаний-
разработчиков. 

в таблице 1 представлено соответствие между продуктами различных компаний-
разработчиков (продукты с открытым исходным кодом выделены) и протоколами CBA, 
обеспечивающими их взаимодействие в рамках управления идентификационной информацией.

Таблица 1. Соответствие между продуктами различных 
компаний-разработчиков и протоколами CBA

Разработчик Продукты Протоколы

 IdP SP WS-
*passive

WS-
*active

SAML Lib-
erty

Atricore JOSSO (Enterprise Edition) +  +    

Azigo AzigoIdP    +     

Bandit BanditIdP    +     

CA  
Technologies

CA SiteMinder -  
FederationManager

 +     

CardGears CardGearsIdP    +    

HP  HP OpenViewIdM +  + +   
Higgins SAML2 IdP 

1.1 
   +    

 STS IdP  + +   +  

 Ext. Prot. 
RP  

Website 1.1 

 +     

IBM IBM Tivoli Federated Identity 
Manager 

+ + + + +  
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Internet2 
Middleware 

Initiative

Shibboleth IdP Shibboleth 
SP

 +  +    

JOSSO JOSSO  
(Community Edition)

+  +   

 
Microsoft  AdFS IdP  AdFS SP  +     

 
 AdFS 2.0 IdP  AdFS 2.0 

SP 
 +  +  +   

 
WIF STS WIF RP +  +   +

Novell  NovellAccessManager + +  + + +  
Oracle Oracle IAMS 

(IdentityServer) 
Oracle 
IAMS  
(Ac-

cessServer) 

+  + +  

 
PingIdentity PingFederate + + +   +

RSA Security FederatedIdentityManager  +   +   
 

SimpleSA-
MLphp

SAML 2.0 SAML 
2.0

+  +  +

+
Symlabs SymlabsFederatedIdentity

Suite
+ + +   

 
WSO2 WSO2 IdentityServer   +   +  

Селекторы личности
селектор личности является компонентом системы, взаимодействие в рамках которой 

происходит по протоколу с использованием активного клиента, так как именно этот протокол 
предусматривает использование специальной службы – селектора личности [10]. Данная служба 
вызывается из браузера и осуществляет все взаимодействия, связанные с аутентификацией, а 
затем демонстрирует содержимое полученного токена, чтобы пользователь мог принять решение 
о его отправке. 

следующие продукты являются наиболее распространенными:
CardSpace;•	
AzigoSelectors;•	
digitalme;•	
HigginsActiveClients; •	
dACS (distributed Access Control System).•	

Использование российской криптографии в IdM-системах 
в соответствии с «положением о разработке, производстве, реализации и эксплуатации 

шифровальных (криптографических) средств защиты информации (положение пкЗ-2005)» 
(приказ фсБ Рф от 9 февраля 2005 г. № 66 [11]), если информация конфиденциального 
характера подлежит защите в соответствии с законодательством Российской федерации, а 
также при организации криптографической защиты информации конфиденциального характера 
в государственных органах и в организациях, выполняющих государственные заказы, средства 
криптографической защиты информации, которые используются для защиты информации 
конфиденциального характера, должны удовлетворять требованиям по безопасности 
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информации, устанавливаемым в соответствии с законодательством Российской федерации.  
в этих случаях необходимо использовать сертифицированные решения с поддержкой российских 
криптографических алгоритмов.

продукты компании «крипто-про» позволяют использовать российские стандарты 
шифрования в некоторых IdM-системах.

среди решений Microsoft реализована поддержка отечественной криптографии в CardSpace, для 
этого необходим продукт «криптопро Sharpei». использование российских стандартов шифрования 
и цифровой подписи (с применением «криптопро TLS» и «криптопро CSP») в продуктах AdFS 
и AdFS 2.0 обеспечивает безопасную передачу пользовательских учетных данных.

Центр идентификации Bandit (BanditЦи) – это продукт, созданный на основе двух 
открытых проектов Bandit и Higgins. BanditЦи имеет встроенный Higgins STS, написан 
на платформе Java и использует сертифицированные средства защиты «криптопро JCP» и 
«криптопро JTLS». 

в настоящий момент авторами статьи ведется разработка модуля аутентификации, 
реализующего поддержку российских криптографических алгоритмов, для системы Shibboleth.
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