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Представлена схема процесса мониторинга и обработки событий информационной безопасности. 
Освещен ряд критичных точек процесса, предложены практические рекомендации по внедрению 
нового и оптимизации существующих процессов на предприятии. 

1. Понятия события и инцидента информационной безопасности.
2. Возможная классификация событий информационной безопасности как инцидентов.
3. Роль инцидентного сервиса в Системе менеджмента информационной безопасности 

предприятия.
4. Распределение ролей персонала в процессе менеджмента инцидентов ИБ.
5. Процесс менеджмента событий ИБ. Формализация процесса.
6. Критические точки процесса.
7. Важность вопросов применения менеджмента инцидентов ИБ с точки зрения оптимизации 

расходов предприятия на собственную безопасность.
8. Практические рекомендации по внедрению процесса менеджмента инцидентов ИБ на 

предприятии.
9. Практические рекомендации по оптимизации существующих процессов.
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ПОВЫШЕНИЕ УРОВНЯ ЗАЩИЩЕННОСТИ ПРИ РАБОТЕ С 
ПРОГРАММНЫМ ОБЕСПЕЧЕНИЕМ, ИСПОЛЬЗУЮЩИМ OPENMP

В работе рассматривается вычислительная среда, к которой могут свободно подключаться 
различные пользователи с целью запуска своих программных приложений или предоставления 
в аренду вычислительных ресурсов на коммерческой основе. Для обеспечения безопасности в 
таких условиях требуется верификация кода, запускаемого пользователями. Приводится метод, 
позволяющий повысить безопасность подобной среды при работе с приложениями, использующими 
OpenMP, при этом не затрачивая большое количество ресурсов на процесс верификации.

Рассматривается модель нарушителя. Всех пользователей среды условно можно разделить 
на три группы: пользователи с правами администратора, пользователи с правами на запуск 
программного обеспечения и пользователи без прав на запуск программного обеспечения [1]. На 
этой основе можно выделить три типа угроз: угрозы, возникающие в результате злонамеренного 
изменения настроек сети администратором; угрозы, исходящие непосредственно от вредоносного 
программного обеспечения, и угрозы, возникающие в результате манипуляций с ресурсами 
их владельцев. В работе рассматриваются только те из угроз, которые имеют отношение к 
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многопоточному исполнению программы, а именно распараллеливанию кода с помощью �����Open-
MP. Также список рассматриваемых угроз был ограничен следующими: программа содержит 
самомодифицирующийся код, программа осуществляет обращения к случайным участкам памяти, 
программа вызывает запрещенные или неразрешенные функции.

Метод реализуется в три этапа. Первая часть подразумевает обработку кода в статике и 
модификацию его таким образом, чтобы во время выполнения автоматически осуществлялась 
верификация. На этом этапе происходит изменение кода таким образом, что программа во время 
выполнения следит за переменными и функциями, задействованными в многопоточных участках, 
и проверяет их значения и параметры [2]. Во время второго каждый пользователь устанавливает 
ограничения, которые он хотел бы наложить на программы, выполняемые на его оборудовании, 
таким образом создавая своего рода политику безопасности [3]. Для того чтобы код мог быть 
выполнен, он должен соответствовать политике безопасности как администратора всей среды, 
так и пользователя, на хосте которого код будет выполняться непосредственно. Третьим этапом 
является выполнение кода с мониторингом его самим собой.

На основе метода была реализована тестовая модель, по результатам работы которой можно 
сделать вывод, что основная цель (проверка без параллельных участков без существенных затрат 
по ресурсам) была достигнута и время, затрачиваемое на проверку, невелико по сравнению со 
временем, которое затрачивается на вычисления.

Основным достоинством метода является отсутствие необходимости в установлении 
отношений доверия между сторонами, что чрезвычайно важно при работе с большим количеством 
непостоянных клиентов. По результатам тестирования можно сказать, что метод может применяться 
в условиях, описанных выше, для верификации программного обеспечения означенного типа.
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Е. Ю. Родионов, М. В. Сеник

ПРЕДОТВРАЩЕНИЕ НЕСАНКЦИОНИРОВАННОГО ЗАПУСКА ПО: 
ПОДХОДЫ К ИДЕНТИФИКАЦИИ ПРИЛОЖЕНИЙ 

В работе рассматриваются проблемы, связанные с идентификацией приложений в системах 
предотвращения несанкционированного запуска ПО. На основе существующих подходов к 
решению данного вопроса предложен новый метод. 

В настоящее время трудно найти организации, не уделяющие внимания защите критически важной 
информации. В подавляющем большинстве случаев меры по защите информации ограничиваются 
использованием антивирусных программ, межсетевых экранов и различных средств контроля доступа, 


