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This work is devoted to an investigation of threshold signature schemes. The systematization 
of the threshold signature schemes was done, cryptographic constructions based on interpola-
tion Lagrange polynomial, elliptic curves and bilinear pairings were examined. Different 
methods of generation and verification of threshold signatures were explored, the availability 
of practical usage of threshold schemes in mobile agents, Internet banking and e-currency was 
shown. The topics of further investigation were given and it could reduce a level of counter-
feit electronic documents signed by a group of users. 
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О ПРИМЕНЕНИИ КРИПТОГРАФИЧЕСКИХ ПРИМИТИВОВ,  
РЕАЛИЗУЮЩИХ ПОРОГОВУЮ ПОДПИСЬ 

 
Введение 

 
Вопрос о применении электронной подписи является крайне актуальным. Благо-

даря современному развитию информационных технологий любой бумажный документ 
заменяется на электронный, который может представлять из себя и электронное пись-
мо, и даже электронные деньги. Во многих из новых форм коммуникации электронная 
подпись, связывающая хранимый в тайне секретный ключ и цифровые данные подпи-
сываемого документа, имеет важное значение.  

Электронная подпись [1] используется для подтверждения подлинности, целост-
ности и идентификации автора цифровой информации – например, документов, сооб-
щений электронной почты и макросов – с помощью методов компьютерной криптогра-
фии, т.е. с ее помощью возможно обеспечить следующие свойства информации [2]: 

 gодлинность – электронная подпись осуществляет аутентификацию источника 
сообщения; 

 целостность – электронная подпись удостоверяет, что содержимое документа 
не было изменено и не подделано после формирования подписи; 

 неотрекаемость – электронная подпись помогает доказать любой из сторон ав-
торство подписанного содержимого. 

Поскольку в ряде случаев электронная подпись приравнивается к собственноруч-
ной подписи на бумажном документе, необходимо помнить, что данные виды подписи 
не являются полностью идентичными? и отличия электронной подписи заключаются в 
следующем [3]:  

 не обязательно ставится на документах – любой материал в цифровой форме 
может быть подписан; 

 не переносится на другие документы – электронная подпись не тиражируется и 
меняется от документа к документу; 

 тесно связана с документом – нельзя изменить документ, не меняя подписи; 

 не генерируется непосредственно человеком без использования технических 
средств. 
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 Анализ различных схем электронной подписи 
 
Для реализации электронной подписи необходимы алгоритмы вычисления и про-

верки подписи, а ее надежность определяется сложностью решения следующих задач 
[4]: 

 подделки подписи, т.е. нахождения значения подписи для данного документа 
без использования секретного ключа; 

 создания подписанного сообщения, т.е. нахождения хотя бы одного сообщения с 
правильным значением подписи; 

 подмены сообщения, т.е. подбора двух различных сообщений с одинаковыми 
подписями. 

В настоящее время существует несколько подходов к созданию схем электронной 
подписи [5]: 

 схемы на основе систем шифрования с открытыми ключами; 

 схемы со специально разработанными алгоритмами вычисления и проверки 
подписи; 

 схемы на основе симметричных систем шифрования. 
Рассмотрим подробнее виды схем электронной подписи на основе криптосистем с 

открытым ключом [4, 6]. Схемы различаются по способу формирования секрета подпи-
си: 

 мультиподпись; 

 подпись «вслепую»; 

 составная подпись; 

 групповая подпись; 

 кольцевая подпись; 

 полномочная подпись; 

 уникальная подпись; 

 пороговая подпись. 
В настоящей работе исследуется схема пороговой подписи. 

 
 Некоторые свойства схем пороговой подписи 

 
В связи с потребностями современного бизнес-сообщества растет число ситуаций, 

когда необходимо, чтобы сообщение было подписано группой подписчиков и все они 
обладали равными правами по отношению к подписи. В этом случае применимо поро-
говое разделение секрета, а именно пороговая подпись. Пороговая подпись – схема 
электронной подписи, в которой любые � или более участников подписи в группе, со-
стоящей из � абонентов (� ≤ �), могут производить подпись от имени группы. Секрет-
ная информация распределена среди этих n пользователей, причем любое подмноже-
ство из более чем � пользователей может восстановить секрет [7] и никакая подгруппа 
из менее чем � участников не может вычислить правильную подпись. Пороговая под-
пись не раскрывает членов группы, которые владеют секретом, а секретный ключ явля-
ется общим для множества из � участников, для чего может быть использована любая 
схема порогового разделения секрета. Схема пороговой подписи (�, �) состоит из трех 
протоколов: 

 протокол генерации ключа; 

 протокол генерации подписи; 
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 протокол проверки подписи. 
В работе были исследованы различные математические аппараты, применимые 

для формирования пороговой подписи, среди них можно выделить следующие: 

 интерполяционный многочлен Лагранжа [7 – 11]; 

 эллиптические кривые [10 – 16]; 

 билинейные спаривания [17 – 19]. 
Пороговые версии схемы могут быть построены для многих открытых схем шиф-

рования [11, 21]. В настоящее время известны схемы пороговой подписи для следую-
щих алгоритмов электронной подписи: 

 RSA [7, 14, 20, 22]; 

 DSS [20, 23]; 

 схемы Эль-Гамаля на эллиптических кривых [24 – 26]. 
Анализ различных схем пороговой подписи позволяет указать следующие спосо-

бы нарушения протокола работы пороговой схемы [5]: 

 владелец одной из долей секрета может помешать восстановлению общего сек-
рета, отдав в нужный момент неверную (случайную) долю; 

 злоумышленник, не имея собственной доли секрета, может присутствовать при 
восстановлении секрета.  
 

Пороговая подпись, основанная на алгоритме Эль-Гамаля 
 
Поскольку действующий российский стандарт на алгоритм электронной подписи 

ГОСТР 34.10-2012 [13] основан на алгоритме Эль-Гамаля, приведем для него схему по-
роговой подписи [2, 27], состоящую из трех этапов: генерации ключей, генерации под-
писи и проверки подписи. 

Схема генерации ключа. Сервер формирует и публикует системные параметры – 
открытый ключ, устойчивый к коллизиям алгоритм хэширования �, модуль �, эллип-

тическую кривую ��. Пусть �(�)	–	(�, �) – пороговая функция, тогда 

 
�(�) = �����

��� +	… + ��� + ��(mod�), (1) 
 

где	�� – случайное число,	�� ∈ [1, � − 1], �	 = 	0, … , �– 	1, �(0) = �� – групповой 
секретный ключ, 	�(��) – индивидуальный секретный ключ участника ��, � ∈
�	(��	(р)) – заданная точка эллиптической кривой. 

Схема генерации подписи. 
Группа, которая должна подписать сообщение, состоит из участников ��, ��	– 

клиента и сервера и может представлять группу для подписи сообщения �. Для гене-
рации результирующей пороговой подписи сообщения� требуется генерация отдель-
ных электронных подписей, проверка отдельных подписей и последним шагом – гене-
рация пороговой подписи (�, �). Данные действия выполняются поэтапно. 

Шаг 1. Сервер отправляет каждому участнику�� секретный ключ �(��). Пользова-
тель использует выбранную им точку на кривой ��, случайное целое число ��, 1 ≤ �� ≤

�	– 	1	для расчета своей индивидуальной подписи	(��, ��)для сообщения � и дальней-
шей ее отправки на сервер. 

Шаг 2. После получения электронной подписи (��, ��) всех участников группы 
сервер проверяет по определенному алгоритму достоверность подписей участников. 
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Шаг 3. После проверки электронных подписей (��, ��) всех участников сервер вы-
числяет и публикует групповую подпись (�, �) сообщения �. 

Схема проверки подписи. Любой получатель подписи (�, �) может проверить под-
линность пороговой подписи сообщения �. 

Получатель вычисляет следующее значение: 
 

S = ∑ ����(����)�
���  (2) 

 
и сравнивает его со значением �, в случае выполнения равенства � = �	подпись 

признается подлинной, в противном случае подпись не верна. 
Особенности данной схемы заключаются в следующем: 

 подпись не является анонимной, т.е. активное подмножество участников под-
писи должно быть известно проверяющему; 

 частичные подписи могут быть проверены посредником, т.е. настоящая схема 
позволяет обнаружить и скорректировать неисправные частичные подписи. 

 
Сравнительный анализ различных схем пороговой подписи 

 
Помимо схемы пороговой подписи Эль-Гамаля на эллиптических кривых автора-

ми были проанализированы следующие алгоритмы подписи: 

 пороговая подпись Шамира; 

 пороговая версия схемы DSS; 

 пороговая подпись на билинейных спариваниях; 

 пороговая версия схемы электронной подписи RSA. 
Сравнительные характеристики существующих схем пороговой подписи приве-

дены в табл. 1. 
Таблица 1. Сравнительные характеристики схем пороговой подписи 

Свойства 
Пороговая 
подпись 
Шамира 

Пороговая 
подпись Эль-
Гамаля на эл-
липтических 
кривых 

Пороговая 
подпись на 
билинейных 
спариваниях 

Пороговая 
версия 
схемы DSS 

Пороговая 
версия схе-
мы элек-
тронной 
подписи 
RSA 

Возможность 
проверки ча-
стичных 
подписей 

– + – + – 

Стойкость к 
атаке загово-
ра t – 1 
участника 

+ + – + + 

 
При выборе схемы для дальнейшего исследования учитывалась возможность про-

верки частичных подписей, т.к. если она не предусмотрена, то итоговая подпись с не-
которой вероятностью может быть сформирована неверно. Также во внимание прини-
малась стойкость схем к атаке заговора участников, т.к. успешная атака данного тип 
может существенно снизить безопасность основанного на схеме протокола. 
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Области применения пороговой подписи 
 
Распределенная криптография в настоящее время – активно развивающаяся об-

ласть, и одним из ее наиболее глубоко изученных направлений являются схемы поро-
говой подписи. Пороговое разделение секрета в схемах электронной подписи на дан-
ный момент применяется в различных областях. Наиболее активно такая схема приме-
няется в сфере финансов и, как следствие, сильно распространенного в настоящее вре-
мя интернет-банкинга. На практике в большинстве случаев для криптографической за-
щиты секретных ключей чаще всего используются пороговые криптосистемы. Меха-
низм разделения секретных ключей применим как для группы участников, так и для 
одного абонента в том случае, когда он может разделить ключ между несколькими сво-
ими устройствами. Данный подход обеспечивает устойчивость процесса обработки и 
сохранности ключевого материала в условиях неблагоприятных внешних воздействий. 
Пороговые подписи были также применены в ряде областей, чтобы избежать концен-
трации ценной информации в единое целое. Например, Oceanstore [31] является круп-
номасштабной распределенной системой хранения данных. Для обеспечения безопас-
ности информации, хранимой в данной системе, используется пороговая подпись, сек-
рет которой разделен между внутренним кольцом серверов [29, 30]. Таким образом, 
злоумышленнику будет гораздо сложнее получить доступ к данным. Для системы 
Oceanstore также разработаны специальные виды онлайн- и оффлайн-схемы пороговой 
подписи [27, 29], которые предусматривают распределение нагрузок на серверы при 
вычислении подписи. Преимущество оффлайн-схемы пороговой подписи заключается 
в том, что все операции для формирования подписи серверы производят заранее, а ко-
гда требуется сгенерировать подпись, они просто объединяют уже имеющиеся данные 
в подпись. 

Исследование вопросов, связанных с применением электронной валюты, позволя-
ет говорить о том, что здесь также важная роль при обеспечении информационной без-
опасности отводится пороговой подписи. Из-за использования такой схемы электрон-
ной подписи организация может осуществлять совместный контроль при переводе 
электронной валюты, распределяя части секретного ключа между устройствами не-
скольких работников. В некоторых случаях для перевода электронной валюты необхо-
димо подтверждение нескольких лиц, причем при использовании обычной мультипод-
писи нарушаются анонимность и конфиденциальность. А пороговую подпись получа-
тель не сможет отличить от подписи, сформированной одним абонентом. По этой при-
чине пороговые подписи, применяемые для электронных кошельков, также называют 
«хитрыми мультиподписями». 

Помимо рассмотренных вариантов практического использования пороговой под-
писи существует еще один способ ее применения, благодаря которому становится воз-
можным разделить хранилище ключей одного пользователя. Вместо того чтобы разме-
щать секретный ключ на одном компьютере, части ключа находятся на двух устрой-
ствах, например, на персональном компьютере и на смартфоне. Для формирования 
подписи необходимо взаимодействие сразу двух устройств, так как ни одно из них не 
содержит секретный ключ целиком. Пользователь инициирует транзакцию на компью-
тере, а затем подтверждает действие с помощью смартфона, после чего формируется 
пороговая подпись. Чтобы украсть электронные деньги из личного кабинета пользова-
теля, защищенного подобным способом, злоумышленнику придется одновременно пе-
рехватить управление сразу двумя устройствами. Такой способ защиты применяют 
многие крупные компании, занимающиеся электронными денежными транзакциями. 
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Данное применение пороговой подписи не предполагает наличие других участников 
схемы – абонент может сам воспользоваться распределенным секретом. 

Рассмотрим также такую область применения пороговых подписей, как безопас-
ность мобильных агентов [20]. В последние годы многие исследования были посвяще-
ны проблеме безопасности программного обеспечения и данных мобильных агентов, 
которую обычно разделяют на две части: 

 защита платформы, на которой работает мобильный агент, от вредоносного 
программного обеспечения и несанкционированного доступа; 

 защита мобильного агента от вредоносных платформ. 
Рассмотрим подробнее вопрос о разделении задачи между несколькими агентами 

для повышения уровня доверия в коллективных операциях агентов. При установке но-
вого мобильного агента необходимо воспользоваться помощью уже существующих 
агентов. Их задача – провести исследование в этой области и выяснить, какой агент об-
ладает рациональным соотношением цены и качества. В процессе поиска существует 
ненулевая вероятность того, что некоторые из запущенных агентов могут подвергнуть-
ся изменению вредоносными узлами. 

Когда искомое программное обеспечение найдено, пользователю необходимо 
приобрести его, и тут как раз может быть использована схема пороговой подписи. 
Пользователь выступает в ней доверенным лицом между мобильными агентами, среди 
которых происходит разделение секретного ключа. Когда подпись сформирована, 
пользователь обеспечивает разделение секрета между мобильными агентами. Третье 
лицо, например, продавец программного обеспечения, получает части подписи и соби-
рает из них действующую подпись. Полученная подпись является эквивалентом подпи-
си пользователя. Это распределение доверия между множеством агентов снижает угро-
зу от вредоносных узлов, которые могут внести изменения в вычислительные про-
граммные части агентов.  

Кроме того, пороговые подписи применяются в протоколах электронного голосо-
вания, групповой электронной подписи, помехоустойчивом кодировании [6, 20]. 

Таким образом, пороговые подписи являются развивающимся криптографиче-
ским примитивом, применимым во многих сферах деятельности человека. Однако все 
существующие схемы основаны на зарубежных алгоритмах электронной подписи, по-
этому весьма актуальна разработка пороговой схемы подписи для алгоритма 
ГОСТ Р 34.10-2012. 

Заключение 
 

Основными результатами проделанной работы являются следующие: 

 систематизированы различные способы формирования и проверки пороговой 
подписи; 

 проанализированы различные виды электронной подписи, приведены иллю-
стрирующие примеры; 

 исследован математический аппарат, положенный в основу различных типов 
пороговой подписи; 

 приведены примеры практического применения схем пороговой подписи. 
В рамках дальнейшего исследования по данной тематике предполагается предло-

жить схему пороговой подписи, основанную на российском стандарте ГОСТ Р 34.10-
2012, обосновать ее стойкость и разработать программный комплекс, реализующий 
указанный алгоритм пороговой подписи. 
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