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Ìîñêîâñêèé ãîñóäàðñòâåííûé òåõíè÷åñêèé óíèâåðñèòåò èì. Í. Ý. Áàóìàíà

ÌÅÒÎÄÈÊÀ ÇÀÏÓÒÛÂÀÍÈß ÊÎÄÀ ÄËß ÀÂÒÎÌÀÒÈ×ÅÑÊÎÉ ÇÀÙÈÒÛ
ÏÐÈËÎÆÅÍÈÉ ÎÒ ÍÅËÅÃÀËÜÍÎÃÎ ÐÀÑÏÐÎÑÒÐÀÍÅÍÈß

Ðàññìàòðèâàþòñÿ òåîðåòè÷åñêèé àïïàðàò, îïèñûâàþùèé çàïóòûâàíèå êîäà è äàííûõ, ïðîáëåìû, ñòîÿùèå
ïåðåä ðàçðàáîò÷èêàìè ñèñòåì çàùèòû ïðîãðàìì îò íåëåãàëüíîãî ðàñïðîñòðàíåíèÿ, è ñóùåñòâóþùèå ìåòîäû
èõ ðåøåíèÿ. Ðàññìàòðèâàåòñÿ äîêàçàòåëüñòâî òåîðåìû Áàðàêà î íåâîçìîæíîñòè ñîçäàíèÿ èäåàëüíîãî
îáôóñêàòîðà, ïðèâåäåíû çàìå÷àíèÿ àâòîðà ïî ýòîìó ïîâîäó. Ïðåäëàãàåòñÿ ìåòîä çàïóòûâàíèÿ êîäà è
äàííûõ, ïîçâîëÿþùèé ñîçäàòü çàùèòó, ñðàâíèìóþ ïî ñòîéêîñòè ñ âèðòóàëüíûìè ìàøèíàìè, íî îáåñïå÷èâàþùèé
ãîðàçäî áîëåå âûñîêîå áûñòðîäåéñòâèå çàïóòàííîãî êîäà è äàííûõ.

Îñîáîå íàïðàâëåíèå â ðàçâèòèè ñèñòåì çàùèòû ñîñòàâëÿþò óòèëèòû àâòîìàòè÷åñêîé çàùèòû
ïðèëîæåíèé, ò. å. òàêèå ïðîãðàììû, êîòîðûå, íå òðåáóÿ îò ïîëüçîâàòåëÿ ñïåöèôè÷íûõ çíàíèé,
ïîçâîëÿþò âíåäðèòü â òåëî çàùèùàåìîé ïîäïðîãðàììû ìåõàíèçì, îñóùåñòâëÿþùèé çàùèòó
ïðèëîæåíèÿ. Äî íåäàâíåãî âðåìåíè ñ÷èòàëîñü, ÷òî òàêîãî ðîäà «íàâåñíûå çàùèòû» íå ÿâëÿþòñÿ
äîñòàòî÷íî ñòîéêèìè ê âçëîìó è çà÷àñòóþ «ñíèìàþòñÿ» ãîðàçäî ïðîùå, ÷åì çàùèòû, ðàçðàáîòàííûå
ñïåöèàëüíî äëÿ êîíêðåòíîãî ïðèëîæåíèÿ. Â ñàìîì äåëå, áîëüøèíñòâî óòèëèò àâòîìàòè÷åñêîé
çàùèòû ðàáîòàþò äîñòàòî÷íî ñòàíäàðòíî. Åñòåñòâåííî, ÷òî äëÿ âçëîìà òàêèõ çàùèò áûëè ñîçäàíû
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ñïåöèàëüíûå èíñòðóìåíòû è òåõíîëîãèè, ïîçâîëÿþùèå çà÷àñòóþ àâòîìàòè÷åñêè ïîëó÷èòü èñõîäíîå
ïðèëîæåíèå èç çàùèùåííîãî. Îäíàêî ñî âðåìåíåì ñòàëè ïîÿâëÿòüñÿ äåéñòâèòåëüíî ñòîéêèå
ïðîãðàììíûå ïðîäóêòû, çàùèùåííûå óòèëèòàìè àâòîìàòè÷åñêîé çàùèòû. Ïðè çàùèòå îò
íåëåãàëüíîãî òèðàæèðîâàíèÿ ïðèìåíÿåòñÿ «ïðèâÿçêà» ïðîãðàììû ê êàêîìó-ëèáî ðåñóðñó. Ýòîò
ðåñóðñ ìîæåò áûòü âíåøíèì (êîìïàêò-äèñê, àïïàðàòíûé êëþ÷, äèñêåòà è ò. ä.) èëè âíóòðåííèì
(âèí÷åñòåð, ìàòåðèíñêàÿ ïëàòà è ò. ä.). Ñàìûé ïðîñòîé ïîäõîä – ýòî ÿâíàÿ ïðîâåðêà íàëè÷èÿ
ðåñóðñà ñ çàäàííûìè õàðàêòåðèñòèêàìè: åñëè ðåñóðñ ñ çàäàííûìè õàðàêòåðèñòèêàìè ïðèñóòñòâóåò,
òî ïðîäîëæèòü âûïîëíåíèå ïðîãðàììû, èíà÷å – äàòü ïîëüçîâàòåëþ çíàòü, ÷òî ïðîãðàììà çàïóñêàåòñÿ
íà åãî êîìïüþòåðå íåçàêîííî. Ìû íå áóäåì ðàññóæäàòü î òîì, êàêîé ðåñóðñ â äàííîì ñëó÷àå
ëó÷øå ïðèìåíèòü, òàê êàê ýòî âûõîäèò çà ðàìêè äàííîé ðàáîòû. Ñòîèò ëèøü îòìåòèòü, ÷òî åñëè
èñïîëüçóþòñÿ òîëüêî òàêèå ÿâíûå ïðîâåðêè áåç êàêèõ-ëèáî äðóãèõ çàùèòíûõ ìåõàíèçìîâ, òî íàéòè
èõ â òåëå ïðîãðàììû è óäàëèòü íå ñîñòàâëÿåò îñîáîãî òðóäà.

Äëÿ òîãî ÷òîáû ñêðûòü ÿâíûå ïðîâåðêè, ïðèìåíÿþòñÿ ðàçëè÷íîãî ðîäà óòèëèòû
àâòîìàòè÷åñêîé çàùèòû ïðèëîæåíèé (êîíâåðòû).

Ðàññìîòðèì ïðåæäå âñåãî, êàê äåàêòèâèðóåòñÿ òàêîãî ðîäà çàùèòà. Â ïðîñòåéøåì ñëó÷àå
äåëàåòñÿ äàìï ïàìÿòè â òîò ìîìåíò, êîãäà óïðàâëåíèå áûëî ïåðåäàíî íà òî÷êó âõîäà èñõîäíîãî
ïðèëîæåíèÿ. Ïîëó÷åííûé äàìï àíàëèçèðóåòñÿ, ïåðåíàñòðàèâàþòñÿ òî÷êà âõîäà è òàáëèöà èìïîðòà.
Âñå ýòè äåéñòâèÿ çà÷àñòóþ ìîãóò áûòü ïðîèçâåäåíû àâòîìàòè÷åñêè. Äëÿ óñëîæíåíèÿ ïðîöåññà
ñíÿòèÿ íàâåñíîé çàùèòû èñïîëüçóþòñÿ òàêèå ìåòîäû, êàê êðàæà òàáëèöû èìïîðòîâ, êðàæà òî÷êè
âõîäà è äèíàìè÷åñêîå øèôðîâàíèå ó÷àñòêîâ êîäà ïðèëîæåíèÿ. Ïîäðîáíîå èõ ðàññìîòðåíèå âûõîäèò
çà ðàìêè äàííîé ñòàòüè. Îäíàêî ñëåäóåò çàìåòèòü, ÷òî äëÿ áîëüøèíñòâà èçâåñòíûõ íàâåñíûõ
çàùèò, â òîì ÷èñëå è èñïîëüçóþùèõ äàííûå ìåòîäû, ñóùåñòâóþò àâòîìàòè÷åñêèå óòèëèòû,
ïîçâîëÿþùèå èõ äåàêòèâèðîâàòü. Èç âñåãî âûøåñêàçàííîãî ìîæíî ñäåëàòü âûâîä, ÷òî çà÷àñòóþ
çàäà÷à ñíÿòèÿ êîíâåðòà è ñíÿòèÿ çàùèòû â öåëîì ñâîäèòñÿ ê ïîèñêó óÿçâèìîñòåé â òåõíîëîãèÿõ
îáôóñêàöèè è âèðòóàëèçàöèè, ïðèìåíÿåìûõ äëÿ çàùèòû.

Äîñòàòî÷íî âûñîêóþ ïîïóëÿðíîñòü â ïîñëåäíåå âðåìÿ ïðèîáðåëà òåõíîëîãèÿ âèðòóàëèçàöèè êîäà.
Ðàññìîòðèì åå áîëåå ïîäðîáíî. Ïîëüçîâàòåëü ïîìå÷àåò êàêèì-ëèáî îáðàçîì, êàêèå èìåííî ó÷àñòêè
êîäà åìó õîòåëîñü áû ïåðåâåñòè â êîä âèðòóàëüíîé ìàøèíû. Ïîñëå ýòîãî âûáðàííûå ó÷àñòêè êîäà
ïåðåâîäÿòñÿ â ïñåâäîêîä, à èíòåðïðåòàòîð ïñåâäîêîäà çàïèñûâàåòñÿ â òåëî ïðèëîæåíèÿ. Òî÷êè âõîäà â
çàùèùàåìûå òàêèì îáðàçîì ôóíêöèè ïåðåíàñòðàèâàþòñÿ íà íà÷àëî èíòåðïðåòàòîðà. Îñíîâíûìè
íåäîñòàòêàìè âèðòóàëüíûõ ìàøèí ÿâëÿþòñÿ, ïðåæäå âñåãî, íèçêàÿ ñêîðîñòü ðàáîòû âèðòóàëèçîâàííîãî
êîäà è èçâåñòíîñòü èõ ïîâåäåíèÿ, à ñëåäîâàòåëüíî, âîçìîæíîñòü íàïèñàíèÿ ïîëóàâòîìàòè÷åñêèõ èëè
äàæå àâòîìàòè÷åñêèõ ñðåäñòâ äåêîìïèëÿöèè. Ïî ñóòè äåëà, ñòîéêîñòü òåõíîëîãèé âèðòóàëèçàöèè êîäà
ïî îòíîøåíèþ ê àâòîìàòè÷åñêèì èëè ïîëóàâòîìàòè÷åñêèì ñðåäñòâàì äåêîìïèëÿöèè îïðåäåëÿåòñÿ
êà÷åñòâîì òåõíîëîãèé îáôóñêàöèè, èñïîëüçóåìûõ äëÿ çàïóòûâàíèÿ êîäà è äàííûõ ñàìîé ÂÌ.

Ðàññìîòðèì ôîðìàëüíîå îïèñàíèå ïðîöåññà îáôóñêàöèè èëè çàïóòûâàíèÿ êîäà è äàííûõ.
Âåðîÿòíîñòíûé àëãîðèòì Î ÿâëÿåòñÿ ÒÌ îáôóñêàòîðîì ïðè âûïîëíåíèè ñëåäóþùèõ òðåõ óñëîâèé [3]:

1) Ôóíêöèîíàëüíîñòü. Äëÿ ëþáîé ÒÌ Ì Î(Ì) âû÷èñëÿåò òó æå ôóíêöèþ, ÷òî è Ì.
2) Ïîëèíîìèàëüíîå çàìåäëåíèå. Äëèíà è âðåìÿ âûïîëíåíèÿ Î(Ì) äîëæíû áûòü

ïîëèíîìèíàëüíî áîëüøå àíàëîãè÷íûõ ïîêàçàòåëåé äëÿ Ì. Ò. å. ñóùåñòâóåò ïîëèíîì p òàêîé, ÷òî
|O(M)|<p(|M|) è åñëè Ì çàêàí÷èâàåò ñâîþ ðàáîòó ÷åðåç t øàãîâ ïðè îïðåäåëåííîì âõîäå x, òî
Î(Ì) îêàí÷èâàåò ñâîþ ðàáîòó çà p(t) øàãîâ ïðè òîì æå âõîäå x.

3) Ñâîéñòâî âèðòóàëüíîãî ÷åðíîãî ÿùèêà. Äëÿ ëþáîé âåðîÿòíîñòíîé ìàøèíû Òüþðèíãà
PPT A íàéäåòñÿ âåðîÿòíîñòíàÿ ìàøèíà Òüþðèíãà PPT S òàêàÿ, ÷òî äëÿ âñåõ TM M ñïðàâåäëèâî:

                |Pr[A(O(M)) = 1]–Pr[S〈M〉(1|M|) = 1]| ≤ neg(|M|). (1)

49



Д. А. Щелкунов

34

Ò. å., ãîâîðÿ íåôîðìàëüíî, íå ñóùåñòâóåò áîëåå ýôôåêòèâíîãî àëãîðèòìà ðàñïîçíàâàíèÿ
îáôóñêàöèè, ÷åì îáû÷íîå ïðåäïîëîæåíèå, ñäåëàííîå íà îñíîâå àíàëèçà âõîäîâ è âûõîäîâ çàïóòàííîé
ïðîãðàììû (ôóíêöèè èëè çàïóòàííîãî íàáîðà èíñòðóêöèé).

Áàðàêîì áûëî äîêàçàíî, ÷òî óíèâåðñàëüíîãî îáôóñêàòîðà íå ñóùåñòâóåò, òàê êàê ñóùåñòâóåò
êëàññ ïîäïðîãðàìì, äëÿ êîòîðûõ îñíîâíîå ôóíêöèîíàëüíîå ñâîéñòâî óñòàíàâëèâàåòñÿ äîñòàòî÷íî
ëåãêî. Ïîäðîáíî äîêàçàòåëüñòâî ïðåäñòàâëåíî â ðàáîòå [3].

Çàäàäèì íåñêîëüêî îïðåäåëåíèé.
Äëÿ ñòðîê α, β ∈ {0,1}k îïðåäåëèì ìàøèíó Òüþðèíãà:

                                                                         . (2)

Òåïåðü äàäèì îïðåäåëåíèå ìàøèíû Òüþðèíãà, êîòîðàÿ ìîæåò îïðåäåëèòü, èìåÿ íà âõîäå
TM C, âûïîëíÿåò ëè C ôóíêöèþ Cα, β  (îáëàäàþò ëè C è Cα, β îäíèì è òåì æå ôóíêöèîíàëüíûì
ñâîéñòâîì), èëè C âûïîëíÿåò íåêóþ ôóíêöèþ Cα ′, β ′ , ãäå (α ′, β ′ ) ≠ (α, β):

                                                                            . (3)

Ïðåäïîëîæèì, ÷òî TM îáôóñêàòîð O ñóùåñòâóåò. Ïóñòü äëÿ α, β ∈ {0,1}k Cα, β, Dα, β è  Zk

îïðåäåëåíû òàê æå, êàê è âûøå. Ïóñòü Fα, β = Cα, β  # Dα, β  è Gα, β = Zk # Cα, β . Èòàê, àëãîðèòì A,
èìåÿ íà âõîäå TM F, ðàñêëàäûâàåò åå íà F0# F1 è íà âûõîäå âûäàåò F1(F0). Òàêèì îáðàçîì, èìååì:

                           Pr ⎣ A(O(Fα, β )) = 1⎦ = 1  , (4)
                         Pr ⎣ A(O(Gα, β )) = 1⎦ = 0 , (5)

                |Pr[SF
α, β  (1k) = 1]–Pr[SG

α, β  (1k) = 1]| ≤ 2– Ω (k).  (6)

Ò. å. Áàðàê äîêàçûâàåò, ÷òî ñóùåñòâîâàíèå TM îáôóñêàòîðà òàêæå íåâîçìîæíî. Îäíàêî
ñòîèò îáðàòèòü âíèìàíèå íà òîò ôàêò, ÷òî äàííîå äîêàçàòåëüñòâî áàçèðóåòñÿ íà óòâåðæäåíèè, ÷òî
âñåãäà âîçìîæíî ïîëó÷èòü ðàçëîæåíèå Cα, β  # Dα, β   çà ïîëèíîìèàëüíîå âðåìÿ, òàê êàê Cα, β   è Dα, β

èìåþò îäèíàêîâûå ðàçìåðû ïî ïîñòðîåíèþ. Îäíàêî î÷åâèäíî, ÷òî â ýòîì ñëó÷àå îáôóñêàòîð O óæå
íå ÿâëÿåòñÿ èäåàëüíûì. Äà è â êà÷åñòâå çàïóòûâàåìîé ïðîãðàììû âûñòóïàåò ïî ñóòè äåëà íåêàÿ
ïðîãðàììà, êîòîðàÿ âûâîäèò íà ýêðàí ñâîé ñîáñòâåííûé òåêñò.

Ðàçðàáîòàííûé ìåòîä îáôóñêàöèè ïîäðàçóìåâàåò äîáàâëåíèå ôàëüøèâîãî àëãîðèòìà ê
èñòèííîìó àëãîðèòìó â öåëÿõ ìàêñèìàëüíîãî çàòðóäíåíèÿ âûÿâëåíèÿ èñòèííîãî àëãîðèòìà â ÷èñòîì
âèäå. Íà ïðàêòèêå íàèáîëåå öåííûì ÿâëÿåòñÿ ñâîéñòâî ñòîéêîñòè ê àâòîìàòè÷åñêèì àëãîðèòìàì
îïòèìèçàöèè. Ýòèì ñâîéñòâîì èìååò ñìûñë çàìåíèòü áîëåå ñòðîãîå ñâîéñòâî Black-Box ïî Áàðàêó.
Ôîðìàëüíî ýòî ñâîéñòâî âûãëÿäèò òàê

.        (7)

Â äàííîì ñëó÷àå O′ (M)– ýòî åùå îäíî ïðèìåíåíèå àëãîðèòìà O ïî îòíîøåíèþ ê
ïîäïðîãðàììå M, à O′ (M′) – ýòî ïðèìåíåíèå àëãîðèòìà O ïî îòíîøåíèþ ê ïîäïðîãðàììå M’,
îòëè÷àþùåéñÿ îò M. Ò. å. äàæå åñëè âîçìîæíî ïîñòðîèòü àëãîðèòì îïòèìèçàöèè OptAlg, òî îí
áóäåò àêòóàëåí òîëüêî äëÿ êîíêðåòíîé ïîäïðîãðàììû O(M).

Äëÿ òîãî ÷òîáû ïîäïðîãðàììà áûëà ñòîéêîé ïî îòíîøåíèþ ê àëãîðèòìàì îïòèìèçàöèè â
ñîîòâåòñòâèè ñ îïðåäåëåíèåì, äàííûì â ôîðìóëå (7), íåîáõîäèìî ñîáëþäàòü íèæåïðèâåäåííûå
ðåêîìåíäàöèè. Âñå îíè ðàçðàáîòàíû àâòîðîì íà îñíîâå àíàëèçà òåîðèè ïîñòðîåíèÿ êîìïèëÿòîðîâ è
òåõíîëîãèé îïòèìèçàöèè êîäà.

1) Ìàñêèðîâêà ãðàôà êîíòðîëÿ óïðàâëåíèÿ ïîäïðîãðàììû.
2) Îáåñïå÷åíèå íåïðèâîäèìîñòè ãðàôà ïîòîêà óïðàâëåíèÿ.
3) Îïðåäåëåíèÿ ôàëüøèâûõ ïåðåìåííûõ íå äîëæíû óíè÷òîæàòüñÿ â êîíöå ïîäïðîãðàììû.

Èíûìè ñëîâàìè, ñâîéñòâî ôóíêöèîíàëüíîñòè ïî Áàðàêó äîëæíî áûòü íàðóøåíî.

⎩
⎨
⎧ =

=
otherwise
x

)x(C k

def

, 0
αβ

βα

⎩
⎨
⎧ =

=
otherwise

)(C
)C(D

def

, 0
1 βα

βα

[ ]
[ ] [ ]( ) )M(neg))'M('Olg(OptAPr))M('Olg(OptAPr

))M(neg))M(Olg(OptA(Prif

≤=≈=

>=

11

1

50



Методика запутывания кода для автоматической защиты приложений от нелегального распространения

35

4) Îïðåäåëåíèÿ ôàëüøèâûõ ïåðåìåííûõ íå äîëæíû óíè÷òîæàòüñÿ äî òîãî, êàê ýòè
ïåðåìåííûå õîòü ðàç íå áûëè èñïîëüçîâàíû.

5) Ìíîæåñòâà ÿ÷ååê ïàìÿòè äëÿ «ðåàëüíîãî» è «ìóñîðíîãî» êîíòåêñòîâ, ñ êîòîðûìè ðàáîòàåò
çàïóòàííàÿ ïðîãðàììà, äîëæíû ñîîòâåòñòâîâàòü ñèñòåìå, ïðèâåäåííîé íèæå:

                                                                                 , (8)

ãäå VR
REAL, VR

FAKE – ìíîæåñòâà âñåõ ÿ÷ååê ïàìÿòè, èç êîòîðûõ ïðîèçâîäÿò ÷òåíèå
ñîîòâåòñòâåííî «ðåàëüíûå» è «ìóñîðíûå» èíñòðóêöèè, à VW

REAL, V
W

FAKE – ìíîæåñòâà âñåõ ÿ÷ååê
ïàìÿòè, â êîòîðûå ïðîèçâîäÿò çàïèñü ñîîòâåòñòâåííî «ðåàëüíûå» è «ìóñîðíûå» èíñòðóêöèè.

6) Îïðåäåëåíèÿ ãëîáàëüíûõ ôàëüøèâûõ ïåðåìåííûõ äîëæíû óíè÷òîæàòüñÿ òîãäà è òîëüêî
òîãäà, êîãäà äàííàÿ ãëîáàëüíàÿ ïåðåìåííàÿ èñïîëüçóåòñÿ â êà÷åñòâå îäíîãî èç ïàðàìåòðîâ â
îïðåäåëåíèè, óíè÷òîæàþùåì åå ïðåäûäóùåå çíà÷åíèå.

7) «Ìåðòâûé» êîä íå äîëæåí ñèëüíî îòëè÷àòüñÿ îò ðåàëüíî âûïîëíÿåìîãî êîäà. Âñå ïðàâèëà,
ïðèâåäåííûå âûøå, äîëæíû îòíîñèòüñÿ â òîì ÷èñëå è ê íåìó.

Íà îñíîâå âûøåèçëîæåííûõ ïðàâèë áûë ðàçðàáîòàí ìåòîä îáôóñêàöèè. Åãî îñíîâíûìè
îñîáåííîñòÿìè ÿâëÿþòñÿ âîçìîæíîñòü çàïóòûâàíèÿ êàê íà óðîâíå ïðîìåæóòî÷íîãî, òàê è íà óðîâíå
ìàøèííîãî êîäà è èñïîëüçîâàíèå ôàëüøèâîãî ãëîáàëüíîãî êîíòåêñòà.
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