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ПРИМЕНЕНИЕ БАЙЕСОВСКОГО ПОДХОДА ДЛЯ РАННЕГО  
ОБНАРУЖЕНИЯ ВНУТРЕННИХ НАРУШИТЕЛЕЙ  

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ  
 
В настоящее время существует множество исследований, посвященных противо-

действию внешним угрозам информационной безопасности (ИБ), разработаны полно-
ценные методологии и специализированное программное обеспечение. Вопрос проти-
водействия внутренним угрозам ИБ проработан недостаточно хорошо, но в то же время 
77,6% руководителей по информационным технологиям (ИТ) и ИБ заявляют, что ос-
новная опасность для организаций связанна с внутренними угрозами, а именно с утеч-
кой информации ограниченного доступа, нелояльным или преступным поведением со-
трудников и пр. [1] 

Основой успешного противодействия внутреннему нарушителю (ВН) является 
его раннее обнаружение. События и факты, знание которых позволяет с некоторой до-
лей вероятности утверждать, что конкретный сотрудник реализует или может реализо-
вать ту или иную угрозу ИБ, называются индикаторами угрозы. В зависимости от спо-
соба получения индикаторы делятся на поведенческие и технические: поведенческие 
отражают социальное поведение потенциального инсайдера, технические – действия в 
информационной системе (ИС) организации. 

В случае мотивированного инсайдерского нарушения поведенческие индикаторы, 
как правило, предшествуют индикаторам техническим [10]. Для угрозы ИТ-саботажа 
сначала появляется недовольство сотрудника, которое впоследствии находит выход в 
совершении диверсии. Для угроз ИТ-мошенничества и ИТ-шпионажа совершению пре-
ступления предшествует период подготовки и рационализации, что не может не отра-
зиться на поведении инсайдера. Поведенческие индикаторы в меньшей степени приме-
нимы к угрозе кражи интеллектуальной собственности (ИСб), т.к. в части случаев кра-
жи ИСб инсайдер не считает свои действия нарушением, поэтому его поведение не ме-
няется. По тем же причинам поведенческие индикаторы практически не применимы к 
немотивированным нарушителям ИБ. Немотивированного нарушителя также тяжело 
обнаружить и по техническим индикаторам, поскольку большая часть угроз для данной 
модели реализуется без предварительной подготовки и непреднамеренно. 

Задачей выявления внутренних нарушителей ИБ является сбор поведенческих и 
технических индикаторов угроз и оценка вероятности того, что конкретный сотрудник 
реализует ту или иную угрозу ИБ (при условии, что присутствие некоторых индикато-
ров не удается определить однозначно). При превышении определенного порога веро-
ятности реализации угрозы сотрудник переходит в перечень потенциальных инсайде-
ров, для которых проводится выбор применимых контрмер. Необходимо отметить, что 
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важно определить оптимальный пороговый уровень вероятности реализации угрозы, 
при котором будет достигнут минимум ошибок первого и второго рода. 

Таким образом, опираясь на существующие исследования, все модели угроз, кро-
ме немотивированного нарушителя ИБ, поддаются раннему обнаружению. Для состав-
ления математической модели раннего обнаружения немотивированного нарушителя 
ИБ требуются более глубокие исследования его поведения и возможностей проявления 
им технических индикаторов.  

 
Возможности применения сетей Байеса для выявления  

потенциальных внутренних нарушителей 
 
Сеть Байеса представляет собой направленный ациклический граф, каждой вер-

шине которого соответствует случайная переменная. Если узлы (переменные) не со-
единены дугами, то их считают условно независимыми [6]. Если из вершины � выхо-
дит дуга в вершину �, то вершину � называют родителем вершины �, а вершину� – 
потомком вершины �. Множество вершин-родителей вершины �� обозначим parents(vi) 
[3]. Соответственно, если � – множество всех вершин, а �� – значение i-й вершины, то 
полное совместное распределение вероятности можно записать следующей формулой: 

 
�(��, … , ��) =  ∏ �(��| �������(��)).�

���     (1) 

 
С математической точки зрения сеть Байеса – это модель для представления веро-

ятностных зависимостей, а также отсутствия этих зависимостей. При этом связь � → � 
является причинной, когда событие � является причиной возникновения �, т.е. влияет 
на значение, принятое � [6]. 

Чтобы определить вероятность принадлежности сотрудника к тому или иному 
классу внутренних нарушителей, для каждого класса реализована сеть Байеса, приме-
нение которой имеет следующие преимущества [5]: 

 простота построения и интерпретации; 

 работа с заведомо неточными и неполными данными; 

 обучение в процессе работы с низкими вычислительными затратами. 
Входами каждой сети являются индикаторы, проявляемые потенциальным внут-

ренним нарушителем ИБ. Выходом каждой сети является вероятность принадлежности 
сотрудника к конкретному классу внутренних нарушителей ИБ. 

Иначе говоря, каждая вершина представляет собой некоторую случайную вели-
чину, которая может принимать два значения: единица, если индикатор наблюдался, 
ноль – в противном случае. Дуги сети Байеса, в свою очередь, представляют собой ве-
роятностные зависимости величин, задаваемые с помощью таблицы условной вероят-
ности. Значения таблицы условной вероятности для каждой вершины определяются по 
формуле (1). 

 
Обучение сетей Байеса в условиях неполноты и неточности  

статистических данных 
 
Под обучением сети понимается её регулярный пересмотр и переоценка с учетом 

получаемых выборочных данных об исследуемом явлении или процессе. 
Существует множество алгоритмов, на основании которых производится обуче-

ние сети Байеса. Среди них обычно выделяют такие методы, как метод релевантных 
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векторов, EM-алгоритм, методы Монте-Карло и т.п. Входами каждой сети являются 
проявляемые нарушителями индикаторы. Но в большинстве случаев наблюдателю за-
труднительно судить о проявлении части индикаторов. Таким образом, в модели появ-
ляются скрытые данные. Поэтому при моделировании ВН ИБ самым подходящим для 
обучения является EM-алгоритм, так как он имеет следующие преимущества: 

1) линейное увеличение сложности при росте объёма данных [9]; 
2) устойчивость к шумам [9]; 
3) возможность работы со скрытыми данными; 
4) множество реализаций на различных языках программирования. 

EM-алгоритм – алгоритм, используемый для нахождения оценки максимального 
правдоподобия параметров вероятностных моделей, в случае, когда некоторые пере-
менные не наблюдались [7].Алгоритм состоит из двух шагов: 

1) E-шаг (expectation step); 
2) M-шаг (maximization step). 

Пусть мы имеем набор данных �. Из этих данных � наблюдались, а � – нет, т.е. 
� – скрытые данные. Следовательно, � = � ∪ �ℎ – это значение скрытой переменной. 
Перед началом работы алгоритма ей задаётся некоторое предполагаемое начальное 
значение. 

На E-шаге вычисляется условное математическое ожидание �(ℎ) логарифма 
правдоподобия набора переменных от параметра ℎ: 

�(ℎ) = �[ln�(� |ℎ)|�).    (2) 

Фактически, на этом шагеопределяется ожидаемое значение всех переменных по 
текущему значению параметра ℎ, а на M-шаге вычисляется максимизирующее услов-
ное матожидание �(ℎ): 

ℎ� = ��������(ℎ)     (3) 

 
Т.е. находится следующее приближение параметра ℎ при значении �(ℎ), полу-

ченном на E – шаге. Эти шаги выполняются до тех пор, пока последовательность ℎ� не 
будет сходиться. 

Таким образом, с помощью EM-алгоритма находится новая оценка максимально-
го правдоподобия параметров модели на основе выборочных данных. С помощью по-
лученной оценки можно провести пересмотр сети и её априорных вероятностей. Сле-
довательно, чем больше инцидентов используется для обучения сети, тем точнее она 
сможет определить ВНИБ. 

 
Статистическая база и выделение основных индикаторов  

  
Для обучения сети разработана статистическая база, состоящая из более 100 раз-

личных инсайдерских инцидентов. Все инциденты взяты из открытых источников, база 
постоянно пополняется. 

Как было отмечено ранее, не все типы ВН ИБ поддаются раннему обнаружению, 
поэтому на данный момент целесообразно рассматривать следующие модели ВН ИБ: 

1) ИТ-саботаж; 
2) мошенничество на руководящей должности; 
3) мошенничество на неруководящей должности; 
4) шпионаж; 
5) кража ИСб. 
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Для каждого типа ВН ИБ на основе экспертного мнения, различных исследований 
ВН [2,4,8] и выборки инцидентов были выделены технические и поведенческие инди-
каторы. Ниже приведены индикаторы для одного из типов ВН ИБ: 

Мошенничество на руководящей должности 

 Поведенческие индикаторы: 

 финансовые проблемы; 

 неожиданный доход; 

 состояние стресса без видимых на то причин. 

 Технические: 

 подозрительные транзакции; 

 мошеннические операции; 

 финансовое несоответствие; 

 фальсификация документов. 
 

Пример построения сети Байеса для выявления ВН ИБ 
 
Общие принципы построения и функционирования сети Байеса являются одина-

ковыми для всех типов ВН. Поэтому в данной статье рассматривается пример построе-
ния байесовской сети доверия только для угрозы инсайдерского мошенничества на ру-
ководящей должности. 

В первую очередь необходимо выделить основные поведенческие и технические 
индикаторы, что проведено в разделе 3 данной статьи. Обозначим поведенческие инди-
каторы ���, а технические – ���, где �, � –порядковые номера индикаторов. Далее необ-
ходимо построить графическую модель, т.к. её проще интерпретировать (рис. 1). 

 
Рис. 1. Сеть Байеса для угрозы мошенничества на руководящей должности 
 
На рис. 1 вершине �� соответствует априорное значение вероятности принад-

лежности сотрудника к данному типу ВН ИБ без учета индикаторов �(��), вершинам 

��1 –  ��3 – значение вероятностей ����� ���), ��1 –  ��4 – значения вероятностей 

����� ���), где �, � – порядковые номера индикаторов в списке пункта 3 данной статьи. 

Рис. 1 наглядно показывает, что индикаторы и выбор модели условно зависят 
друг от друга, но между собой индикаторы независимы. Такое построение сети называ-
ется простым дивергентным соединением. Предполагается, что все индикаторы при та-
ком способе построения условно независимы между собой, но в реальности это не так. 
Это не сильно влияет на точность выявление потенциального ВН ИБ, так как аналогич-
ным построением и допущением обладает другая модель – наивный байесовский клас-
сификатор, который, несмотря на корреляцию классов, позволяет достаточно точно 
решать поставленную задачу [11]. 
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Следующим этапом построения сети Байеса для выявления мошенничества на ру-
ководящей должности является заполнение таблицы априорных вероятностей парамет-
ров сети на основе экспертного мнения. После этого производится обучение сети с кор-
ректировкой значений вероятностей.  

Для того чтобы начать работу с сетью Байеса, необходимо опросить наблюдателя 
о проявленных предполагаемым нарушителем индикаторах. Необходимо отметить, что 
для получения информации о технических индикаторах можно использовать про-
граммные комплексы мониторинга ИБ и противодействия мошенничеству. Поведенче-
ские индикаторы можно определить посредством наблюдения. Предположим, что 
наблюдались только финансовые проблемы и подозрительные транзакции. Значит, зна-
чения переменных : 

��1 = ��1 = ���� 
��2 = ��3 = ��2 = ��3 = ��4 = ����� 

 
Тогда вероятность принадлежности сотрудника к ВН ИБ данного типа вычисляет-

ся по следующей формуле: 
 

���� ���1,  … , ��3,  ��1, … ,  ��4) = 

=  
����1 ���) ∗ … ∗ �(��3|��) ∗ ����1 ���) ∗  … ∗ �(��4 � ��� ∗ � (��)

∏ �(���|��) ∗ �(���|��) ∗ �(��) +
���,���
�,���

∏ �(���|�������) ∗ �(���|�������) ∗ �(�������)���,���
�,���

. 

 
Заключение 

 
В данной статье представлен метод раннего обнаружения ВН ИБ с применением 

сетей Байеса. На основании экспертного мнения и других исследований разработана 
классификация ВН ИБ, выделены основные поведенческие и технические индикаторы 
для каждого типа ВН. Разработана обучаемая математическая модель на основе байе-
совской сети доверия для обнаружения ВН. В рамках дальнейших исследований необ-
ходимо реализовать метод с применением современных инструментов разработки и 
моделирования, а также провести анализ других математических методов, подходящих 
для решения поставленной задачи, и оценку результатов их применения. 
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