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Î ÐÅÀËÈÇÀÖÈÈ ÌÎÄÅËÈ ÊÎÍÒÐÎËß ÖÅËÎÑÒÍÎÑÒÈ ÈÍÔÎÐÌÀÖÈÈ
Â ÁÀÇÅ ÄÀÍÍÛÕ (ÌÎÄÅËÈ ÁÈÁÀ) ÑÐÅÄÑÒÂÀÌÈ ÑÓÁÄ Oracle

Â ñòàòüå ïðèâîäèòñÿ ðåøåíèå çàäà÷è ïðàêòè÷åñêîé ðåàëèçàöèè ìîäåëè Áèáà êîìïëåêñíûì èñïîëüçîâàíèåì
ðàçëè÷íûõ ñðåäñòâ ÑÓÁÄ Oracle, â êîòîðîé íà ñåãîäíÿøíèé äåíü íå ïðåäóñìîòðåíû ñïåöèàëüíûå ñðåäñòâà ìàíäàòíîãî
êîíòðîëÿ öåëîñòíîñòè.

×àñòè ðåëÿöèîííîé ìîäåëè, ñâÿçàííîé ñ îáåñïå÷åíèåì öåëîñòíîñòè èíôîðìàöèè, óäåëÿåòñÿ â ïîñëåäíèå
ãîäû ñåðüåçíîå âíèìàíèå [1]. Âìåñòå ñ òåì äëÿ òàêîé áàçîâîé ìîäåëè ðàçãðàíè÷åíèÿ öåëîñòíîñòè, êàê
ìîäåëü Áèáà [2, 3], ãîòîâûõ ðåøåíèé íà ñåãîäíÿøíèé äåíü â ñóùåñòâóþùèõ ÑÓÁÄ íåò. Àâòîðû
ïðåäëàãàþò âîçìîæíûé âàðèàíò ðåøåíèÿ çàäà÷è ìàíäàòíîãî ìåòîäà ðàçãðàíè÷åíèÿ öåëîñòíîñòè
(ñîîòâåòñòâóþùåãî ìîäåëè Áèáà) – íà ïðèìåðå ÑÓÁÄ Oracle10gEE.

Íàïîìíèì, ÷òî ìîäåëü Áèáà óñòàíàâëèâàåò óðîâíè öåëîñòíîñòè äëÿ ñóáúåêòîâ (ïîëüçîâàòåëåé
èíôîðìàöèè) è îáúåêòîâ (òàáëèö áàçû äàííûõ).

Îáîçíà÷åíèÿ íà ðèñ. 1: Sh – ñóáúåêò ñ âûñîêèì óðîâíåì öåëîñòíîñòè, Oh – îáúåêò ñ âûñîêèì
óðîâíåì öåëîñòíîñòè, Si è Oi – ñîîòâåòñòâåííî ñóáúåêò è îáúåêò ñ íèçêèì óðîâíåì öåëîñòíîñòè [3].

Ïåðâûé âîïðîñ, êîòîðûé ïðèõîäèòñÿ ðåøàòü ïðè ðåàëèçàöèè ìîäåëè Áèáà, êàê, âïðî÷åì, è
ëþáîé äðóãîé ìîäåëè êîíòðîëÿ öåëîñòíîñòè: ÷åì êîíêðåòíî ðàçëè÷àþòñÿ óðîâíè öåëîñòíîñòè îáúåêòîâ.

Åñëè îáúåêòû – ðàçíûå òàáëèöû, òîãäà ðàçëè÷èå óðîâíåé öåëîñòíîñòè ìîæåò îïðåäåëÿòüñÿ ðàçíûì
íàáîðîì constraint – ïðàâèë îãðàíè÷åíèÿ öåëîñòíîñòè òàáëèö (primary key, foreign key, unicum key, constraint
NOT NULL è ò. ä.), ðàçíûì íàáîðîì òðèããåðîâ, îáåñïå÷èâàþùèõ ñïåöèôè÷åñêèå ïðîâåðêè. Äëÿ îäíîé
òàáëèöû ýòî ìîæåò áûòü ðàñøèðåííûé íàáîð constraints è òðèããåðîâ (Oh) , äëÿ äðóãîé – ñóæåííûé (Oi).
È òîãäà ìîäåëü Áèáà, ýòî î÷åâèäíî, ðåàëèçóåòñÿ ãðóïïîé îáúåêòíûõ ïðèâèëåãèé, â ÷èñëî êîòîðûõ âõîäÿò
ïðèâèëåãèè read, write – â ñî÷åòàíèè ñ òðåáóåìûìè òðèããåðàìè. Çäåñü âñå ïðîñòî.
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Ðèñ. 1.  Ïîòîêè èíôîðìàöèè â ìîäåëè Áèáà
Åñëè ðàçíûå îáúåêòû – ðàçíûå ñòðîêè (òî÷íåå, ãðóïïû ñòðîê) îäíîé òàáëèöû, äåëî îñëîæíÿåòñÿ.

Â ÑÓÁÄ Oracle íåò âîçìîæíîñòè óñòàíàâëèâàòü ðàçíûå constraints íà ðàçíûå ñòðîêè îäíîé è òîé æå
òàáëèöû. Åñëè â îäíîì ñåàíñå ïîëüçîâàòåëü, íàïðèìåð scott, ïðè çàíåñåíèè ñòðîê â òàáëèöó îòêëþ÷àåò
constraint çàïóñêîì ïðîöåäóðû, âêëþ÷àþùåé ñòðîêó äèíàìè÷åñêîãî SQL ñ ñîîòâåòñòâóþùåé êîìàíäîé
«alter table drop constraint…», è çàíîñèò ñòðîêó, íàðóøàþùóþ îòêëþ÷åííûé constraint, ïîëüçîâàòåëü
scott èç äðóãîé ñåññèè, àêòèâèðóþùèé ýòîò æå ïðåäâàðèòåëüíî îòêëþ÷åííûé constraint, íå ñìîæåò
ðàáîòàòü ñ òàáëèöåé, òàê êàê çàäåéñòâîâàííûé constraint ïîòðåáóåò âåðíóòü «íàðóøàþùóþ» ñòðîêó â
öåëîñòíîå ñîñòîÿíèå. À íàì òðåáóåòñÿ, ÷òîáû ïîëüçîâàòåëè, ïîìå÷åííûå ðàçíûìè óðîâíÿìè öåëîñòíîñòè,
ìîãëè îäíîâðåìåííî ðàáîòàòü ïî-ðàçíîìó ñî «ñâîèìè» ñòðîêàìè òàáëèöû. Ïîëüçîâàòåëü scott, íàïðèìåð,
ðàáîòàåò ñî ñòðîêàìè òàáëèöû emp, äëÿ êîòîðûõ ïðè âñòàâêå, èçìåíåíèè, ïðîñìîòðå íå òðåáóåòñÿ
âûïîëíÿòü ñïåöèàëüíûå ïðîöåäóðû êîíòðîëÿ öåëîñòíîñòè, à ïîëüçîâàòåëü system ðàáîòàåò ñî ñòðîêàìè
ýòîé æå òàáëèöû, äëÿ êîòîðûõ âûïîëíÿþòñÿ ñïåöèàëüíûå ïðîöåäóðû êîíòðîëÿ öåëîñòíîñòè. Ïðè÷åì
ïîëüçîâàòåëü scott ïî ìîäåëè Áèáà áóäåò âèäåòü ñòðîêè âûñîêîãî óðîâíÿ öåëîñòíîñòè ïîëüçîâàòåëÿ
system, íî èçìåíÿòü èõ íå ñìîæåò. À âîò ïîëüçîâàòåëü system âèäåòü äàííûå ïîëüçîâàòåëÿ scott ïî
ìîäåëè Áèáà íå ìîæåò, à èçìåíèò èõ ìîæåò. Ïîëüçîâàòåëü scott â ïðèâåäåííîì ïðèìåðå ïîìå÷åí
íèçêèì óðîâíåì öåëîñòíîñòè, ïîëüçîâàòåëü system – âûñîêèì.

Âîçìîæíî ðàññëîåíèå îäíîé òàáëèöû ïðè ÷òåíèè èíôîðìàöèè èç íåå ïî òåõíîëîãèÿì âèðòóàëüíûõ
÷àñòíûõ áàç äàííûõ Fine Grained Access (FGA) íà îñíîâå èñïîëüçîâàíèÿ â ôóíêöèè, ðåàëèçóþùåé ìåòîäèêó
áåçîïàñíîñòè, îïðåäåëåííîé îáðàáîòêè ñòðîê òàáëèöû ñ öåëüþ êîíòðîëÿ óðîâíÿ åå öåëîñòíîñòè. Íî ïîïûòêà
ïðè âñòàâêå â òàáëèöó èñïîëüçîâàòü FGA äëÿ òàáëèöû âìåñòå ñ òðèããåðîì (íà âñòàâêó) äëÿ ôîðìèðîâàíèÿ
ñòðîê ñ ïîâûøåííîé öåëîñòíîñòüþ (ïîëüçîâàòåëü system â íàøåì ïðèìåðå äîëæåí èìåòü âîçìîæíîñòü âñòàâëÿòü
ñòðîêè ñ ïîâûøåííîé öåëîñòíîñòüþ) ïðèâîäèò ê îøèáêå «ORA-04020: îáíàðóæåíà âíóòð. áëîêèðîâêà
ïðè ïîïûòêå áëîêèðîâàòü îáúåêò…». Òðèããåð êîíôëèêòóåò ñ ïîëèòèêîé áåçîïàñíîñòè ïðè âñòàâêå ñòðîêè â
òàáëèöó. Òàêèì îáðàçîì, ðåàëèçàöèÿ ìîäåëè Áèáà â Oracle ñ ñ ïðèìåíåíèåì òîëüêî FGA íå óäàåòñÿ.

Íà ïîìîùü ïðèõîäèò ñâîéñòâî èíâåðñèè ìîäåëè Áèáà ïî îòíîøåíèþ ê ìîäåëè Áåëëà è Ëàïàäóëà [3]
â ÷àñòè ÷òåíèÿ. Íàïîìíèì çäåñü, ÷òî ìîäåëü Áåëëà è Ëàïàäóëà ðåàëèçóåòñÿ â Oracle òåõíîëîãèåé
OLS. Ñ ïîìîùüþ OLS ìîæíî çàäàòü ìåòêè âûñîêîãî óðîâíÿ ñåêðåòíîñòè è óñòàíîâèòü äëÿ ýòèõ ñòðîê
íèçêèé óðîâåíü öåëîñòíîñòè, çàêëþ÷àþùèéñÿ â òîì, ÷òî ê ýòèì ñòðîêàì íå áóäóò ïðèìåíÿòüñÿ ïðîöåäóðû
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êîíòðîëÿ öåëîñòíîñòè, íàïðèìåð âû÷èñëåíèÿ êîíòðîëüíûõ ñóìì è ìåòêè íèçêîãî óðîâíÿ ñåêðåòíîñòè, è
óñòàíîâèòü äëÿ ýòèõ ñòðîê âûñîêèé óðîâåíü öåëîñòíîñòè, çàêëþ÷àþùèéñÿ â òîì, ÷òî ê ýòèì ñòðîêàì áóäóò
ïðèìåíÿòüñÿ ïðîöåäóðû êîíòðîëÿ öåëîñòíîñòè, íàïðèìåð âû÷èñëåíèÿ è âñòàâêè (èçìåíåíèÿ) êîíòðîëüíûõ
ñóìì. Ïðîöåäóðû âû÷èñëåíèÿ êîíòðîëüíûõ ñóìì çäåñü íàçâàíû òîëüêî äëÿ ïðèìåðà ðàçäåëåíèÿ ñòðîê
îäíîé òàáëèöû ïî óðîâíÿì öåëîñòíîñòè. Ýòè ïðîöåäóðû íàäî çàäåéñòâîâàòü ñ èñïîëüçîâàíèåì òðèããåðîâ.
Òðèããåð íà âñòàâêó è èçìåíåíèå âìåñòå ñ OLS ðàáîòàåò óñïåøíî.

Ïðèâåäåì ôðàãìåíòû êîäà äëÿ èëëþñòðàöèè ñêàçàííîãî. Êîäû âûïîëíÿþòñÿ â SQL*Plus. Êîäû
íàïèñàíû äëÿ òàáëèö dept è emp ñõåìû scott. Ïîëüçîâàòåëè ñîçäàþòñÿ ïî èìåíàì îòäåëîâ (dname) èç òàáëèöû
dept. Ðàçãðàíè÷åíèå ïîëíîìî÷èé ðåàëèçóåòñÿ äëÿ òàáëèöû emp.

«Ñïåöèàëüíûé» ïîëüçîâàòåëü lbacsys (ïîÿâëÿþùèéñÿ ïîñëå óñòàíîâêè OLS â ÑÓÁÄ Oracle è îáåñïå÷èâàþùèé
íàñòðîéêó OLS) ñîçäàåò ïîëèòèêó áåçîïàñíîñòè ñ èìåíåì ′emp_policy′ è îïðåäåëÿåò óðîâíè ñåêðåòíîñòè (Ðèñ. 2):

begin
sa_sysdba.create_policy(′emp_policy′,′label_col′,′LABEL_DEFAULT,READ_CONTROL′);
end;
/

begin
sa_components.create_level
(′EMP_POLICY′, 20,
′LI′, ′Low_Integrity′);
sa_components.create_level
(′EMP_POLICY′, 10,
′HI′, ′High_Integrity′);
end;
/

Ðèñ. 2. Ñîçäàíèå ïîëèòèêè è óñòàíîâëåíèå óðîâíåé ñåêðåòíîñòè – ïåðâîãî êîìïîíåíòà ìåòêè.

Âûñîêîìó óðîâíþ ñåêðåòíîñòè ñ óñëîâíûì âåñîì 20 ñîîòâåòñòâóåò íèçêèé óðîâåíü öåëîñòíîñòè, è,
íàîáîðîò, íèçêîìó óðîâíþ ñåêðåòíîñòè ñ óñëîâíûì âåñîì 10 ñîîòâåòñòâóåò âûñîêèé óðîâåíü öåëîñòíîñòè.

Lbacsys ðåãèñòðèðóåò ÷åòûðå îòäåëåíèÿ (ïî èìåíàì äåïàðòàìåíòîâ) – ýòî âòîðîé êîìïîíåíò ìåòêè
(Ðèñ. 3):

begin
sa_components.create_compartment
(′EMP_POLICY′, 10,
′ACC′, ′ACCOUNTING′);
sa_components.create_compartment
(′EMP_POLICY′, 20,
′RES′, ′RESEARCH′);
sa_components.create_compartment
(′EMP_POLICY′, 30,
′SAL′, ′SALES′);
sa_components.create_compartment
(′EMP_POLICY′, 40,
′OPE′, ′OPERATIONS′);
end;
/

Ðèñ. 3. Ñîçäàíèå âòîðîãî êîìïîíåíòà ìåòêè
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Ðàçíûå óñëîâíûå âåñà îòäåëîâ íå ñâèäåòåëüñòâóþò î ïîä÷èíåííîñòè îäíèõ îòäåëîâ äðóãèì. Âåñà ýòè
íóæíû òîëüêî äëÿ ðàçëè÷åíèÿ îòäåëîâ.

Lbacsys ñîçäàåò äâå ðàçëè÷íûå ìåòêè óðîâíåé ñåêðåòíîñòè, êîòîðûå ìû áóäåì èñïîëüçîâàòü èíâåðñíî,
êàê ìåòêè öåëîñòíîñòè (Ðèñ. 4):

begin
sa_label_admin.create_label
(′EMP_POLICY′, ′100′,
′LI:ACC,RES,SAL,OPE′, TRUE);
sa_label_admin.create_label
(′EMP_POLICY′, ′200′,
′HI:ACC′, TRUE);
end;
/

Ðèñ. 4. Ôîðìèðîâàíèå ìåòîê èç äâóõ êîìïîíåíòîâ
Ìåòêà ′HI:ACC′ áóäåò ñîîòâåòñòâîâàòü ñòðîêàì òàáëèöû emp ñ «âûñîêîé» öåëîñòíîñòüþ (íèçêîé

ñåêðåòíîñòüþ, òàê êàê ′HI′ â óðîâíÿõ ñåêðåòíîñòè èìååò ìåíüøèé óñëîâíûé âåñ (10)).
Ìåòêà ′LI:ACC,RES,SAL,OPE′ áóäåò ñîîòâåòñòâîâàòü ñòðîêàì òàáëèöû emp ñ «íèçêîé» öåëîñòíîñòüþ

(âûñîêîé ñåêðåòíîñòüþ, òàê êàê ′LI′ â óðîâíÿõ ñåêðåòíîñòè èìååò áîëüøèé óñëîâíûé âåñ (20)).
Lbacsys ïðèìåíÿåò ïîëèòèêó ê òàáëèöå emp (Ðèñ. 5):

begin
sa_policy_admin.apply_table_policy
(′EMP_POLICY′,′SCOTT′,′EMP′,′LABEL_DEFAULT,READ_CONTROL′);
end;
/

Ðèñ. 5. Ïðèìåíåíèå ñîçäàííîé ïîëèòèêè ê òàáëèöå emp
Ïîñëå ýòîé êîìàíäû â òàáëèöå emp ïîÿâèëñÿ ñòîëáåö label_col, êîòîðîìó è ïðèñâàèâàþòñÿ çíà÷åíèÿ ìåòêè.
Âñëåä çà òåì àäìèíèñòðàòîð áàçû äàííûõ ñîçäàåò ÷åòûðåõ ïîëüçîâàòåëåé, ñîîòâåòñòâóþùèõ ÷åòûðåì

ñòðîêàì òàáëèöû DEPT: ACCOUNTING, RESEARCH, SALES, OPERATIONS, è äàåò èì ïðèâèëåãèè
ðàáîòû ñ òàáëèöàìè dept è emp ñõåìû scott. Ïîñëå ñîçäàíèÿ ïîëüçîâàòåëåé lbacsys íàçíà÷àåò èì ìåòêè (Ðèñ. 6):

begin
sa_user_admin.set_user_labels
(′EMP_POLICY′,′ACCOUNTING′,′HI:ACC′);
sa_user_admin.set_user_labels
(′EMP_POLICY′,′RESEARCH′,′LI:ACC,RES,SAL,OPE′);
sa_user_admin.set_user_labels
(′EMP_POLICY′,′SALES′,′LI:ACC,RES,SAL,OPE′);
sa_user_admin.set_user_labels
(′EMP_POLICY′,′OPERATIONS′,′LI:ACC,RES,SAL,OPE′);
END;
/

Ðèñ. 6. Íàçíà÷åíèå ìåòîê ñîçäàííûì ïîëüçîâàòåëÿì
Âñëåä çà òåì ïîëüçîâàòåëü scott ñîçäàåò ìåòêè äëÿ ñòðîê òàáëèöû emp, äëÿ ÷åãî îí äîëæåí îáëàäàòü

ñîîòâåòñòâóþùèìè ïðèâèëåãèÿìè (Ðèñ. 7):
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UPDATE scott.emp
set label_col=200
where deptno = (select deptno from scott.dept
where dname=′ACCOUNTING′);
UPDATE scott.emp
set label_col=100
where deptno in (select deptno from scott.dept
where dname <>′ACCOUNTING′);

Ðèñ. 7. Íàçíà÷åíèå ìåòîê ñòðîêàì òàáëèöû emp

Ïîëüçîâàòåëü ACCOUNTING âèäèò ñòðîêè òîëüêî 10-ãî îòäåëà. Ýòî ñòðîêè «âûñîêîé»
öåëîñòíîñòè. Îñòàëüíûå ïîëüçîâàòåëè âèäÿò âñå ñòðîêè òàáëèöû, êàê ýòî è ïîëàãàåòñÿ äëÿ ïîëüçîâàòåëåé ñ
«íèçêèì» óðîâíåì öåëîñòíîñòè.

Òåïåðü íàäî îáåñïå÷èòü ðåàëèçàöèþ äåéñòâèé ïî ïðåäîòâðàùåíèþ èçìåíåíèÿ è âñòàâêè çàïèñåé 10-ãî
îòäåëà äðóãèìè ïîëüçîâàòåëÿìè, êðîìå ACCOUNTING. Äëÿ ýòîãî èñïîëüçóåì òðèããåð (Ðèñ. 8):

create or replace trigger trig_int
before insert or update on scott.emp
for each row
declare
v_user varchar2(30);
begin
v_user:=user;
if v_user in (′RESEARCH′,′SALES′,′OPERATIONS′) and
:new.deptno in (10) then
RAISE_APPLICATION_ERROR(-20000,
′Âñòàâêà ñ íèçêîãî íà âûñîêèé óðîâåíü öåëîñòíîñòè íåäîïóñòèìà′);
end if;
:new.sal:=:new.sal+500;-- ýòà ñòðîêà êîäà èìèòèðóåò îïåðàöèþ êîíòðîëÿ öåëîñòíîñòè
end; —ñòðîê òàáëèöû EMP, ïðèíàäëåæàùèõ îòäåëó ACCOUNTING
/

Ðèñ. 8. Ñîçäàíèå òðèããåðà íà âñòàâêó ñ ïðîöåäóðîé êîíòðîëÿ öåëîñòíîñòè

Òðèããåð îòðàáàòûâàåò óñïåøíî è âìåñòå ñ íàñòðîéêàìè OLS ðåàëèçóåò îáðàáîòêó ïîòîêîâ èíôîðìàöèè
â ñîîòâåòñòâèè ñ ðèñ. 1.

Îñòàëîñü åùå îäíî: ïðè ÷òåíèè èíôîðìàöèè íàäî äëÿ ñòðîê ñ «âûñîêîé» öåëîñòíîñòüþ îáåñïå÷èòü
âûïîëíåíèå ïðîâåðêè ñîñòîÿíèÿ ñòðîê ñ ýòîé «âûñîêîé» öåëîñòíîñòüþ.

Äëÿ ýòîãî èñïîëüçóåì (ñîâìåñòíî ñ ðåàëèçîâàííûìè íàñòðîéêàìè OLS è òðèããåðîì) FGA – áåç
èñïîëüçîâàíèÿ êîíòåêñòà, òàê êàê ýòîò âàðèàíò FGA ïðîùå è ïîòîìó áûñòðåå ïîçâîëèò óáåäèòüñÿ â
âîçìîæíîñòè ñîâìåñòíîé ðàáîòû OLS, FGA è òðèããåðà íà âñòàâêó.

Ñîçäàäèì ôóíêöèþ, ðåàëèçóþùóþ ïîëèòèêó áåçîïàñíîñòè (Ðèñ. 9):

CREATE OR REPLACE FUNCTION fgaols
(obj_schema IN VARCHAR2, obj_name IN VARCHAR2)
RETURN VARCHAR2
IS
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vuser varchar2(10); vcount number(1); vreturn varchar2(11);
BEGIN
vuser:=upper(user);
select count(*) into vcount from label.dept
where dname=vuser;
if vcount=0 then
RAISE_APPLICATION_ERROR(-20001,
′Ïîëüçîâàòåëþ ′||VUSER||′ íåëüçÿ ïðîñìàòðèâàòü′);
end if;
if vuser = ′ACCOUNTING′ then
dbms_output.put_line(′Ïðîâåðÿåì Öåëîñòíîñòü′) ;-- ýòà ñòðîêà êîäà èìèòèðóåò îïåðàöèþ
VRETURN= ″; -- êîíòðîëÿ öåëîñòíîñòè
goto M; -- ñòðîê òàáëèöû EMP, ïðèíàäëåæàùèõ
end if; -- îòäåëó ACCOUNTING
vreturn:= ″;
dbms_output.put_line(′Íå ïðîâåðÿåì Öåëîñòíîñòü′);
<<M>>
RETURN vreturn;
END;
/

Ðèñ. 9. Ôóíêöèÿ äëÿ ðåàëèçàöèè ïîëèòèêè áåçîïàñíîñòè

Ýòà ôóíêöèÿ íå ïîçâîëèò ïðîñìàòðèâàòü òàáëèöó emp ïîëüçîâàòåëÿì, íå âõîäÿùèì â ÷åòâåðêó
ACCOUNTING, RESEARCH, SALES, OPERATIONS. Äëÿ ïîëüçîâàòåëÿ ACCOUNTING
ôóíêöèÿ âûâîäèò ñîîáùåíèå ′Ïðîâåðÿåì Öåëîñòíîñòü′. Î÷åâèäíî, ÷òî íàðÿäó ñ âûâîäîì ýòîãî ñîîáùåíèÿ â
ýòó ÷àñòü êîäà ìîæíî âñòàâèòü ñòðîêè êîäà, ïðåäóñìàòðèâàþùèå îïðåäåëåííóþ îáðàáîòêó èíôîðìàöèè. Äëÿ
îñòàëüíûõ ïîëüçîâàòåëåé ôóíêöèÿ âûâîäèò ñîîáùåíèå ′Íå ïðîâåðÿåì Öåëîñòíîñòü′. Ñëåäóåò òàêæå îáðàòèòü
âíèìàíèå íà âîçâðàùàåìîå ôóíêöèåé ïóñòîå çíà÷åíèå, èç-çà ÷åãî ðàçíèöà â ðàáîòå ôóíêöèè äëÿ ðàçíûõ ñòðîê –
òîëüêî â âûïîëíÿåìûõ/íåâûïîëíÿåìûõ äåéñòâèÿõ, â çàâèñèìîñòè îò ðàáîòàþùåãî ïîëüçîâàòåëÿ.

Ïîëèòèêó áåçîïàñíîñòè ñîçäàåì ñëåäóþùóþ (Ðèñ. 10):

BEGIN
DBMS_RLS.ADD_POLICY(
OBJECT_SCHEMA => ′SCOTT′,
OBJECT_NAME => ′EMP′,
POLICY_NAME => ′EPOLICY′,
FUNCTION_SCHEMA => ′SCOTT′,
POLICY_FUNCTION => ′FGAOLS′,
statement_types => ′SELECT′,
update_check => FALSE,
enable => TRUE,
static_policy => FALSE);
END;
/

Ðèñ. 10. Ïîëèòèêà áåçîïàñíîñòè íà ïðîñìîòð òàáëèöû emp
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Ñîâìåñòíàÿ ðàáîòà FGA è òðèããåðà çäåñü âîçìîæíà, òàê êàê FGA âêëþ÷àåòñÿ íà select, à òðèããåð –
íà insert, update. Îíè íå ìåøàþò äðóã äðóãó, òàê êàê íàñòðîåíû íà ðàçíûå îïåðàöèè è ïîýòîìó ðàáîòàþò
ðàçäåëüíî. Íà ðèñ. 11 ïîêàçàí ñêîððåêòèðîâàííûé ðèñ. 1 ñ óêàçàíèåì ðàçðåøåííûõ ïîòîêîâ èíôîðìàöèè è
èñïîëüçóåìûõ òåõíîëîãèé äëÿ ðåàëèçàöèè óðîâíåé öåëîñòíîñòè â ðàáîòå ñ îäíîé òàáëèöåé.

Ðèñ. 11. Óðîâíè öåëîñòíîñòè è ïîòîêè èíôîðìàöèè â ìîäåëè Áèáà â ðàáîòå ñ îäíîé
òàáëèöåé ñ óêàçàíèåì ðåàëèçóþùèõ èõ òåõíîëîãèé Oracle

Ñâÿçü íà çàïèñü îò Sh ê Oi íà ðèñ. 11 îòñóòñòâóåò. Ïðè çàïèñè ñóáúåêòîì Sh âûñîêîãî óðîâíÿ öåëîñòíîñòè
(íèçêîãî óðîâíÿ áåçîïàñíîñòè OLS) â îáúåêò Oi íèçêîãî óðîâíÿ öåëîñòíîñòè (âûñîêîãî óðîâíÿ áåçîïàñíîñòè
OLS – ïîòîê Sh → Oi íà çàïèñü íà ðèñ. 1) ìåòêà OLS ó âñòàâëåííîé ñòðîêè áóäåò ñîâïàäàòü ñ ìåòêîé
ñóáúåêòà Sh è ïîýòîìó ïðèíàäëåæàòü îáúåêòó Oi íå ìîæåò. Òàê óñòðîåí ìàíäàòíûé ìåòîä äîñòóïà Oracle.
Âíèìàòåëüíûé ÷èòàòåëü îòìåòèò, ÷òî íîâàÿ ñòðîêà òàáëèöû ïðèíàäëåæèò â òàêîì ñëó÷àå Oh. Ýòî òåì
áîëåå ñïðàâåäëèâî, åñëè òðèããåð ñðàáîòàåò âìåñòå ñ OLS è âñòàâëåííàÿ ñòðîêà áóäåò èìåòü âûñîêèé óðîâåíü
öåëîñòíîñòè. Òàêîå «ïåðåìåùåíèå» âñòàâëåííîé ñòðîêè èç Oi â Oh ãîâîðèò î ôîðìàëüíîé íåðåàëèçóåìîñòè
ñâÿçè (ïîòîê Sh → Oi íà çàïèñü íà ðèñ. 1) â ìîäåëè Áèáà ïðè ðàçãðàíè÷åíèè öåëîñòíîñòè â ðàáîòå ñ îäíîé
òàáëèöåé – áåçîòíîñèòåëüíî ê ëþáîé ÑÓÁÄ. Äåéñòâèòåëüíî, ñóáúåêò, ïîìå÷åííûé âûñîêèì óðîâíåì
öåëîñòíîñòè, íå ìîæåò ïèñàòü â îäíó è òó æå òàáëèöó îäíè ñòðîêè ñ âûñîêèì è äðóãèå ñ íèçêèì óðîâíåì
öåëîñòíîñòè. Ïî îïðåäåëåíèþ îí ìîæåò ïèñàòü ñòðîêè òîëüêî ñ âûñîêèì óðîâíåì öåëîñòíîñòè.

Òàêèì îáðàçîì, ìîäåëü êîíòðîëÿ öåëîñòíîñòè Áèáà ïðè ðàçãðàíè÷åíèè óðîâíåé öåëîñòíîñòè â îäíîé
òàáëèöå ðåàëèçóåòñÿ â Oracle ñîâìåñòíûì «èíâåðñíûì» èñïîëüçîâàíèåì OLS, èñïîëüçîâàíèåì FGA – äëÿ
÷òåíèÿ è òðèããåðîâ íà çàïèñü è èçìåíåíèå.
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(ãîñóäàðñòâåííûé óíèâåðñèòåò)

ÂÇÀÈÌÎÑÂßÇÜ ÂÅÐÎßÒÍÎÑÒÍÛÕ È ÏÎÐßÄÊÎÂÛÕ ÌÎÄÅËÅÉ ÏÐÈ
ÌÎÄÅËÈÐÎÂÀÍÈÈ ÔÓÍÊÖÈÎÍÀËÜÍÎÉ ÁÅÇÎÏÀÑÍÎÑÒÈ ÁÈÑ

Ðàññìîòðåíû îñîáåííîñòè ïðè÷èí ôóíêöèîíàëüíûõ îòêàçîâ ÁÈÑ ïðè âîçäåéñòâèè äåñòàáèëèçèðóþùèõ
ôàêòîðîâ. Ïðåäëîæåíû ìåòîäû îöåíîê âçàèìîñâÿçè âåðîÿòíîñòíûõ è ïîðÿäêîâûõ ìîäåëåé äëÿ ìîäåëèðîâàíèÿ
ôóíêöèîíàëüíîé áåçîïàñíîñòè ÁÈÑ, êîòîðûå îñíîâàíû íà ìîäåëè íå÷åòêîãî öèôðîâîãî àâòîìàòà Áðàóýðà è
âåðîÿòíîñòíîãî íàäåæíîñòíîãî àâòîìàòà. Â ïåðâîì ñëó÷àå ïîâåäåíèå ÁÈÑ îïðåäåëÿåòñÿ èçìåíåíèåì ñòàòè÷åñêèõ
è äèíàìè÷åñêèõ ïàðàìåòðîâ, âî âòîðîì – ñòàòèñòè÷åñêèì ðàçáðîñîì ïîðîãîâûõ óðîâíåé îòêàçà.

Àíàëèç ïîâåäåíèÿ öèôðîâûõ ÁÈÑ â óñëîâèÿõ âîçäåéñòâèÿ äåñòàáèëèçèðóþùèõ ôàêòîðîâ ïîêàçûâàåò,
÷òî ïðèìåíåíèå ìàòåìàòè÷åñêèõ ìîäåëåé, àäåêâàòíî îòðàæàþùèõ ôóíêöèîíèðîâàíèå ÁÈÑ, ïðåäïîëàãàåò
íåîáõîäèìîñòü ñîâìåñòíîãî èñïîëüçîâàíèÿ è ñîïîñòàâëåíèÿ ìîäåëåé, èìåþùèõ ðàçëè÷íóþ ìàòåìàòè÷åñêóþ
ñòðóêòóðó è ôèçè÷åñêóþ èíòåðïðåòàöèþ. Åñëè ó÷åñòü, ÷òî âñå îíè îïèñûâàþò ïîâåäåíèå îäíîãî è òîãî
æå îáúåêòà, èõ ìîæíî óïîðÿäî÷èòü è ðàçäåëèòü íà äâà êëàññà ìîäåëüíîãî îïèñàíèÿ. Â ïåðâîì ñëó÷àå
äëÿ îïèñàíèÿ ôóíêöèîíèðîâàíèÿ ÁÈÑ â óñëîâèÿõ âîçäåéñòâèÿ âíåøíèõ ôàêòîðîâ èñïîëüçóåòñÿ ìîäåëü
öèôðîâîãî àâòîìàòà ñ ïðèâëå÷åíèåì àïïàðàòà òåîðèè âåðîÿòíîñòè. Îáùèì äëÿ áóëåâûõ íàäåæíîñòíûõ
ñåòåé, ê êîòîðûì îòíîñÿòñÿ ìîäåëè ïîäîáíîãî êëàññà, ÿâëÿåòñÿ òî, ÷òî â ïðîñòðàíñòâå ñîñòîÿíèé,
ïîñòðîåííûõ äëÿ âíóòðåííèõ ýëåìåíòîâ ÁÈÑ, âûïîëíÿþòñÿ àêñèîìû áóëåâîé ðåøåòêè. Â ñëó÷àå,
êîãäà íåîáõîäèì ó÷åò ôèçè÷åñêèõ ìåõàíèçìîâ îòêàçà ÁÈÑ, ïîñòðîåíèå ôóíêöèîíàëüíî-ëîãè÷åñêîé
ìîäåëè òàêîãî êëàññà ïðåäïîëàãàåò ïåðåõîä îò àêñèîìàòèêè áóëåâîé ðåøåòêè ê àêñèîìàòèêå âåêòîðíîé
ðåøåòêè ñ ñîîòâåòñòâóþùåé çàìåíîé àëãåáðàè÷åñêèõ îïåðàöèé (îáúåäèíåíèå è ïåðåñå÷åíèå ìíîæåñòâ
íà áóëåâîì âåðîÿòíîñòíîì ïðîñòðàíñòâå) íà îïåðàöèè «ìèíèìóì», «ìàêñèìóì» è «äîïîëíåíèå»:

µÀ∩Â(x)= min(µÀ(x), µB(x)), µÀ∪Â(x)=max(µÀ(x), µB(x)), µÀ(x)=1–µ  /À (x),                          (1)
äëÿ êàæäîãî x∈X.
Îòñóòñòâèå àêñèîìû «èñêëþ÷åííîãî òðåòüåãî» èëè «óñëîâèÿ äîïîëíèòåëüíîñòè» áóëåâîé àëãåáðû

A∩A/ ≠ Θ, A∪A/ ≠ X â àêñèîìàòèêå âåêòîðíîé ðåøåòêè ïðèâîäèò ê òîìó, ÷òî õàðàêòåðèñòè÷åñêàÿ
ôóíêöèÿ µ íå âûáèðàåòñÿ ïðîèçâîëüíî, à îïðåäåëÿåòñÿ êîíêðåòíûì õàðàêòåðîì äîìèíèðóþùèõ
ôèçè÷åñêèõ ïðîöåññîâ, ïðèâîäÿùèõ ê îòêàçó, è åå çíà÷åíèå ëåæèò â èíòåðâàëå [0,1]. Ïðè ýòîì
ôóíêöèîíàëüíî-ëîãè÷åñêàÿ ìîäåëü, ïîñòðîåííàÿ íà óêàçàííîé ñèñòåìå àêñèîì, îïèðàåòñÿ íà
ìàòåìàòè÷åñêèé àïïàðàò àëãåáðû Áðàóýðà [1], ÷òî ïîçâîëÿåò ñîõðàíèòü ïðåèìóùåñòâà áóëåâûõ
ôóíêöèîíàëüíî-ëîãè÷åñêèõ ìîäåëåé.


