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Аннотация. В статье представлен обзор современных исследований в области нейрокриптографии 

применительно к генераторам псевдослучайных чисел (ГПСЧ). Рассмотрены различные виды 

ГПСЧ и их реализации. Приведены критерии, благодаря которым ГПСЧ можно считать 

криптографически стойким. Описаны причины использования определённых видов генераторов в 

зависимости от поставленной задачи. Кратко описана теория, лежащая в основе нейронных сетей 

(НС). Проведено сравнение архитектур НС в приложении к задачам создания ГПСЧ и 

тестирования выходных последовательностей. Представлены различные наборы статистических 

тестов для анализа выходных последовательностей с ГПСЧ. Рассмотрены результаты основных 

работ по созданию ГПСЧ на основе НС. Проведен обзор исследований, основанных как на 

классических рекуррентных сетях (Elman, LSTM), так и на современной генеративно-

состязательной сети (GAN), а также методов тестирования ГПСЧ с помощью НС. Представлены 

методы анализа выходных последовательностей ГПСЧ и негативные последствия недооценки 

важности данного этапа. Рассмотрены тенденции изучения статистических свойств различных 

данных, такие как исследование чисел, которые исконно считались случайными (например, число 

π) и анализ выходных последовательностей квантовых генераторов случайных чисел (КГСЧ) на 

наличие паттернов.  

Ключевые слова: ГПСЧ, нейрокриптография, нейронные сети, тестирование ГПСЧ, создание 

ГПСЧ, квантовые ГСЧ. 
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Abstract. The article presents an overview of modern researches in the field of neural cryptography in 

relation to pseudorandom number generators (PRNG). Various types of PRNGs and their implementation 

are provided. We provide the criteria, due to which the PRNG can be considered cryptographically secure 

(CSPRNG). There are reasons for using certain types of generators. We briefly describe the theory 

underlying neural networks (NN). We carry the comparison of the NN architectures in the application to 

the tasks of creating a PRNG and testing output sequences out. Various sets of statistical tests for the 

analysis of output sequences from PRNG are presented. We consider the results of the most significant 

articles on the creation of a PRNGs based on the NN. We study articles that based on both classical 

recurrent networks (Elman, LSTM) and modern generative-adversarial network (GAN). The study of the 

methods of testing the RNG with the help of NN is implemented. We consider methods of analyzing the 
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output sequences of the RNG and the negative consequences of underestimating the importance of this 

stage. We describe trends in the neural cryptography, such as the study of numbers that were originally 

considered random (for example, the number π) and the analysis of the output sequences of quantum 

random number generators (QRNG) for the presence of patterns. 

Keywords: PRNG, neural cryptography, neural networks, PRNG testing, PRNG implementation, 

quantum RNG. 
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Введение 

Информационная безопасность становится одной из главных областей 

исследования в сфере информационных технологий вследствие большого количества 

угроз, возникающих из-за атак злоумышленников с целью хищения данных или 

нарушения работы системы [1–2]. Уязвимости в алгоритмах генераторов 

псевдослучайных чисел уже не раз приводили к взломам и несанкционированному 

доступу к личной информации. Например, взлом CryptGenRandom компании Microsoft1, 

которая рекомендовала в рамках Win32 использовать данный алгоритм повсеместно при 

генерации случайных чисел, или атака на протокол SSL от компании Netscape, который в 

ранних версиях обладал низким значением энтропии2.  

Алгоритм шифрования силён настолько, насколько качественная по своим 

статистическим характеристикам случайная последовательность получена с выхода 

ГПСЧ, так как именно ГПСЧ отвечает за непредсказуемую часть алгоритма. Наиболее 

известными являются случаи взлома генератора OpenSSL’s в Debian, когда сильное 

уменьшение энтропии генерируемых значений привело к уязвимостям, позволяющим 

совершить атаку на секретные ключи [3]. Обнаружение уязвимостей в классе ‘Secure 

Random’ в Java, позволило генерировать коллизии в одноразовых числах, используемых 

для ECDSA реализаций Bitcoin, восстановлению приватных ключей RSA и возможной 

краже биткоинов из кошельков [4]. Попытки взлома не останавливаются ни на секунду. В 

последние годы интересным объектом для атаки злоумышленников являлся генератор 

случайных чисел Adobe Flash (Action Script 3.0)3, который используется в онлайн-покере и 

онлайн-казино. Вышеописанные примеры демонстрируют важность ГПСЧ в вопросах 

обеспечения безопасности информации. В связи с этим рассмотрим наиболее важные 

реализации ГПСЧ и методы их тестирования в стремительно развивающейся области – 

нейрокриптографии.  

Основы нейрокриптографии впервые были описаны в 1990 г. в [5], а затем развиты 

в [6, 7]. Данная область имеет богатую историю, истоки которой можно обнаружить ещё в 

античности [8], но продолжает оставаться современной. В начале XXI века всё активнее 

стали искать возможности применения нейронных сетей (НС) в криптографии, а также 

развивать идеи, рассмотренные ранее. К таким работам можно отнести: использование 

весов НС в качестве симметричного ключа в алгоритме DES [9], применение НС в 

симметричном шифровании [10, 11], а также использование НС для создания хэш-

 
1Microsoft confirms that XP contains random number generator bug. URL: 

https://www.computerworld.com/s/article/9048438/Microsoft_confirms_that_XP_contains_random_number_genera

tor_bug (дата обращения: 26.06.2023).  
2Randomness and the Netscape Browser. URL: https://www.cs.berkeley.edu/~daw/papers/ddj-netscape.html (дата 

обращения: 26.06.2023). 
3Adobe Flash Platform * Введение в ActionScript 3.0.  

URL: https://help.adobe.com/ru_RU/as3/learn/WSf00ab63af761f170-43fa6dce12937d272e9-8000.html (дата 

обращения: 26.06.2023). 

http://www.cs.berkeley.edu/~daw/papers/ddj-netscape.html
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функции и получения электронной подписи. В [12] рассматривается использование НС в 

блоке подстановок (S-блоке), а авторами [13] предложено улучшение традиционных 

ГПСЧ (IDEA, ANS X.9) и поточных генераторов с помощью НС. При этом всё большее 

количество работ в нейрокриптографии было посвящено разработке новых методов 

установления безосного соединения между людьми. Например, в [14, 15] предлагается 

после синхронизации НС использовать веса и смещения в качестве секретного ключа. 

 

1. Основы ГПСЧ 

ГПСЧ – это детерминистский алгоритм генерации последовательности чисел, 

неотличимой по своим статистическим свойствам от истинной случайно 

последовательности, из истинно случайного секретного начального состояния [16]. ГПСЧ 

используются повсеместно в сфере шифрования информации (зашифровывания, 

аутентификации и идентификации), хэшинга, и создания водных знаков. ГПСЧ может 

обладать большим количеством уязвимостей, таких как предсказуемая зависимость между 

числами, предсказуемое начальное значение генератора и малая длина периода 

генерируемой последовательности. Один из первых методов генерирования 

псевдослучайных чисел, предложенный Фон Нейманом в 1940-е годы, основывался на 

циклическом процессе, состоящим из возведения в квадрат числа из N десятичных цифр и 

последующим выделением из его середины N/2 цифр. Уже спустя несколько лет было 

обнаружено, что период данной генерируемой последовательности крайне мал4, и в 

конечном итоге может выдавать числа, которые будут повторяться спустя несколько 

итераций.  

Существует большое количество некриптостойких ГПСЧ, среди которых, наиболее 

известные Blum-Blum-Shub [17], алгоритмы Mersenne Twister [18, 19]. Рассмотрим 

наиболее популярные программные реализации таких ГПСЧ. Функция rand() в Debian 

основана на идеи регистра сдвига с линейной обратной связью с неравномерно 

распределёнными числами по последовательности. Функция random.randint основана на 

идеи MT, и, несмотря на равномерное распределение чисел по последовательности, не 

является криптографически стойкой, так как после конечного числа выходных состояний, 

может быть восстановлено внутреннее состояние системы. Также сюда следует отнести 

arc4random из OpenBSD, который считался криптографически стойким ГПСЧ (КСГПСЧ), 

до тех пор, пока не были обнаружены зависимости между расположенными на большом 

удалении битами в сгенерированном потоке. Их обнаружение не позволяет полностью 

восстановить поток случайных цифр, но при этом не позволяет более считать данный 

алгоритм криптостойким.  

Если рассматривать КСГПСЧ, связанные с вопросами обеспечения безопасности, 

то к ним предъявляется ряд особых требований, таких как: непредсказуемость 

(невозможно восстановить последовательность либо предсказать (n+1) элемент из 

предыдущей последовательности из n элементов, не зная начального состояния 

генератора), статистические свойства последовательности должны быть неотличимы от 

истинно случайной, большой период формируемой последовательности и эффективная 

программная и аппаратная реализация [20].  

 
4Everyone Talks About Insecure Randomness, But Nobody Does Anything About It.  

URL: https://www.airza.net/2020/11/09/everyone-talks-about-insecure-randomness-but-nobody-does-anything-

about-it.html (дата обращения: 26.06.2023). 
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Наиболее часто в исследованиях, связанных с КСГПСЧ, рассматриваются Java 

SecureRandom [4] и его подвид – SHA1PRNG5, которые не имея известных на данный 

момент уязвимостей, построены на основе слабой Хэш-функции Secure Hash Algorithms 1 

(SHA-1) [21]. Несмотря на то, что возникают сложности даже при предсказании части 

цифр данной последовательности, анализ статистических характеристик может пролить 

свет на уязвимости алгоритма.  

Наиболее сильный алгоритм /dev/urandom6, основан на сборе данных с различных 

внешних источников шума, таких как: время поиска по диску, движению мышки и 

клавиатуры, задержках сети. Это позволяет повысить энтропию и снизить вероятность 

предсказания выходных чисел. В качестве примера, ядро Linux не загрузится, если 

/dev/random не будет обладать достаточным уровнем энтропии для генерации случайных 

чисел [3]. 

Многие КСГПСЧ обладают намного более низкой производительностью в 

сравнении с обычными ГПСЧ, поэтому они не используются повсеместно, несмотря на то, 

что выходная последовательность КСГПСЧ обладает намного лучшими характеристиками 

в сравнении с обычными ГПСЧ. Например, в компьютерной игре, приближенная к 

реальной случайность цифр последовательности будет не столь важна, как 

производительность. Таким образом, исследователи при проектировании новых ГПСЧ 

постоянно ищут баланс между эффективностью (скоростью генерации) и надёжностью 

(уровнем безопасности).  

Авторы в [20] отметили, что большое обилие видов блочных ГПСЧ требовало 

новой классификации, поэтому они предложили в дополнение к традиционным сетям 

Фестеля рассмотреть такие сети, как «квадрат» и «куб» (2D и 3D схемы которых 

сосредоточены на использовании параллельных вычислений с помощью распределённых 

архитектур суперкомпьютеров и обладают высокой степенью параллелизма на уровне 

элементарных операций), а также архитектур, раундовые функции которых построены по 

2D и 3D схемам. Также в классификации учитывается разделение ГПСЧ по наличию 

доступа к любому элементу псевдослучайной последовательности. Это позволяет 

использовать распараллеливание в вычислениях, увеличивает скорость и расширяет 

область применения ГПСЧ. Авторы выделяют двухуровневую модель (Режим Счётчика) и 

«Губку» (Sponge) [20]. 

Учитывая столь значительное количество недостатков, связанных с ГПСЧ, можно 

задаться вопросом: а почему бы не использовать реальные случайные числа вместо 

псевдослучайных? К сожалению, разрешив часть вышеописанных проблем, на их месте 

возникнут новые, которые разрешить ещё сложнее. Первой и наиболее острой проблемой 

является сложность обеспечения безопасности передачи последовательности по скрытому 

каналу связи. Вторая и не менее насущная – программная реализация генерации истинно 

случайных чисел невозможна за счёт конечного числа состояний машины. Таким образом, 

учёные обратно вернулись к разработке ГПСЧ, последовательность которых может быть 

воспроизведена на принимающей стороне и вследствие чего отсутствует необходимость в 

её передаче по сети [22].  

  

 
5java.security Class SecureRandom. URL: 

https://docs.oracle.com/cd/E17802_01/j2se/j2se/1.5.0/jcp/beta1/apidiffs/java/security/SecureRandom.html (дата 

обращения: 26.06.2023). 
6urandom(4) - Linux man page - Die.net. URL: https://linux.die.net/man/4/urandom (дата обращения: 26.06.2023). 
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2. Основы нейронных сетей 

При взаимодействии человека с окружающей средой, тело улавливает изменения 

благодаря рецепторам и органам чувств, которые в дальнейшем передают сигналы в теле с 

помощью нервной системы и нейронам, в частности, в мозг, который принимает решение 

относительно реакции на произошедшее событие [23]. При этом функциональность 

нейронной сети определяется связями, образованными между нейронами. Данная идея 

легла в основу искусственного нейрона МакКаллока-Питтса [24], где функциональные 

связи между нейронами характеризовались с помощью числовой характеристики – веса. С 

тех пор начальная идея авторов претерпела множество изменений и если изначально веса 

должны были выбираться вручную, то со временем был разработан метод обратного 

распространения ошибки, при котором, заданные случайным образом веса 

корректируются в процессе обучения [25]. Система обучается до тех пор, пока не будет 

получено наилучшее их возможных значений критерия качества, то есть пока не будет 

получен оптимальный набор весов для решения поставленной задачи.  

Одним из главных свойств НС является обобщающая (суммирующая) способность, 

позволяющая получать логичные результаты на ранее неисследованных данных. Основная 

задача НС состоит в распространении сигнала от входа НС к её выходу через группу 

связанных слоёв, где под слоем понимаются независимые нейроны, объединённые в одну 

группу. Количество слоёв, нейронов на входном, выходном и скрытом слоях, а также 

алгоритм обучения являются гиперпараметрами сети, значения которых подбираются в 

ходе эксперимента с целью получения наилучшего значения метрики.  

Для уменьшения расхождения (ошибки) между выходными данными сети и 

реальными значениями используют алгоритм обучения, который при заданных 

гиперпараметрах позволяет найти оптимальное значение весов [26]. Значение веса тем 

ближе к 0, чем меньше связь между нейронами. Наибольшей популярностью в решении 

многих задачах пользуется Adam благодаря высокой эффективности на первых этапах 

(эпохах) обучения [27]. 

Для удобства работы и быстрого построения архитектуры НС были созданы 

фреймворки Tensor-Flow, Pytorch [28, 29], которые способны производить вычисления на 

графических и тензорных процессорах и сильно масштабируемы, что позволяет запускать 

обучение как простых систем на домашнем компьютере, так и ресурсоёмких на кластерах.  

 

3. Применение нейронных сетей в ГПСЧ 

Исследователи пытаются использовать НС для генерации криптографически стойких 

ГПСЧ уже более двадцати лет. Например, приложения сети Хопфилда к поточным 

генераторам были рассмотрены в [30], иное применение было рассмотрено в [31]. В рамках 

криптографии более предпочтительны нелинейные системы, которые для воспроизведения 

определённой подпоследовательности заданной последовательности требуют повторения 

всей последовательности с начала, а не с определённого элемента [32]. 

НС можно использовать как хэш-функцию. С помощью обученной НС можно 

легко найти выходные значения по входным значениям, а вот по выходным определить 

входные намного труднее, особенно не обладая знанием о гиперпараметрах сети. 

Последнее свойство делает НС нелинейным алгоритмом, что очень важно в вопросах 

криптографии. 

Выделим основные виды обучения НС, используемых в нейрокриптографии, 

возможные сложности и недостатки. Обучение с учителем наиболее подходит для задачи 

тестирования последовательности ГПСЧ, где в качестве достоинства стоит выделить 

возможность генерации выборки необходимого размера, благодаря доступу к 
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тестируемому ГПСЧ. Далее выборка разбивается на набор признаков и правильных 

ответов сети. Обученную сеть используют в дальнейшем для предсказания и оценки 

статистических характеристик ГПСЧ. К недостаткам можно отнести необходимость 

разбиения выходной последовательности с ГПСЧ на подпоследовательности, не обладая 

информацией о её периоде. При несвязанном изменении поведения системы (подачи на 

вход модифицированных данных), алгоритм никоим образом не сможет этого уловить, а 

обработка данных с ГПСЧ с большим периодом последовательности будет вызывать 

дополнительные сложности вследствие ограниченных ресурсов машины, на которой 

проводится тестирование.  

Для алгоритма обучения с подкреплением характерно наличие агента, 

действующего в определённой среде, где ему доступен ограниченный набор действий, 

которые он способен независимо комбинировать для получения максимальной суммарной 

награды при достижении цели. Каждое действие переводит агента из одного состояния в 

другое, за что начисляется награда – некое числовое значение (положительное или 

отрицательное в зависимости от действия). Агент выбирает последовательность действий 

в соответствии с заданной стратегией. При этом алгоритм настраивается таким образом, 

чтобы за каждую итерацию обучения увеличивалась награда для агента [33]. При 

обучении с подкреплением возникает сложность оценки награды для процесса обучения. 

Оценить можно на основе полученного знания, что весьма затруднительно при 

тестировании и использовании случайных чисел в качестве входных данных. 

 

4. Статистические тесты 

Существует большое количество тестов для тестирования выходной 

последовательности с ГПСЧ: DieHarder7, его расширенная версия TestU01 [34] и John 

Walker’s ENT8. Набор тестов НИСТ [35] используется в большинстве работ данного 

исследования и содержит 15 задокументированных тестов, позволяющих определить 

является ли бинарная последовательность псевдослучайной.  

Каждый из тестов возвращает P-величину в диапазоне от 0 до 1, которая 

характеризует тестируемую последовательность, и формулируется для тестирования 

нулевой гипотезы H0 (последовательность случайна) и альтернативной Ha 

(последовательность неслучайна) В результате тестирования могут возникать ошибки 

двух типов: ошибка первого типа – последовательность истинно случайная, при этом 

нулевая гипотеза отвергается; ошибка второго типа – если последовательность 

неслучайна, при этом нулевая гипотеза H0 принимается в пользу альтернативной Ha. 

Вероятность ошибки первого типа обозначают, как α и называют уровнем значимости. 

Если P-величина больше α, тогда принимается нулевая гипотеза H0, в ином случае H0 

отвергается в пользу альтернативной Ha. Несмотря на то, что значение α можно менять в 

зависимости от цели исследования приложения в большинстве криптографических задач 

он устанавливается на уровне 0.01 [36].  

Рассмотрим некоторые из тестов набора НИСТ. В частотном тесте/частотном 

блочном тесте ведётся подсчёт единиц и нулей во всей последовательности/её части для 

определения равномерности их распределения. В тестах перекрывающихся и 

неперекрывающихся последовательностей происходит подсчёт выявленных ранее 

паттернов в последовательности, но в первом сдвиг всегда происходит на один бит, а во 

 
7G. Marsaglia, DIEHARD: A battery of tests of randomness. URL: http://www.stat.fsu.edu. (дата обращения: 

26.06.2023). 
8J. Walker, ENT - A pseudorandom number sequence test program, Fourmilab. URL: http://www.fourmilab.ch. 

(дата обращения: 26.06.2023). 
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втором при нахождении паттерна совершается скачок по последовательности на длину 

найденного паттерна. Тест на периодичность позволяет подсчитать частоты появления 

всех 2m подпоследовательностей длины m в исследуемой последовательности и если 

наблюдается сильное отличие от равномерного распределения, то последовательность 

является псевдослучайной. Определение частотных особенностей последовательности с 

помощью дискретного преобразования Фурье (спектральный тест) позволяет определить 

значительно ли отличается количество пиков, превышающих пороговое значение в 95%, 

от 5%.  

В качестве удачной реализации NIST для практического использования можно 

привести NistRng9 на языке Python, который позволяет в автоматическом режиме выбрать 

подходящий по длине последовательности набор тестов, вернув значение и флаг об 

успешном прохождении теста.  

 

5. Создание ГПСЧ на основе нейронных сетей 

Сначала рассмотрим полносвязные сети, которые справляются с решением 

большинства задач классификации и регрессии, особенно на табличных данных, но при 

этом обладают такими недостатками, как быстрое увеличение числа обучаемых 

параметров с ростом числа входных параметров и проблемой затухающего градиента (чем 

больше слоёв в НС, тем слабее будут меняться веса, расположенные ближе всего к 

входному)10.  

Предположим, что каждый входной нейрон соответствует одному биту выходной 

последовательности ГПСЧ. Чем больше будет период последовательности, тем больше 

потребуется входных нейронов, что соответствующим образом может сказаться на 

увеличении числа нейронов скрытого слоя и привести к усложнению НС. При этом 

изначально, если это не указано, период выходной последовательности не известен, что 

значительно усложняет поиск паттернов.  

Наиболее часто данная архитектура используется в составе более сложных сетей, 

речь о которых пойдёт ниже. Например, в качестве генератора GAN [3], но также иногда и 

в отдельности, например, при тестировании бинарных последовательностей [37] или, 

например, для использования её в качестве хэш-генератора, вследствие своей 

нелинейности и односторонности [38]. Другой подход связан с переобучением НС, и 

дальнейшего её использования, как ГПСЧ [13]. 

Одним из основных достоинств рекуррентных сетей является наличие обратной 

связи [39], которая позволяет находить зависимости между элементами, находящимися на 

большом удалении друг от друга.  

В [32] использовалась НС Elman, которая обладает всего двумя слоями, с наличием 

обратной связи на первом слое, и функциями активации tansig и purelin соответственно. 

Основной особенностью является именно наличие обратной связи на первом слое сети, 

что позволяет подавать на вход данные, полученные с выхода первого слоя на 

предыдущем шаге. За счёт наличия обратной связи одни и те же входные данные, 

поданные на вход НС с одними и теми же весами и свободными членами, будут выдавать 

отличные выходные данные за счёт различия в цепи обратной связи. Достоинством метода 

являются невысокие требования по компьютерным ресурсам и простота реализации 

различных битовых операций. В качестве набора тестов был использован ENT и, как 

 
9Random Number Generator NIST Test Suite framework for python 3.6 - SAILab - University of Siena.  

URL: https://github.com/InsaneMonster/NistRng (дата обращения: 26.06.2023). 
10Проблемы нейронных сетей. URL: https://neerc.ifmo.ru/wiki/index.php?title= Проблемы_нейронных_сетей 

(дата обращения: 26.06.2023). 

https://github.com/InsaneMonster/NistRng
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утверждают авторы – это позволило наиболее эффективно протестировать небольшую 

последовательность. 

Aвторы в [40] предложили метод генерации псевдослучайной последовательности 

(ПСП) длиной от 25 до 1000 бит с помощью матрицы весов, полученных из весов 

многослойной рекуррентной НС. Последовательность, полученная на выходе, провалила 

всего 1 из 15 тестов набора НИСТ.  

Обратившись к обучению с подкреплением, хочется выделить работу [41], 

предлагающих последовательную поэлементную генерацию ПСП, аналогично тому, как 

агент в рамках доступной для него части Марковского процесса принимает решение. 

Одним из основных параметров выступает награда за стремление агента выдать 

следующий элемент таким образом, чтобы приблизить ПСП к истинно случайной. Идея 

принятия агентом решения на основании последних N бит позволила преодолеть 

ограничения, наложенные на длину последовательности аппаратной частью. С помощью 

глубокого обучения с подкреплением появилась возможность генерировать ПСП с 

«переменным» периодом, за счёт случайного характера обучения. Для моделирования 

взаимосвязи между наблюдениями авторы использовали LSTM сеть, которая выделяла 

основные признаки из скрытой части состояния Марковского процесса принятия 

решений, тем самым получая максимально возможное количество данных из доступных 

без экспоненциального роста размерности пространства состояний. В результате им 

удалось увеличить длину выходной последовательности и получить более высокое 

значение на наборе тестов НИСТ в сравнении с алгоритмом обучения с подкреплением на 

основе полносвязной сети, которой были доступны все состояния Марковского Процесса. 

Отдельно бы хотелось отметить идею, связанную с разветвлением сети надвое после 

LSTM слоя, где один слой занимается вычислением вероятности следующих возможных 

действий, в то время как второй позволяет вычислить значение величины (value function). 

В качестве алгоритма для обучения с подкреплением был выбран фреймворк USienaRL11, 

при этом максимально возможная длина последовательности составила 1000 бит.  

В [22] отмечено, что стандартная двухступенчатая модель генерации ПСЧ, где 

первая ступень отвечает за предоставление хороших статистических свойств и длинного 

периода, а вторая за непредсказуемость и криптографическую стойкость должна быть 

увеличена ещё на одну ступень, связанную с восстановлением хороших статистических 

свойств, которые могли быть утеряны на втором шаге или проведена аналогичная 

модификация второго шага. Данную идею можно использовать в дальнейших 

исследованиях применительно к ГПСЧ, построенным на основе НС.  

Одной из наиболее интересных и современных разработок является ГПСЧ, 

основанный на GAN архитектуре. Идея применения GAN архитектуры для создания более 

совершенных ГПСЧ лежит на поверхности, так как одним из основных свойств хорошего 

ГПСЧ является минимально допустимая вероятность распознания будущих 

последовательностей по предыдущим, чего может достичь генератор путём 

последовательных итераций в процессе обучения GAN [3]. В двух словах, в её основе 

имеются две НС: генератор, который обучается воссоздавать паттерны истинно случайной 

последовательности, и дискриминатор, который на выходе выдаёт предположение 

относительно того является ли последовательность истинно случайной или 

псевдослучайной. Цикличный процесс состоит из обучения дискриминатора на 

достижение определённого уровня точности в распознании последовательностей, а затем 

 
11Usienarl PyPI. URL: https://pypi.org/project/usienarl/ (дата обращения: 26.06.2023). 
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уже генератора для создания последовательности, на которой дискриминатор допустит 

наибольшую ошибку [42–44]. 

Авторы в [45] показали, что с помощью GAN сети можно получить качественный 

ГПСЧ, в котором полносвязная сеть выступает в качестве генератора, а выходная 

последовательность обладает хорошими статистическими свойствами и способна пройти 

99% тестовых примеров из набора тестов НИСТ. Они предложили новый подход к 

решению данной задачи, тренируя генератор не на то, чтобы выходная 

последовательность приближалась по своим статистическим характеристикам к истинно 

случайной, а на то, чтобы дискриминатор был не способен предсказать эти значения. 

Здесь стоит отметить, что данный подход не лишён недостатков, так как для 

дискриминатора можно выбрать архитектуру сети, которая априори будет неспособна 

нормально предсказать выходное значение с генератора, таким образом, лишив данный 

подход любого смысла.  

 

6. Тестирование ГПСЧ с помощью нейронных сетей 

Несмотря на большое наличие тестов подтверждающих, что ГПСЧ обладает 

необходимыми статистическими характеристиками КСГПСЧ, отсутствует возможность 

доказательства истинной случайности последовательности. Генераторы, которые сейчас 

считаются криптографически стойкими при появлении новых тестов, ищущих новые 

паттерны в выходных последовательностях, могут их не пройти. Как уже было указано 

выше, любая уязвимость в системе в дальнейшем при развитии технологий может быть 

использована злоумышленником при атаке. Таким образом, данная область постоянно 

развивается, и одним из новых направлений является тестирование ГПСЧ с помощью НС.  

На первый взгляд, может показаться, что использование НС для анализа выходных 

последовательностей с ГПСЧ, одна из основных способностей которой заключается в 

нахождение паттернов в поданных на вход данных, является идеей, неспособной дать 

логичных результатов, так как в случайных числах по определению должны отсутствовать 

любые паттерны. Но выходная последовательность с ГПСЧ псевдослучайна, т.е. в ней 

априори будут присутствовать паттерны, и она случайна исключительно с точки зрения 

статистических характеристик, соответствующих истинно случайной. Следовательно, НС 

являются идеальным инструментом для тестирования ГПСЧ.  

Тестирование выходной последовательности с ГПСЧ на случайность проводится с 

помощью либо теоретического анализа, либо статистических тестов. Дефекты могут быть 

обнаружены обоими методами и наилучшим решением является их совместное 

использование. Так как доказать случайность цифр последовательности невозможно, 

данные подходы ищут паттерны и статистические характеристики соответствующе 

неслучайной последовательности, т.е. позволяют доказать, что последовательность 

является неслучайной. Стоит отметить, как было отмечено выше, что каждый из 

упущенных дефектов может быть использован атакующей стороной, если не в настоящем 

времени, то в будущем при появлении более совершенных технологий.  

Использование НС для тестирования ГПСЧ и криптоанализа берёт своё начало во 

время зарождения нейрокриптографии. Среди первых работ, хотелось бы выделить 

исследование, демонстрирующее возможность линеаризации блоков подстановки  

(S-блоков) в DES с помощью НС [46], которая продемонстрировала возможность 

использования НС для нахождения паттернов в выходных данных с ГПСЧ.  

Существуют различные подходы к тестированию ГПСЧ. Это либо предсказание 

статистических характеристик последовательности для нахождения отличий от 

характеристик истинно случайной последовательности, либо попытка предсказания  
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(n + 1) элемента или m элементов последовательности на основе n предыдущих элементов, 

не обладая знанием о начальном состоянии ГПСЧ. Стоит отметить, что НС при обучении 

с учителем являются отличным кандидатом для реализации алгоритма теста на 

следующий бит выходной последовательности с ГПСЧ, для оценки его 

криптографической стойкости. В основу теста заложена идея, что ни один из алгоритмов 

не должен быть способен предсказать на основании k элементов последовательности  

(k + 1) элемент последовательности с вероятностью выше 0,5. 

Популярным видом архитектуры, который повсеместно используется при анализе 

двумерной информации (изображений), являются свёрточные НС, которые учитывают 

пространственную зависимость между элементами. Также их можно использовать и для 

одномерных данных, таких, как аудио, текст или числовые последовательности, поэтому 

неудивительно, что возникла идея их применения для анализа выходных 

последовательностей с ГПСЧ. Но в свёрточных НС зависимости зачастую ищутся в 

довольно небольшом диапазоне соседних с данным элементом значений, что не позволяет 

их использовать в тестировании – особенно КСГПСЧ, обладающих большим периодом 

повторяемости.  

LSTM сеть, представленная в 1997 г. Хохрайтером и Шмидхубером, стала большим 

прорывом в данной области [47]. Авторы в [48] утверждают, что LSTM сеть способна 

тестировать ГПСЧ любых видов даже без её модификации в соответствии с архитектурой 

выбранного ГПСЧ. Была создана программа, которая позволила протестировать большое 

количество ГПСЧ. Интересным выводом исследования является ухудшение результатов 

при использовании двунаправленных рекуррентных сетей (как LSTM, так и GRU), что 

изначально является контринтуитивным. Авторы проводят сравнение своей системы с 

набором тестов DieHarder и отмечают, что в отличие от их системы DieHarder считает 

последовательности, полученные при помощи алгоритмов arc4random и SHA1PRNG 

истинно случайными. Вместо результатов по каждому из наборов тестов, система выдаёт 

единый результат о том, прошла ли последовательность тест или нет. Они утверждают, 

что их система способна заменить данный набор тестов, но при этом, как и DieHarder, 

разработанная программа неспособна распознать последовательность с /dev/urandom и 

Hardware Random Number Generator (HRNG)12, вследствие высокого качества 

генерируемых чисел. У авторов в планах расширение функциональности их системы для 

поиска связей между зашифрованным и изначальным текстом.  

В [49] авторы достигли точности в 100% в предсказании выходной 

последовательности с XORShift-128 и Mersene Twister, за счёт копирования структуры 

данных генераторов с помощью воссоздания НС аналогов элементов, используемых в 

данных ГПСЧ (например, повторение XOR-элемента с помощью группы нейронов). 

Обнаружив невысокую сложность предсказания выходной последовательности с 

XORShift-128, авторы предложили ряд улучшений, связанных с начальным состоянием, 

для которого бы принималось решение о том, на сколько бит необходимо совершать 

сдвиг, в каком направлении и какие из переменных должны участвовать в генерации 

выходного значения.  

Кроме тестирования выходных последовательностей с помощью ГПСЧ, зачастую 

авторы после прохождения их устройством части тестов, пытаются анализировать 

последовательности, которые принято считать истинно случайными – например, 

последовательность цифр числа π, стремясь с помощью различных критериев и 

характеристик найти в ней паттерны. Например, авторы в [50] преобразовали 
 

12Hardware random number generator. URL: https://en.wikipedia.org/wiki/Hardware_random_number_generator 

(дата обращения: 26.06.2023). 
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последовательность цифр числа π в двоичный формат (цифры с 0 до 4 представили, как 0, 

а цифры 5–9, как 1). Далее на основе последовательности длиной в 6 символов с помощью 

НС и алгоритма обратного распространения ошибки Levenberg-Marquart получили 

точность на уровне 51.28% и 51.03%, тем самым указав, что данные последовательности 

удовлетворяют распределению Гауса с диапазонами 5σ и 3σ, соответственно, где σ = 

0.025. Согласно полученным результатам авторы сделали вывод о том, что распределение 

чисел внутри числа π не случайно и обнаруживается наличие паттернов, не характерных 

для случайных последовательностей.  

Авторы в [51] утверждают, что последовательность числа π и выходная 

последовательность c линейного конгруэнтного генератора не являются случайными, 

согласно выходным данным предложенной ими НС, содержащей четыре слоя и 

рассчитывающей 7-й элемент последовательности на основе 6-ти предыдущих. При этом 

являются случайными выходные последовательности с Mersene Twister и квантового 

ГПСЧ. Данный факт весьма удивителен, учитывая то, что в [49] НС способна предсказать 

последовательность с Mersene Twister без знания начального состояния, обученная лишь 

на выходных данных. Поэтому вызывает сомнение НС, с одной стороны, неспособная 

определить случайность последовательности с выхода Mersene Twister и при этом 

способная отнести последовательность числа π к псевдослучайной, с другой. 

Аналогичные исследования 13 имеют более низкую результативность. 

Кроме описанных выше работ, связанных с тестированием используемых ГПСЧ, 

НС сети могут быть полезны для тестирования современных разработок в области 

криптографии. Например, в [52] был рассмотрен новый вид ГПСЧ построенный на идее 

регистров сдвига с обратной линейной связью, который обладает как хорошим 

статистическими свойствами, так и отличными показателями с точки зрения программной 

и аппаратной реализации. Данный генератор выдаёт на выходе не бинарную числовую  

(M–2n+1) последовательность, главное отличие которой от классических M-генераторов 

состоит в том, что разработка авторов является нелинейным устройством. Так как НС 

можно обучить на любой тип входных данных, и вследствие большого набора готовых 

элементов из которых можно быстро создать архитектуру НС, они способны идеально 

подойти для решения данной задачи.  

 

7. Будущее области нейрокриптографии 

Область обеспечения защиты информации в будущем может опираться не только 

на НС, но и на такую область, как квантовая механика. На данном этапе, отсутствуют, как 

опровержения, так и доказательства того, что случайные числа, полученные благодаря 

квантово-механическим процессам, являются истинно случайными, но при этом уже 

ведутся исследования по их использованию в генераторах случайных чисел (ГСЧ). К 

данным процессам можно отнести использование импульса и позиции единичного 

фотона, вакуумного дробового шума, которые на данный момент считаются истинно 

случайными процессами [51].  

Квантовые ГСЧ строятся на основании тех же принципов, что и обычные ГСЧ – 

достижение баланса между эффективностью, ценой и статистическими характеристиками 

выходной случайной последовательности. Авторы в [50] ставят дополнительной целью 

тестирование последовательностей, полученных с квантовых ГСЧ, для анализа наличия 

 
13Everyone Talks About Insecure Randomness, But Nobody Does Anything About It.  

URL: https://www.airza.net/2020/11/09/everyone-talks-about-insecure-randomness-but-nobody-does-anything-

about-it.html (дата обращения: 26.06.2023). 
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паттернов, которые бы позволили в дальнейшем подтвердить или опровергнуть 

случайность процессов в квантовом мире.  

Две НС, обладающие схожей топологией (размер слоя, функция активации, 

количество нейронов в каждом слое, веса) выдают одни и те же выходные данные, когда 

на вход поданы одни и те же входные данные. Таким образом, можно организовать 

независимую генерацию одинаковых ПСЧ при связи двух и более лиц, обеспечив 

передачу параметров сети по защищённому каналу связи, что было продемонстрировано в 

[9, 10, 53].  

Авторы в [1] предложили полноценную схему передачи данных по незащищённому 

каналу (защищённый канал используется только для передачи ключевых данных) в 

которых используются две НС – одна для генерации ПСЧ, которые перед использованием 

тестируется с помощью набора тестов НИСТ, а вторая используется, как для 

зашифровывания и расшифровывания данных на разных концах (отличие состоит лишь в 

функциональности). Весь процесс состоит из шести шагов: подача данных на вход 

системы; генерация и тестирование ПСЧ с помощью ГПСЧ, построенного на основе НС; 

нелинейное зашифровывание; конфигурирование НС в соответствии с полученными 

псевдослучайными числами; пересылка данных сети и зашифрованного текста; 

воссоздание НС и расшифровывание данных.  

 

Заключение 

В данной статье были рассмотрены два главных направления в области ГПСЧ – 

создание новых видов ГПСЧ, включая криптографически стойкие ГПСЧ, а также 

тестирование выходных битовых последовательностей с этих генераторов. Были 

рассмотрены основные виды архитектур НС, применяемые в нейрокриптографии и 

основанные на них работы.  

Целью данной статьи было продемонстрировать важность НС в области ГПСЧ, 

выделить основные тенденции и структурировать их. НС являются быстрорастущей 

областью, в которой за счёт стремительного развития аппаратной составляющей 

произошёл качественный скачок, который косвенно повлиял и на сферу криптографии. 

Практически все виды НС используются в сфере ГПСЧ. Так, например, для тестирования 

больше подходят рекуррентные сети, способные анализировать пространственную 

зависимость элементов последовательности, находящихся на большом удалении друг от 

друга. В то время как для генерации набирает популярность GAN архитектура, 

позволяющая путём последовательных итераций улучшать характеристики выходной 

последовательности, с помощью её анализа другой сетью на каждой эпохе. НС позволили 

проанализировать выходные последовательности с регистра сдвига с линейной обратной 

связью и Mersene Twister и воспроизвести, не обладая знанием о начальном состоянии 

системы.  

Среди большого количества исследований, направленных исключительно на 

практический результат – разработку ГПСЧ и систем для тестирования выходных 

последовательностей с ГПСЧ, также встречаются работы, представляющие чисто научный 

интерес. Например, исследование случайности последовательности цифр числа π. Также 

обнаруживается синергия между различными областями наук. Проверка случайности 

чисел, полученных с квантового ГСЧ, может быть полезна, как в области криптографии, 

так и в области квантовой механики, и способна подтолкнуть учёных к новым 

исследованиям, в связи с возможными открытиями новых зависимостей.  
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